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内 容 提 要 

Sofiware Design 是 日 本 主流 的 计算 机 技术 杂志 ， 则 在 帮助 程序 员 更 实时 、 诬 入 地 了 人 解 前 沿 技 术 ， 
扩大 视野 ， 提 升 技能 。 内 容 侧重 于 网 络 、 操 作 系 统 、 开 源 软件 和 信息 处 理 技术 等 。 

本 期 的 主题 为 : 3D 打 印 和 Debug 技 术 。 特 辑 1 详细 讲解 了 3D 打 印 当 前 的 现状 、3D 打印 机 的 原 
理 和 构造 ， 并 教 读者 动手 进行 3D 建 模 并 打印 和 输出， 最 后 对 如 何 选择 3D 打印 机 给 出 了 宝 贯 建议 。 特 
辑 2 将 社会 统计 学 等 方法 用 于 软件 评测 ， 总 绪 出 数 个 实用 的 Debug 方 法 ， 有 利于 开发 者 提高 开发 速 
度 与 质量 。 本 书 适 合 各 行业 软件 开发 者 阅读 。 
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次 时 代 的 Web 浏 览 旨 内 核 引 擎 


动荡 的 Web 浏览 器 市 场 





Web 浏 览 吉 所 搭载 的 浏 
览 融 内 核 ， 是 文 返 以 HTMLS5/ 
CSS3 为 中 心 的 Web 技 术 快 
速 发展 的 最 重要 因素 。 近 年 ， 
Web 浏 览 禹 内 核 抒 力 昂 足 三 分 ， 
i 公司 和 Google 公 
司 开发 的 、Safari 和 Chrome 
(以 及 Chromium) 所 搭载 的 
WebKit; Mozilla Foundation 
开发 的 、Firefox 所 搭载 的 
Gecko; 还 有 Microsoft 公 司 所 
开发 、Internet Explorer 挫 我 的 
Trident。 

特别 是 WebKit， 在 2005 年 
开源 后 ， 它 的 份额 急速 扩大 ， 
现在 基于 WebKit 内 核 的 Web 浏 
I i 
场 。 其 快速 成 长 的 背后 ， 
er 
的 、 技 术 与 便 件 方面 的 高 强度 
发 展 ; 男 一 方面 ， 源 于 移动 终 
端 市 场 中 ，iOS (Safari 被 用 作 默 
认 浏 览 大 ) 和 Android(Chrome 
被 用 作 默 认 浏 览 硕 ) 拥有 还 倒 
性 的 份额 。 

2013 年 2 月 ，Opera 公 司 
也 发 表 声明 大 将 把 Web 浏览 需 
Opera 的 人 内核 引 擎 从 目 己 公司 
全 发 的 Presto 更 换 为 WebKit， 
WebKit 的 市 场 份额 更 加 坚实 。 














NE wh A 疯 休 
冲击 性 的 新 闻 ， 撼动 着 原 有 的 
势力 版 图 。 第 一 条 是 ，Mozilla 
宣布 ， 将 与 三 星 联手 开发 替换 
Gecko 的 最 新 引擎 Servo。 第 二 
条 是 ，Goosgle 宣 布 ， 将 开发 用 
于 Chrome 的 新 引擎 Blink， 用 
以 替换 WebKit。 








Google 的 新 引擎 Blink 


步 改 良 ， 两 者 最 终 在 痛苦 中 做 
出 了 艰难 的 分 手 决 定 。 


Mozilla 的 新 引擎 Servo 








Blink 以 WebKit 项 目的 分 
文 形 式 进行 开发 ， 最 大 的 特 
A 基础 代码 的 完善 与 多 

程 架 构 的 优化 。Blink 将 从 
Chrome 28 开 始 正式 使 用 ， 很 
快 会 发 布 正 式 版 (截至 本 文 编 
He Ee A WA 
的 架构 改动 与 代码 的 简化 ， 这 
是 否 会 对 Web 开 发 者 产生 较 大 

的 影响 仍 不 明了 。 虽 然 如 此 ， 
刚刚 决定 使 用 WebKit 内 核 的 
Opera 仍 将 意愿 移 问 天 平 中 
Blink 的 一 端 。 

Google 舍 弃 WebKit， 进 而 
独 目 开发 内 核 引 擎 ， 人 
为 Chrome 与 其 他 的 Web 浏 览 
相 比 ,采用 了 多 进程 架构 。 为 
了 对 应 Chrome，WebKit 的 开发 
玻 得 很 繁 珊 ， 反 过 来 ，Ghrome 
方面 为 了 保持 和 WebKit 的 菲 
容 性 ， 也 阻碍 了 它 技 术 的 进 一 





Servo 是 基于 Rust 语 言 开 
发 的 新 引擎 ， 主 要 功能 是 支持 
多 核 和 异 构 处 理 硕 ， 灵 活 使 用 
GPU 进行 并 行 处 理 ， 通 过 大 幅 
改善 内 存 管 理 来 强化 安全 性 。 
Rust 是 Mozilla 独 日 推进 开发 
的 开源 语言 ， 主 要 特点 是 精准 
的 人 硬件 资源 调配 和 内 存 安全 功 
能 ， 以 及 针对 多 核 CPU 的 优化 
设计 ， 因 此 ，Rust 具 备 Servo 所 
要 求 的 全 部 要 了 又。 

Servo 最 初 是 以 Android 
+ARM 这样 的 移动 环境 为 目标 
进行 荐 态 的 于 没有 打算 用 王 
替换 Gecko。Servo 所 扮演 的 角 
色 是 “针对 新 便 件 的 全 新 引擎 ”， 
PC 环境 下 ,依旧 由 Gecko 担任 
证 要 的 内 核 引 苟 。 但 是 也 不 排 
除 将 来 会 把 Servo 的 成 果 反 馈 到 
面 回 PC 的 浏览 希 中 。 

Blink 和 Servo 这 两 个 新 引 
区 的 典 现 ,= 方面 扩大 二 -Web 
浏览 各 的 新 的 可 能 性 ， 男 一 方 
面 也 包含 了 平台 的 多 样 性 的 问 
题 。 最 稳 受 其 影响 的 Web 开发 
者 和 设计 师 们 ， 当 然 要 密切 关 
证 各 个 公司 的 动 加 可 二 
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上 期 我 们 聊 了 电源 的 话题 ， 本 期 我 们 将 继 
续 就 电源 进行 讨论 。 


届 选择 UPS 


了 解 服务 器 机 架 的 总 用 电量 后 ， 就 可 以 研 
究 如 何 选 择 UPS (不 间断 电源 ) 了 。UPS 已 经 被 
视 作 必需 品 ， 但 为 什么 一 定 要 使 用 UPS? 是 为 
了 提供 不 间断 的 电源 供给 吗 ? 答案 是 否定 的 。 
UPS 原本 的 作用 是 确保 服务 器 等 设备 在 断 电 后 
仍然 有 足够 的 时 间 安 全 关机 ， 其 他 的 功能 还 有 
保护 用 电 设 备 免 受 电路 间断 、 噪 声 、 脉 冲 、 电 
压 不 稳 等 的 影响 。UPS 能够 有 效 地 保护 设备 免 
受 供电 问题 的 伤害 , 因此 选用 UPS 是 非常 必要 的 。 

UPS 大致 有 3 种 供电 方式 : 后 备 式 (Offline) 
UPS 、 在 线 互 动 式 UPS 以 及 在 线 式 UPS。 

下 面 我 将 简单 介绍 下 3 种 供电 方式 的 差异 。 

















@ 后 备 式 UPS 
正常 情况 下 ， 交 流 电 源流 经 UPS 直接 给 设 
备 供 电 。 在 检测 到 停电 的 瞬间 ，UPS 会 切换 到 


刁 己 示 的 大 务 和 劳 加 多 
文 /iomocha(http:/tomocha.net/diary/) 2 推 苍 售 




















备用 电池 供电 ， 转 换 时 间 一 般 在 10 ms 左右 。 后 
备 式 UPS 结 构 简 单 、 体 型 小 巧 、 价 格 便宜 ,但 
是 无 法 稳定 输入 电压 。 


@ 在 线 互 动 式 UPS 

在 线 互动 式 UPS 同 后 备 式 一 样 ， 正 常情 况 下 
交流 电源 流 经 UPS 直接 给 设备 供电 ,但 其 内 部 有 
稳 压 器 ， 可 稳定 电压 、 抗 市 电 干 扰 。 停 电 或 者 电 
压 波动 过 大 时 ， 在 线 互 动 式 UPS 会 切换 到 电池 供 
电 。 同 样 ， 转 换 时 间 也 为 10ms 左 右 。 此 类 UPS 
结构 比较 简单 , 成 本 较 低 , 并 且 有 稳定 电压 的 作用 。 
不 过 ， 耕 电压 剧烈 波动 ， 电 池 会 很 快 消耗 完 。 











@ 在 线 式 UPS 

该 类 UPS 将 输入 的 交流 电 转 换 为 直流 电 ， 
为 电池 充电 的 同时 使 用 电池 供电 。 因 此 可 以 始 
终 保持 稳定 的 电力 输出 。 由 于 一 直 在 进行 直流 
电 转 换 ， 所 以 用 电量 比 起 其 他 的 UPS 要 大 。 

综 上 ， 在 线 式 UPS 性 能 最 好 ， 同 时 价格 也 
是 较 高 的 ,因此 经 第 用 于 不 间断 (No Stop ) 系 
统 以 及 对 可 用 性 要 求 较 高 的 情况 。 知 仅 作 为 家 
用 就 有 点 显得 杀 鸡 用 牛刀 了 。 如 果 不 是 非常 贵 
重 的 设备 ， 很 少 会 使 用 在 线 式 UPS。 

面向 家 庭 用 户 和 SOHO 的 低 价 后 备 式 UPS 
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和 | 


0 
的 在 线 互 动 式 UPS 就 成 为 主流 。 各 大 生产 商 在 
售 的 主要 产品 就 是 在 线 互 动 式 UPS， 当 然 也 有 
在 线 式 UPS 。 

















UPS 所 需 的 容量 ， 应 该 根据 机 架 上 设置 并 
且 使 用 设备 的 合计 耗 电量 来 确定 。 

UPS 的 容量 以 VA 为 单位 表示 。VA 是 伏特 
安培 (Volt Ampere) 的 简称 ， 为 视 在 功率 的 单位 。 
维基 百科 中 将 其 定义 如 下 : 视 在 功率 是 正弦 交流 
电 电 路 中 电压 有 效 值 与 电流 有 效 值 的 乘积 。 正 如 
其 字面 意思 ， 视 在 功率 表示 设备 用 电 的 容量 。 因 
此 通过 VA， 可 以 事先 得 知 实际 用 电量 。 有 一 些 
设备 也 会 同时 标明 VA ( 视 在 功率 ) 和 W( 功 率 )。 

实际 用 电量 可 以 通过 下 面 的 公式 来 计算 。 




















VA x 功率 因数 = W 
( ※ 一 般 服务 右 和 网 络 设备 的 功率 因数 在 0.7 
到 0.8 之 间 ) 


如 果 觉 得 上 述 计算 公式 麻烦 ， 也 可 以 这 

样 : 全 部 使 用 15 A 供电 回路 的 话 ， 选 择 最 大 容 
量 1500 VA 的 UPS 就 行 了 (实际 消耗 的 电量 小 于 
1500 VA 的话， 后 备 供电 的 时 间 会 变 长 ) 但 如 
果 不 留 神 买 了 3000 VA(3 KVA) 的 UPS, 插座 
和 插头 需要 符合 L5-30(30A 用 回路 及 插座 ) 标 
准 ， 还 可 能 涉及 到 输电 线路 的 施工 ， 所 以 需要 
特别 注意 。 家 用 插座 的 形状 一 般 是 像 NEMA 5-15 
(图 1) 这 样 的 。 空 调 等 使 用 20A 回路 的 电器 

为 NEMA5-20( 图 2)。 虽 然 很 多 情况 下 都 没有 






网 络 工程 师 修炼 手册 
己 宗 的 眉 务 话机 圈 


第 4 回 机 架 的 电源 问题 2) ”之 推荐 局 


接地 端子 ,但 200 V 的 话 就 需要 用 NEMA6-XX/ 
L6-XX (XX 为 安培 数 ) 了 。 

笔者 个 人 比较 偏好 使 用 市 面 常 见 的 APC 
Smart UPS 机 架 安 装 型 号 。SUA1500RMJ2U (图 
3 ) 属于 在 线 互 动 式 UPS, 二 手 货 1 到 2 万 日 元 (人 
民 币 约 为 560 元 到 1200 元 ) 就 能 买 到 ， 电 池 方 

面 性 价 比 也 比较 合适 ， 因 此 推荐 这 款 。 

最 近 的 一 些 UPS， 搭 载 了 网 络 管理 模块 的 
可 选 功能 , 能 够 通过 SNMP 协议 获取 UPS 的 温度 、 
负载 等 信息 ， 还 可 以 通过 网 络 在 备用 电池 运作 
的 时 候 自 动 关闭 服务 器 。 请 大 家 综合 考虑 需要 
的 功能 、 容 量 、 价 格 等 因素 ， 选 择 一 球 适 合 目 
ENJUPSUE. 











了 图 1 NEMA 5-15 插 座 的 形状 
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玩 儿 转 数码 产品 的 “小 鬼 ” 们 


最 近 经 党 可 以 看 到 小 朋友 们 
就 练 使 用 iPhone、iPad 等 产品 。 
大 多 数 小 朋友 们 会 冬 形 地 看 目 己 
喜欢 的 卡通 动画 ， 或 是 集中 精力 
玩 涂鸦 游戏 等 。 他 们 生 于 互联 网 
时 代 ， 与 数码 产品 相 熟 相知 ， 使 
用 起 来 完全 没有 任何 不 适 。 据 说 
还 有 一 些小 朋友 们 会 触 碰 电视 画 
面 ， 并 纳闷 儿 为 何不 能 回放 或 检 
索 放映 中 的 电视 节目 。 

虽说 是 小 朋友 ,但 也 可 以 归 
类 为 Kids 或 是 Children。 本 文中 
提 到 的 数码 玩具 ， 其 设 定 的 目标 
群体 是 相信 圣诞 老人 存在 的 小 朋 
友 ， 年 龄 大 约 是 3~12 岁 。 

始 于 1996 年 的 Atomocom 

















(http://www.atomo. com) 是 一 
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制作 高 互动 性 儿童 玩具 的 老 品牌 。 
这 家 公司 的 CEO，Bill McIntyre 
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意 的 动作 ,但 可 以 在 无 意识 中 锯 
炼 手 部 的 感觉 。 








先生 在 UX Week 2012 的 演讲 中 
提 到 ， 小 朋友 们 喜欢 的 智能 手机 
应 用 、 平 板 应 用 将 具有 以 下 特征 : 






@ 将 玩具 融入 到 了 画面 中 。 
@ 将 画面 巧妙 组 合 , 通 入 到 玩具 中 。 




















数码 玩具 种 类 繁多 , 但 最 终 
能 吸引 住 小 朋友 们 的 都 是 上 述 二 
者 中 的 某 一 种 。 就 是 说 ， 与 没有 
实物 感 的 完全 数字 化 相 比 ， 以 可 
以 触 近 、 实 际 存 在 的 “玩具 ”为 
媒 介 ， 能 让 小 朋友 获取 更 切实 的 


感受 
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从 很 久之 前 就 存在 一 些 玩乐 
方式 ， 可 以 使 小 朋友 的 手 部 感觉 
更 加 灵敏 ， 虽 然 看 上 去 都 是 和 














民 随 


人 @ 撕 碎 纸 的 感觉 O 
@ 将 左右 手中 的 东西 互相 敲打 发 
出 声音 的 感觉 。 


@ 敲打 物品 的 感觉 ,用 手中 握 着 
的 物品 殴打 物品 发 出 声音 的 
感觉 。 

@ 以 适当 力度 控制 轻薄 物体 的 能 
例如 从 盒子 里 抽出 餐巾 纸 每 。 

@ 来 起 某 些 东西 ， 将 很 小 的 、 不 
稳定 的 东西 夹 到 其 他 地 方 的 
动作 。 

@ 拉 扯 某 些 东 西 。 抓 住 有 反弹 力 
的 东西 。 

@ 柑 仿 菜 些 动 作 。 

II 

通过 于 部 、 脸 部 动作 等 ， 感 受 





让 人 爱不释手 的 童 趣 Digital Gadget 


镜子 中 映射 的 内 容 。 

至 受 物品 的 摇摆 或 旋转 。 

@ 区 别 视 觉 与 触觉 下 物体 的 差异 。 
@ 维 持 物 品 、 不 稳定 物品 平衡 
感 的 感 党 。 把 物品 堆积 起 来 的 
感觉 。 

@ 眼睛 与 手 的 配合 。 明 白 可 以 通 
过 眼睛 去 确认 用 手 拨 动 的 东西 
在 动 起 来 之 后 的 情况 。 








为 外 ， 针 对 小 朋友 的 应 用 或 
玩具 ,需要 以 不 同 于 成 人 用 户 的 
角度 来 思考 。 大 任 内 容 如 下 : 








@ 小 朋友 们 是 否 一 眼 就 能 看 明白 ? 
@ 更 细 分 年 龄 目标 层 。 明 确 不 同 
年 龄 段 中 小 朋友 的 行为 差异 。 
@ 将 男孩 和 女孩 分 开 来 考虑 ,或 
者 是 考虑 男孩 和 女孩 混在 一 起 

的 情况 。 

@ 要 区 分 考虑 多 人 使 用 的 情况 、 
小 朋友 独自 使 用 的 情况 、 和 家 
长 一 起 使 用 的 情况 。 

利和 大 习惯 了 还 能 使 用 吗 ?” 是 
以 通过 学 习 形 成 习惯 ? 是 
花费 时 间 也 无 法 习惯 ? 

@ 是 否 会 有 小 朋友 无 法 预想 到 的 
事情 发 生 ? 





可 


否 
否 会 








在 考虑 这 些 事项 的 基础 上 ， 


再 思考 应 用 策划 以 及 作为 玩具 的 
乐趣 ， 但 实际 操作 时 还 需要 注意 
一 些 细 节 。 所 有 人 都 曾经 是 小 朋 
友 ， 但 大 家 都 忘记 了 那 时 候 的 事 
情 ， 更 何况 现在 阅读 这 篇 文章 的 
读者 ， 在 还 是 小 朋友 时 应 该 都 没 
有 平板 设备 ， 所 以 有 很 多 事情 是 
需要 重新 思考 或 学 习 的 。 针 对 小 
朋友 的 平板 应 用 其 设计 要 点 和 技 
巧 如 下 : 














@ 小 朋友 的 手指 很 小 。 虽 然 会 有 
个 体 差 异 , 但 整体 上 手 都 很 小 。 

@ 小 朋友 在 使 用 应 用 时 ， 脸 和 屏 
各 间 的 距离 往往 会 很 近 。 

@ 和 需要 认识 到 ， 类 似 于 “用 户 应 
该 会 这 样 使 用 吧 ” 的 前 提 或 假 
设 部 是 没有 用 的 。 

@ 在 有 家 长 协助 的 前 提 下 ， 要 区 
分 需要 家 长 处 理 的 部 分 (设置 、 
购买 等 ) 与 小 朋友 目 行 可 以 完 
成 的 部 分 。 

@ 设计 上 注 草 偶发 性 成 功 的 体验 ， 
通过 积累 较 小 的 成 就 感 来 提升 
总 体 乐趣 。 

人 注意 维持 技巧 提升 的 乐趣 ， 与 
集中 力 持续 之 间 的 平衡 感 (小 朋 
友 只 能 维持 很 短 时 间 的 注意 力 ) 

人 @ 要 设置 一 些 内 容 ， 让 小 朋友 在 
经 过 一 段 时 间 后 会 想 重新 玩 。 
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@@ 要 考虑 到 小 朋友 会 从 任何 奇怪 
的 方向 、 用 任意 手指 来 触摸 屏 
幕 ( 不 一 定 会 是 右手 的 食指 ) 。 

@ 图 画 优 于 文字 。 即 便 是 简单 的 
文字 、 单 词 ， 也 尽 可 能 使 用 图 
来 表示 。 但 奢 是 教育 型 产品 ， 
则 不 限于 此 。 

@ 小 朋友 比较 擅长 点 击 (Tap) 或 
是 滑动 (swipe)， 但 不 擅长 缩放 
或 拖 搜 。 

目 不 可 以 用 LOADING 等 进程 条 让 
他 们 等 待 。 小 朋友 们 一 旦 遇 到 需 
要 等 竺 的 情况 就 不 会 使 用 了 。 





























成 人 也 可 感 有 


比如 乐高 积木 ， 质 量 好 而 且 
耐用 ,不仅 适合 小 朋友 ,成 人 也 
可 以 拿 它 玩乐 。 再 如 乐器 类 玩具 ， 
使 用 非常 轻松 ,通过 练习 就 可 以 
更 加 熟练 地 演奏 ， 也 属于 小 朋友 
和 大 人 都 可 以 享受 的 乐趣 。 

有 一 点 应 当 注 意 ， 小 朋友 并 
不 希望 玩 被 人 觉得 有 “孩子 气 ” 
的 玩具 。 大 人 们 往往 希望 小 朋友 
们 玩 “ 幼 稚 的 、 小 朋友 的 ”东西 ， 
但 小 朋友 喜欢 的 却 是 “和 大 人 一 
样 ” 的 东西 。 

从 幼 时 开始 熟悉 数码 设备 是 
件 非常 好 的 事情 。 随 着 数码 设备 











鸟 型 音乐 屋 


ZN 


的 发 展 ， 今 后 的 生活 中 ， 不 仅 是 教 
科 书 ,教材 的 电子 化 ， 教 育 的 形态 
也 可 能 会 发 生变 化 。 而 且 ， 对 于 小 
朋友 来 说 ,或 许 有 很 多 感觉 是 只 有 
在 小 时 候 可 以 感受 或 体验 到 的 。 
轻柔 的 、 粗 烙 的 、 四 凸 的 、 散 
乱 的 、 符 黏 的 、 王 干 的、 皱 皱 的 、 
不 整齐 的 、 黏 稠 的 、 刺 刺 的 ， 等 等 。 
这 是 用 语言 表达 出 的 触觉 感受 。 
未 来 ， 这 些 感受 可 能 会 在 数码 设备 中 
以 数字 化 的 方式 呈现 。 但 现在 这 种 方 
式 仍 在 研究 中 ,现实 社会 中 还 未 展开 。 
小 朋友 熟悉 数码 之 前 ， 还 是 希 
望 他 们 能 有 绘画 时 颜料 弄 脏 了 手 ， 
或 是 手工 制作 中 受到 小 伤 之 类 的 经 
历 ， 以 此 提升 手指 的 触感 、 对 素材 
的 感 党 ， 以 及 对 于 物品 强人 硬度 及 破 
坏 力 的 认 知 。 发 党 并 提升 人 性 的 本 
源 感 知 力 ， 是 小 朋友 的 特权 。 小 时 
候 习 得 的 这 些 感知 力 ， 人 
设备 ， 或 是 将 来 创建 数码 服务 及 应 
用 时 也 会 很 有 用 吧 。 
今年 秋天 将 举办 首届 Digital Kids 
Summit (http://digitalkidssummit. 
com)， 主 题 为 对 儿童 效 码 的 思考 。 
未 来 ， 针 对 小 朋友 的 数码 设备 、 应 
用 和 服务 , 很 让 人 期 待 。 最 后 ,我 
们 介绍 一 下 2013 年 6 月 13 日 至 16 日 
这 4 天 ， 在 国际 会 展 中 心 举办 的 “ 东 
京 玩 具 展 ”中 的 儿童 数码 玩具 吧 。 


* 截 至 撰写 本 文 时 ， 网 站 未 知 
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- 致 的 ， 统 
一 的 ”。 名 词 为 consistency, 意 为 “一 致 性 "。 反 
义 词 nconsistent， 即 “ 非 一 致 的 ”。 

把 集中 的 某 些 事物 进行 评价 时 ， 一 致 性 是 
A 

比方 说 ,我 们 评价 网 页 设计 时 ,会 说 “ 设 
计 缺 乏 一 致 性 "， 这 也 正 是 我 们 要 讨论 的 一 致 性 
问题 。 

究竟 是 在 什么 情况 下 ， 人 们 会 评价 网 页 的 
设计 缺乏 一 致 性 呢 ? 常 见 的 情况 是 用 不 同 设计 
表现 相同 的 内 容 。 例 如 , 左边 的 按钮 是 平面 设计 ， 
可 右边 却 变 成 了 立体 设计 ， 我们 会 明显 感到 这 
两 个 设计 缺乏 一 致 性 (图 1 )。 


网 er 人 
consistent 是 形容 词 ， 意思 是 “ 











V 图 1 不 一 致 鸭 网 页 设计 





Consistent Inconsistent 


Consistent 






有 时 候 ， 我 们 还 会 说 某 个 人 的 代码 写法 不 
统一 ， 这 也 属于 一 致 性 的 问题 。 

究竟 在 什么 情况 下 代码 会 不 一 致 呢 ? 篆 见 
的 情况 是 使 用 不 同 代 码 来 表现 相同 的 内 容 。 如 
采用 三 个 不 同 的 标识 符 btn、button 和 b 混 合 
示 按 钮 ， 就 会 让 人 感觉 明显 缺乏 一 致 性 (图 2)。 


介 ， 按照 规则 实现 一 至 


判断 是 否 具有 一 致 性 时 , 需要 考察 多 个 对 象 。 
如 果 仪 有 一 个 对 象 ， 就 不 存在 一 致 性 问题 。 喘 
语 短语 be consistent with…… 就 明确 说 明了 一 致 
性 是 需要 具备 参照 对 象 的 。 

前 面 的 例子 介绍 了 按钮 设计 和 标识 符 写 法 
的 不 一 致 。 所 谓 的 不 一 致 必然 是 指 两 个 以 上 的 
对 象 产 生 了 冲突 (图 3)。 

想 要 保持 一 致 性 ， 需 要 遵循 一 定 的 规则 。 
这 些 规 则 有 时 候 被 叫做 标准 、 手 册 、 方 针 ……: 
叫 法 不 同 , 但 都 是 为 了 保持 一 致 性 而 制定 的 规则 。 





























y 图 2 不 一 致 的 代码 写法 









Consistent Inconsistent 


button reset = ... btn reset = ... 


button send = ... button send = ... 


button back = ... b back = ... 









比方 说 ， 规 则 规定 使 用 平面 设计 ， 那 么 网 页 
制作 者 就 会 按照 规定 设计 。 或 者 规则 规定 按钮 的 
标识 符 是 button, 那么 程序 员 也 会 按照 规定 写 代码 。 





要 想 让 大 规模 的 项 目 保持 一 臻 性， 就 需要 
规则 来 约束 ， 并 依照 规则 进行 检查 。 


/> 辣 规则 本 身 的 一 臻 性 


规则 也 同样 如 此 , 硅 太 多 就 难以 保持 一 任性 。 

以 网 页 设计 为 例 ， 很 难 逐 一 针对 其 形态 、 颜 
色 、 动作 等 内 容 来 制定 规则 。 如 果 编 码 规则 过 细 ， 
虽然 便于 开发 人 员 操 作 ， 但 却 给 规则 制定 者 市 
来 了 厂 烦 。 


[> 黎 一 致 性 和 制作 者 


不 论 是 网 页 还 是 代码 ， 按 照 一 致 性 制作 大 
规模 项 目 时 ， 我 们 会 感到 规则 的 约束 力 ， 即 “这 








图 3 判断 一 致 性 需要 考察 多 个 对 象 


Consistent 


只 XC Otton een 


会 
[bbacr| 





y 图 4 保持 一 致 性 需要 遵循 相应 的 规则 


Consistent 


button reset|| button send || button back 


vy J J 


Rule: button ... 





结 城 浩 (Hiroshi Yuki) 





不 是 随便 编写 的 ， 而 是 有 规则 可 依 的 "。 进 而 ， 
还 能 感受 到 制作 者 的 存在 。 实 际 上 可 能 有 多 位 
制作 人 参与 该 项 目 , 但 是 如 有 果 大 家 遵从 同一 规 
则 分 工 合作 , 产生 的 项 目 就 会 具有 一 致 性 ， 让 


人 筑 得 这 是 一 个 人 完成 的 。 


2 人 类 是 一 致 的 吗 


那么 ,我 们 人 类 具有 一 致 性 吗 ? 可 以 说 ， 
有 些 可 以 预测 到 的 行为 驶 是 一 致 的 。 比 如 ， 琳 
人 一 说 起 电影 来 就 滔滔 不 绝 , 却 对 时 尚 不 感 兴趣 ， 
那么 他 的 爱好 就 是 保持 一 致 性 的 规则 。 

有 些 事 物 的 一 致 性 隐 含 在 深层 次 中 ， 可 能 
乍 一 看 看 不 出 来 。 例 如 ， 我 有 一 个 朋友 对 折纸 、 
建筑 和 昆虫 感 兴趣 (图 5)。 

从 表面 看 来 ， 折 纸 、 建 筑 、 昆 虫 三 者 之 
间 好 像 没 有 什么 共同 之 处 。 但 是 ， 仔 细 一 下 
你 会 发 现 这 个 朋友 的 兴趣 点 在 于 形状 。 

这 个 人 喜欢 制作 形状 也 喜欢 观察 形状 ,在 
这 一 点 上 , 折纸 、 建 筑 和 昆虫 有 着 很 好 的 一 致 性 。 











你 发 现 目 己 号 边 有 什么 具有 “一 致 性 ”的 东 
西 了 吗 ? 它 的 背后 有 什么 规则 吗 ? 请 你 一 定 要 
留心 思考 哦 ! 








y 图 5 虽然 看 起 来 没有 一 致 性 …… 








生 于 1963 年 , 日 本 资深 技术 作家 和 程序 员 。 在 编程 


设计 模式 、 数 学 、 加 密 技术 等 领域 ， 编 写 了 很 多 深 受 


欢迎 的 入 门 书 。 代 表 作 有 《数学 女孩 》 系 列 、《 程 序 员 的 数学 》 等 。 


作者 网 站 : http://www.hyuki.com/ 
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我 们 在 秋 叶 原创 立 了 ARC( 阿 克 ) 一 一 一 个 
人 研究、 教育 组 织 。 作 为 一 个 组 织 机 构 ， 首 先 需 
要 明确 的 是 ， 它 所 面 对 和 需要 着 手 解 决 的 课题 。 
对 ARC 而 言 ， 当 下 的 目标 (也 就 是 课题 ) 是 如 
何 积极 推进 新 游戏 引擎 enchant.js， 和 游戏 开发 
基础 环境 9leap 两 者 的 普及 活动 中。 

但 是 ，ARC 作为 一 个 加 新 组 织 ， 还 有 不 少 
问题 需要 解决 。 


~ 


ARC 坐落 于 秋 叶 原 UDX 内 部 的 高 级 公寓 。 
选 址 于 此 主要 是 因为 ， 东 海 大 地 震 之 后 此 处 房 
WE 人 ARCH 信守 1] 28 
层 ， 放 眼 望 去 ， 秋 叶 原 和 东京 晴空 塔 (东京 Sky 
Tree ) 的 全 貌 一 览 无 余 ， 无 比 壮丽 。 

可 是 ， 随 着 UEI 公 司马 规模 的 日 益 扩 大 ， 
从 信息 安全 角度 来 看 ， 这 种 从 民用 公 寅 改装 而 
来 的 ARC 办 公 室 ， 及 利用 VPN 连接 的 方式 ， 越 
来 越 难以 为 继 。 


























Q) enchant.js 是 UEI 公 司 开发 的 基于 HIMLS 的 游戏 引擎 ， 人 免费 
开源 。leap 是 Leaders Education Achievement Program 
(领导 者 教育 成 就 计划 ) 的 简称 。 落 实在 具体 层面 ， 可 以 
访问 code.9leap.net 和 www.9leap.net 这 两 个 网 站 ， 其 主要 
作用 是 ， 为 登录 者 提供 一 个 在 线 环境 ， 用 来 学 习 和 使 用 
HTMLS5 enchant.js 创建 自己 的 游戏 ， 以 及 获得 游戏 玩家 
的 及 天 帮 必 一 

G@ ARC 是 UEI 公 司 的 一 个 部 门 ， 本 文 作者 清水 先生, EUEI 
A 

















ARC 的 人 员 构 成 上 ,我 的 决定 是 ， 除 数 名 
骨干 UEI 正 式 员工 之 外 ， 其 余 基 本 成 员 全 部 由 
学 生 组 成 。 而 且 ， 这 些 学 生 可 以 自由 地 带 着 他 
们 的 朋友 来 到 ARC 办 公 室 现场 体验 。 这 样 的 一 
个 开放 空间 ， 也 需要 一 个 信息 安全 层级 相对 较 
低 的 场所 。 

但 是 ,信息 安全 层级 下 降 ， 构成 了 信息 
理 与 交流 方面 的 障 但 ， 最 终 导 臻 ARC 办公 室 被 
公司 其 他 部 分 的 网 络 孤 立 ， 成 为 了 一 座 孤 岛 。 

刚 开始 的 时 候 ， 伏 见 辽 平 有 时 会 把 他 的 朋 
友 们 融 过 来 ,我 也 和 常常 在 这 里 约见 被 介绍 而 来 
的 学 生 们 ， 和 他 们 聊天 ， 开 放 性 地 使 用 ARC 的 
| 0 ET 洲 册 
SRC ON PO 
一 份 会 议 议 稿 ， 他 们 不 得 不 特地 奔波 十 几 分 钟 
回 到 UEI 公 司 总 部 。 而 且 , 会 议 中 可 以 谈论 的 
内 容 ， 也 会 因为 会 议 场所 是 在 公司 总 部 ， 还 是 
在 ARC 办 公 室 而 发 生 很 大 变化 。 所 以 ,公司 的 
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在 秋 叶 原 高 层 公 寓 起 步 的 ARC ， 以 伏 见 辽 平 为 核心 的 大 学 生 
们 在 这 里 彼此 交流 着 意见 和 创意 ， 期 待 着 新 的 友 明 由 此 诞生 











CnCh ant ~ 激发 创造 力 的 魔法 ~ 





WE 

“为 什么 ARC 是 必 不 可 缺 的 ?”“ 这 个 部 门 ， 
究竟 在 做 些 什么 啊 ?”“ARC 这 个 部 门 ， 到 底 是 
为 了 什么 目的 设立 的 ?” 

终于 有 一 天 , 一 问 娴 静 文 雅 的 坟 秀 美 ， 冲 
我 大 发 脾气 ,宣泄 不 满 之 情 。 一 切 如 同 突 如 其 
来 的 火山 咕 发 ,使 得 周围 的 人 都 大 吃 一 惊 。 此 
时 此 刻 ， 我 也 终于 明白 ,不 能 再 把 大 家 对 ARC 
的 疑问 与 困惑 ， 大 无 其 事 般 地 隐藏 起 来 了 。 

我 曾 一 厢 情 愿 地 认为 ，ARC 存在 的 必要 性 
和 意义 ， 就 算 UEI 公 司 内 部 的 其 他 人 都 不 理解 ， 
直 秀 美 是 可 以 心领神会 的 ， 因 为 她 从 还 是 学 生 
的 时 候 ， 就 开始 跟随 我 周游 世界 共同 工作 了 。 
然而 ， 从 目前 的 情况 看 来 ,我 的 这 种 一 有 古 情 愿 ， 
实在 有 些 过 于 乐观 了 。 

目前 ， 有 很 多 正式 员工 对 ARC 怀 有 不 满 。 
He 
多 公司 正式 员工 一 定 不 导 地 认为 ， 放 人 ARC 部 
门 的 人 ， 都 是 被 特别 优待 的 娇 宠儿 。“ 把 钱 轻 轻 
松 松 地 散 给 学 生 们 ， 还 发 放 着 毕业 后 也 无 需 返 
还 的 奖学金 ， 这 和 宣 做 法 完 竟 能 给 公司 带 来 什么 
利益 ? ”这 种 想法 弥漫 在 公司 正式 员工 的 心头 。 
为 此 , 我 不 得 不 把 ARC 的 正式 员工 们 聚集 起 来 ， 
耐心 地 进行 说 明 。 





























2 


找 为 什么 会 企 公司 内 部 设 了 并 一 个 专 | 负 页 
教育 和 人 研究 的 部 门 呢 ? 

诚然 ,无 论 从 公司 内 部 还 是 业界 常规 的 角 
度 来 看 ，ARC 都 是 非常 特殊 的 一 个 部 门 。 在 
ARC 的 主要 事业 之 一 ， 即 9leap 方 面 ， 只 要 学 
生 可 以 获得 高 级 认可 ， 那么 就 可 以 无 偿 得 到 最 
新 的 PC 机 ， 而 且 参 加 9leap 也 是 完全 免费 的 。 
ARC 的 另 一 个 主要 事业 enchant.js 同样 也 是 完 
ES 

UEI 公司 的 正式 员工 , 必须 是 研究 生 毕 业 (或 
者 拥有 与 此 相当 的 才能 ) 才 拥 有 有 加 入 ARC 的 
资格 ， 而 ARC 的 其 他 成 员 ， 则 全 部 是 在 校 大 学 











对 和 生 。 当然 ， 这些 大 学 生 也 都 是 通过 严格 的 面试 





平日 里 的 ARC 。 通 过 动态 |P 地 址 ， 学 生 们 想 坐 哪 就 坐 哪 
这 也 是 公司 正式 员工 不 满 的 地 方 。 照 片 右边 的 是 在 ARC 和 
公司 总 部 疲 于 奔 波 的 直 秀 美 
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和 笔试 进行 选拔 的 。 这 些 学 生 , 从 ARC 领取 薪水 ， 
却 并 不 负担 明确 的 工作 指标 ， 唯 一 要 这 守 的 规 
则 就 是 一 一 把 自己 想 做 的 东西 提交 出 来 。ARC 
给 这 些 学 生 提供 最 新 的 PC 机 ， 以 及 所 需 的 各 种 
设备 。 

制作 免费 软件 ; 像 散 财 童子 一 般 无 偿 地 提 
供 PC 机 ; 花 钱 雇用 学 生 却 不 要 他 们 做 具体 的 工 
作 。 设 置 这 样 的 部 门 ， 究 竞 是 为 了 什么 啊 ! ? 

面 对 这 样 的 疑问 ,我 的 回答 是 : 














设置 ARC 的 所 有 目的 ， 就 是 教育 。 


作为 企业 ， 并非 总 是 可 以 获得 优秀 的 人 才 。 
传统 的 新 生 集 体 招聘 ， 对 中 小 企业 来 说 ， 很 难 
吸引 到 优秀 的 人 才 。 目 前 , 支撑 者 ARC 的 过 
秀美 和 近 蔷 诚 两 位 ， 便 是 明证 。 他 们 是 通过 兼 
职 的 形式 接触 到 了 UEI 公 司 ， 在 几 年 的 时 光 中 ， 
他 们 充分 了 解 了 UEI 公 司 的 情况 ,然后 才 正 式 
加 入 公司 。 同 样 ， 公 司 方面 ， 也 通过 这 个 过 程 ， 
充分 了 解 和 熟悉 了 他 们 的 为 人 人、 性格、 才华 等 ， 
然后 才 放 心地 正式 签约 。 这 是 只 有 人 退 过 学 生 轩 
期 这 个 充满 感情 的 阶段 的 酝酿 ,才能 产生 的 独 
特 信赖 关系 。 

新 人 教育 对 UEI 公司 至 关 重要 ， 新 产品 开 
发 人 才 、 以 战略 眼光 提升 销售 额 的 决 傈 人才， 
都 需要 在 新 人 教育 中 培育 。 从 创造 新 产品 的 角 
度 来 看 ， 让 集体 统一 招聘 的 新 生 ， 随 意 地 负责 
项 目 策划 ， 这 种 方式 根本 不 可 能 发 现 那 些 核心 
且 稳 定 的 优秀 策划 人 才 。 也 就 是 说 ， 对 于 技术 
性 企业 ,在 项 目 策划 、 战 略 立 案 时 ， 只 停留 在 
技术 层面 是 完全 不 够 的 ， 负 责 人 必须 拥有 民 好 











第 小 回 乘 风 破 溪 正 此 时 一 一 一 亿 人 程序 员 的 国家 计划 





的 构思 和 视角 , 来 洞察 世间 微妙 , 读 习 人 心 深 处 ， 
并 且 将 抽象 的 欲望 以 恰如其分 的 形式 鲜 活 地 表 
DT 

而 这 样 的 构思 和 视角 ， 仅 和 赁 单纯 追求 技术 
是 无 潜 状 售 扑 量 风 全 虽 还 族 民 六 林 且 便 腹 类 度 
来 学 习 也 无 法 获得 。 教 养 、 构思 、 技术 三 者 兼备 ， 
才 可 被 称 作 优 秀 的 策划 者 。 

此 外 ,没有 人 生来 就 具有 战略 性 的 长 远 眼 
光 并 能 将 之 转化 为 现实 。 世 上 也 很 少 有 这 种 实 
践 的 机 会 。 对 我 们 UEI 公 司 来 说 ， 如 果 无 法 感 
知 这 种 战略 性 的 机 会 并 制作 出 相应 的 产品 ,， 那 
么 公司 就 要 危在旦夕 。 为 了 避免 这 样 的 悲剧 出 现 ， 
日 常 就 需要 加 以 训练 。 

中 小 企业 的 竞争 力 , 体现 在 从 业界 标准 来 看 ， 
它 所 拥有 的 人 才 有 多 少 独特 之 处 。 

当 大 家 认为 ,我 们 公司 里 面 聚 集 着 独特 人 
才 时 ， 大 家 就 会 把 必须 依赖 这 些 “ 独 特 才 能 ”的 
业务 交 给 我 们 公司 。 这 样 的 业务 ， 就 算是 价位 
较 高 ， 也 会 因为 其 专业 性 而 不 芍 没 有 客户 。 这 
就 是 我 们 所 考虑 的 价值 创造 。 

如 果 大 家 认为 公司 里 面 尽 是 一 些 寻 常人 物 ， 
那么 公司 面临 的 就 只 可 能 是 价格 竞争 了 。 如 今 ， 
随 着 印度 和 越南 外 包 开 发 业务 的 莲 勃 发 展 ， 不 
以 “拥有 独特 技能 的 人 才 ” 为 武器 的 软件 公司 ， 
将 难以 发 展 和 生存 下 去 。 

如 何 才 能 创造 出 (培养 出 ) 公司 自身 所 独 具 
的 人 才 呢 ? 答案 只 有 教育 。 而 ARC 设立 的 理由 ， 
就 是 专注 于 教育 。 
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即使 我 说 明 至 此 ， 还 是 没有 得 到 ARC 正式 
员工 的 理解 。 

“清水 先生 ， 你 这 样 做 ,难道 不 是 仅 为 了 个 
人 不 切实 际 的 理想 ,在 浪费 看 公司 的 金钱 吗 ?” 
寺 秀 美和 近 膝 诚 目 不 斜视 地 看 着 我 说 道 。 

“人 公司， 如同 流动 的 河川 。 而 员工 就 像 推 动 
河川 流动 的 无 数 水 滴 ， 谁 也 无 法 在 其 中 永生 。 
而 且 ， 谁 也 无 法 阻止 水 滴 通 过 文 流 流 回 其 他 的 











水 们 以 来 职 的 里 份 来 SNEI 公 






司 时 ， 如 果 我 当时 就 说 “既然 来 兼职 了 ,将 来 
就 留 在 UEI 公司 工作 吧 ”， 那 么 你 们 还 会 接受 那 
份 兼职 吗 ? 我 想 你们 一 定 会 心怀 疑虑 , 会 觉得 “ 世 
界 这 么 大 ， 我 还 想 好 好 看 看 呢 ， 或 者 想 “ 这 个 
2 司 则 

“ 啊 ， 确 实 可 能 会 有 这 种 疑虑 ……” 

“公司 唯一 可 以 做 的 ， 就 是 在 人 才 发 挥 才能 
时 ， 为 其 提供 最 佳 的 环境 。 这 种 环境 包括 可 以 
信赖 的 工作 同伴 、 前 辈 、 指 导 者 ,包括 可 以 激 
发 释放 其 自身 潜力 的 组 织 机 构 。 这 些 就 是 公司 
可 以 提供 的 一 切 。 当 看 到 、 体 会 到 这 一 切 之 后 ， 
有 权 做 选择 的 ， 不 是 我 们 ， 而 是 “他 们 ” ， 宛 如 
当时 的 你 们 。” 

在 听 了 我 的 解释 之 后 ， 坟 秀美 和 近 腾 诚 表 
[i 
之 后 , 他 们 俩 就 义 开 始 默 默 地 努力 工作 了 。 最 终 ， 
我 也 放弃 了 彻底 说 服 他 们 的 念头 , 我 在 心中 祈祷， 
总 有 那么 一 天 ， 他 们 能 够 理解 吧 。 他 们 不 是 那 
种 可 以 把 不 满 情绪 隐藏 不 露 的 人 ， 但 不 管 怎样 ， 
ARC 这 艘 船 已 经 起 航 ， 台 和 广阔 的 大 海 ， 剩 下 
的 只 有 前 行 。 


A 


虽然 UEI 公司 内 部 还 有 不 少 争议 , 但 ARC 
部 门 启动 发 展 的 新 事业 一 一 enchant.js 和 9leap， 
可 谓 一 帆 风 顺 , 鞍 厚 加 上 。 每 个 月 举行 的 9 
Days Challenge 活 动 ， 成 效 晶 车, 而 且 ARC 的 
事业 ， 也 很 快 吸引 了 公司 以 外 其 他 各 界 的 目光 。 

ARC 的 核心 事业 ， 是 由 东京 大 学 的 伏 见 、 
庆 应 大 学 的 伊 玄 、 电 气 通 信 大 学 的 杉 本 所 推进 
的 9leap 项 目 。9leap 配合 东京 大 学 的 田中 谅 所 
开发 的 enchant.js (使 用 enchant.js 可 以 简单 地 开 
发 出 游戏 )， 可 以 快速 上 传 并 且 及 时 收集 到 用 户 
的 真实 反馈 党 因而 受 好 评 。 这 种 以 学 生 为 中 
心 的 组 织 方 式 的 优势 ， 也 很 快 显现 出 来 。 他 们 
勇于 开拓 、 好 胜 积极 ， 就 算 面临 着 不 少 的 困难 ， 
也 都 这 无 惧 色 、 奋 然 前 行 ,挑战 着 各 种 新 的 可 能 。 

不 久 ,《 周 刊 ASCIT》《 月 刊 BestGear》 上 
也 开始 连载 相关 的 内 容 。 许 多 业余 编程 爱好 者 






































CnNCh ant ~ 激发 创造 力 的 魔法 ~ 


也 开始 接触 enchant.js 和 9leap 了 。 

伴随 enchant.js 的 公布 , 我 们 也 相继 在 东 
京 、 仙 台 、 杞 则 、 大 阪 举 办 研习 会 。 自 然 ， 这 
些 都 是 免费 无 偿 的 。 随 后 , 在 冲绳 、 九 州 、 福 井 、 
以 及 任何 有 需求 的 地 方 ,我们 都 免费 派 遗 讲师 
过 去 。 而 且 ， 举 办 研习 会 的 时 候 ， 作 为 开发 者 
开矿 J Dh 

有 时, 我 们 的 脚步 也 会 迈 问 整个 世界 ， 比 如 ， 
积极 参加 了 世界 上 首次 举办 的 HTML5 游 戏 大 会 
onGameStart。 在 大 会 现场 ,我们 用 下 脚 的 英语 
宣传 了 enchant.js。 在 我 们 准备 的 宣传 手册 中 这 
样 写 道 : 

在 全 世界 ， 无论 您 身 处 何 处 ,我 们 都 免费 
向 您 传授 制作 游戏 的 快乐 。 











由 此 开始 ， 我 们 启动 了 全 世界 学 校 范围 内 
的 enchant.js 宣 传 巡 回 活动 。 

enchant.js 是 款 开 源 人 免费 软件 ， 不 能 产生 任 
何 的 销售 利润 。 这 样 的 宣传 巡回 活动 ， 究 竞 有 
什么 意义 ?我 想 一 定 有 抱 有 这 种 疑问 的 人 。 

对 于 这 样 疑 问 ， 我 的 回答 仍然 是 : 教育 。 

本 来 ， 所谓 的 教育 ， 应 该 是 教育 者 传道 解 
惑 的 同时 ， 学 生 也 自觉 自发 地 努力 品 前 上 进 。 
可 是 ,不 知道 从 什么 时 候 起 ， 学 生 表 失 了 源 于 
自身 的 求知 欲 和 探索 心 ， 而 是 在 周围 的 压力 下 ， 
或 者 在 教育 者 的 压力 下 ,， 才 硬 着 头皮 勉强 地 继 
续 学 习 。 我 总 觉得 这 种 情况 ， 早 已 偏离 了 教育 
的 本 源 。 

教育 应 该 回归 本 源 。 传 道 解 惑 的 同时 ,学 
生 应 该 激发 或 保持 自身 的 求知 欲 和 探索 心 。 学 
习 的 东西 ， 如 果 正 好 和 本 身 的 喜好 相 吻 合 ， 那 
么 这 些 体验 、 学 习 的 体验 ， 就 有 了 文 付 金 钱 的 
价值 。 这 种 感 党 ， 如 同 迪 士 尼 乐园 的 门票 或 者 
电影 院 的 电影 票 那 样 。 

而 当 学 习 的 喜悦 还 没有 被 充分 发 现 和 感知 
的 时 候 ， 我 们 首先 应 该 让 学 生 们 逐渐 感知 到 这 
种 学 习 的 喜悦 。 这 就 是 我 们 无 偿 地 和 奔 波 全 国 各 地 ， 
举行 研习 会 的 原因 。 

那么 ， 让 越 来 越 多 的 人 ， 通 过 这 种 无 偿 的 
































有 NE enchant.js 之 后 ， 会 有 什么 样 
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站 


为 普及 enchantjs, 在 全 国 各 地 举办 的 研习 会 。 照片 为 在 
crypton 公司 大 力 协助 下 举办 的 札 悍 研习 会 





ARC 参加 博客 媒体 wise9 
罗 的 采访 旅行 








波兰 HTML5 游 戏 大 会 onGameStart 的 会 议 现场 。 照 片 里 面 
可 以 看 见 enchant.js 的 Logo 标志 


结果 呢 ? 我 们 会 得 到 一 些 什 么 呢 ? 

结果 就 是 ， 我 们 将 得 到 亲切 感 。 

如 同 甲子 园 中 的 棒球 少年 与 教练 、 队 友 构 
筑 起 的 亲切 感 一 样 ， 我 们 也 希望 和 程序 员 们 之 
间 拥 有 这 种 亲切 感 。 

亲切 感 同 样 也 是 金钱 无 法 买 来 的 珍贵 感情 。 
编写 软件 作为 一 种 教育 事业 ， 如 果 成 为 一 种 扎 
根 在 豆 悦 基础 上 的 兴趣 教育 ， 而 不 是 扎根 在 烦 
问 和 不 安 基础 上 的 应 斌 教育， 那么 将 有 多 少 人 
会 对 编写 软件 充满 了 亲切 感 啊 。 

为 此 ， 被 称 为 “一 亿 人 程序 员 的 国家 计划 ” 
的 活动 开始 了 。 让 编写 程序 变 得 更 加 简单 ， 让 
编写 程序 变 成 一 种 容易 产 出 亲切 感 的 美好 事 
物 。 这 个 目标 前 进 的 第 一 步 ， 就 是 enchant.js 和 
9leap 。 





























爱 它 不 需要 理由 





没有 按键 的 键盘 ? 


orbiTouch & 
GOOL LEAF 





引子 


上 一 期 , 我们 介绍 了 人 体 
工学 键盘 的 最 强 者 KINESIS 
Contoured Keyboard 以 及 Maltron 
Keyboard， 本 期 将 继续 介绍 人 体 
下 持 建 旧作 条 是 和 有 二 
多 种 类 ， 拥 有 奇特 外 形 的 也 不 
在 少数 。 这 次 将 介绍 其 中 最 奇 
特 的 无 按键 键盘 orbiTouch。 同时 ， 
也 将 介绍 同样 没有 按键 的 COOL 
LEAF 键盘 。 


orbiTouch 


orbiTouch( 图 片 1) 是 Blue 
Orb 公 司 生 产 的 人 体 工学 键盘 ， 
是 一 球 闭 名 的 无 按键 键盘 。 





图 片 2 ”orbiTouch ( 左 侧 的 操作 碗 ) 





4: 


oribiTouch 的 特点 除了 没有 
按键 ， 键 盘 上 自身 也 相当 大 。 虽 
然 拥 有 特殊 的 外 形 ， 但 操作 系 
统 还 是 会 将 它 识 别 为 普通 的 英 
广 诈 三。 

键盘 上 有 两 个 突起 的 操作 
碗 ， 可 以 进行 上 下 左右 八 个 方 
问 的 移动 (以 滑动 的 形式 )。 仅 
通过 抓 住 两 侧 的 硬 就 可 以 进行 
操作 ,手指 和 手腕 几乎 不 需要 
参与 。 即 便 是 身体 上 有 严重 障 
碍 的 用 户 ， 也 可 以 随心 使 用 这 
秋 键 盘 。 

操作 上 ， 与 格斗 游戏 的 出 招 
命令 十 分 相似 ,但 还 是 有 些许 区 
别 。 左 侧 的 磺 癌 八 个 方向 中 任意 
一 个 方 回 请 动 后 ， 再 滑动 右 侧 的 
碗 就 相当 于 输入 了 某 个 按键 。 





图 片 3 


orbiTouch ( 右 侧 的 操作 碗 ) 


图 片 1 


orbiTouch 








为 了 辅助 操作 ， 左 侧 碗 的 
各 个 方向 用 红 、 黄 、 绿 进行 区 
分 (图 片 2)。 在 右 侧 碗 各 个 方 
向 标 有 当 左 侧 碗 处 于 相应 颜色 
时 ， 滑 动 右 侧 碗 会 输入 的 字母 
(图 片 3), 例如 ， 当 左 侧 的 碗 滑 
动 到 左边 时 (红色 的 部 分 )， 右 
边 的 碗 向 左 滑动 后 ， 就 会 输入 
字母 a 了 。 

Shift、Ctrl、Alt 之 类 的 修饰 
键 也 可 以 进行 操作 。orbiTouch 
拥有 模式 的 概念 , 左 侧 的 碗 回 
上 滑动 两 次 进入 Shift 模式 ， 在 
此 状态 输入 普通 文字 时 就 相当 
于 按 住 了 Shift 进 行 输入 ，Ctrl、 
Alt 也 是 一 样 的 操作 方式 。 

模式 功能 中 也 包括 鼠标 模 
式 。 左 侧 的 碗 癌 下 滑动 两 次 就 
会 进入 鼠标 模式 。 进 入 鼠标 模 
式 后 ， 左 侧 的 碗 可 以 进行 鼠标 
的 左 键 单 击 以 及 右键 单 击 , 右 
侧 的 硫 则 可 以 用 来 移动 光标 ， 
不 过 ， 鼠 标 滚动 的 功能 并 没有 
配备 在 该 键盘 上 。 

关于 如 何 移动 会 输入 哪个 字 
母 ， 在 orbiTouch 的 CheatSheet 
上 进行 了 标准 化 规范 (图 片 4)。 

由 于 像 这 样 学 习 成 本 很 高 ， 
操作 硬 癌 八 个 方向 移动 也 很 费 
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图 片 4 ”操作 命令 CheatSheet 


力气 ， 所 以 想 拥 有 和 普通 键盘 
相当 的 操作 速度 是 很 困难 的 。 
不 过 , 为 了 进一步 辅助 学 习 ， 
除了 之 前 提 到 的 CheatSheet 之 
外 ， 此 款 键盘 还 附 赠 了 说 明 书 
以 及 包含 练习 软件 的 CD。 

键盘 接口 虽然 是 PS/2, 但 
是 笔者 购买 时 附 赠 了 PS/2 到 
USB 的 转换 接口 。 最 近 ， 此 款 
键盘 还 发 布 了 使 用 蓝牙 技术 的 
无 线 版 本 。 


各 购买 方法 


orbiTouch 在 其 官方 网 站 号 
及 美国 amazon.com 均 有 售 。 只 
不 过 ,截至 笔者 购 买 时 ， 售 忌 
网 站 仍然 无 法 发 货 至 日 本 。 至 
于 日 本 代理 店 ， 据 笔者 所 知 是 
没有 的 。 另 外 ,， 担 卖 网 站 也 只 
是 偶尔 有 拍卖 品 在 进行 拍卖 。 

最 简单 的 购买 方式 是 通过 
海外 代购 者 以 及 amazon.com 代 
购 者 进行 海外 代购 。 笔 考 就 是 























Character Guide 
q V 


六 月 二 也 以 祖 个 也 月 也 了 也 不 





采用 这 种 方式 购买 的 。 代 购 费 
用 也 不 尽 相 同 ， 建 议 大 家 好 好 
调查 一 番 后 再 购买 ， 此 款 键盘 
的 售 价 大 约 在 399 美 元 左右 ( 折 
合 人 名 币 约 2429 元 )。 








COOL LEAF 


COOLLEAF 是 来 日 Minebea 
公司 的 全 平板 键盘 。 


i: 


没有 按键 整体 采用 镜面 
平板 ,是 这 球 键 盘 的 特点 。 里 
然 外 表 看 起 来 十 分 独特 ,但 操 
作 系 统 还 是 会 将 它 识 别 为 普通 
的 US B 日文 键盘 。 

键盘 连接 至 电脑 前 ， 饶 面 
上 不 会 显示 任何 内 容 (图片 5)。 
接 入 电脑 后 ， 按 键 将 以 LED 背 
光 的 形式 浮现 出 来 (图 片 6)。 
触摸 按键 即 可 进行 键盘 输入 。 
触 探 时 会 发 出 “ 哗 ” 的 提示 首 。 





COOL LEAF 的 触摸 识别 是 静电 
电容 式 ， 而 非 压 感 式 ， 所 以 带 
着 手套 触摸 是 无 法 被 识别 的 。 

另外 ， 由 于 键盘 采用 整体 
镜面 面板 ， 清 扫 起 来 非常 简单 ， 
仅 用 布 氛 拭 即 可 。 不 过 反 过 来 看 ， 
不 得 不 说 键盘 的 输入 有 一 些 困 
难 。 基 准 键 位 比较 难 找 ， 没 有 
很 好 地 练习 过 育 打 的 话 ， 使 用 
起 来 将 会 相当 困难 。 

根据 笔者 的 感受 ， 该 键盘 
代替 普通 的 键盘 来 使 用 还 是 很 
困难 的 。 笔 者 认为 这 是 一 款 在 
对 清洁 度 有 要 求 或 有 其 他 特定 
用 途 时 使 用 的 键盘 。 


@ bx 


以 前 ， 在 Amazon 等 日 本 在 
线 商 店 才 可 以 购买 ， 现 在 可 以 
购买 到 的 地 方 好 像 变 多 了 。 在 
秋 叶 原 的 各 个 店面 寻找 一 下 说 
不 定 就 会 买 到 。 价 格 方面 ， 笔 
者 购买 时 大 约 为 2 万 日 元 (折合 
人 民 币 约 1229 元 )。 


























人 8@ 多 


本 期 介绍 了 没有 按键 的 键 
盘 , 像 这 样 风格 怪异 的 键盘 还 
有 好 儿 丈 , 感 兴趣 的 读者 不 妨 
去 寻找 一 香 ， 说 不 定 也 是 一 件 
十 分 有 趣 的 事情 。 





图 片 5 COOL LEAF (电源 关闭 ) 


GD http://orbitouch.com/ 


图 片 6 ”COOL LEAF (电源 开启 ) 
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Maker Faire 中 的 3D 打 印 机 





文 / 坪 井 义 浩 TSUBOI Yoshihiro ytsuboi@gmail.com Twitter @ytsuboi 译 / 苏 神 
协助 : switch science 股 份 有 限 公 司 http://www.switch-science.com/ 


上 期 Maker Faire Bay Area 的 介绍 中 ， 有 
许多 与 3D 打 印 机 相关 的 展 出 。 本 期 Software 
Design 的 特辑 1 也 是 “3D 打 印 机 拓展 未 来 的 理 
由 >”， 所 以 我 们 此 次 也 将 介绍 上 期 未 能 详 述 的 
3D 打印机 相关 内 容 。 

会 场所 见 之 中 ,大 型 的 Ultimaker Robot 给 
笔者 留 下 了 深刻 印象 (照片 1)。 不知 为 何 ， 它 被 
安置 在 会 场 角 沙 的 食品 柜台 上 , 但 它 的 尺寸 确 
实 非 党 巨大 ， 高 度 昔 有 20cm。 

本 期 特辑 1 中 负责 撰写 第 3、4 半 的 山田 齐 
先生 ， 选 择 了 Ultimaker 3D 打 印 机 的 其 中 一 个 
原因 就 是 ， 去 年 我 们 在 Open Hardware Summit 
中 拿 到 了 Ultimaker Robot 打 印 品 ， 山 田 齐 先生 
非 第 满意 其 品质 。 而 且 打 印 出 机 需 人 大 型 号 姿 
的 输出 过 程 ， 也 让 人 难以 瑟 怀 。 














123DICOALENOR 相 展区 


大 型 3D CAD 厂 商 Autodesk 公 司 设 置 了 上 和 母 
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3D 模 型 拍摄 展区 ， 以 展示 并 推广 其 123D Catch 
技术 (照片 2)。 这 个 展区 非常 受 欢迎 ， 很 多 人 在 
排队 等 待 拍摄， 笔者 也 参与 了 拍摄 。 

展区 内 有 大 量 的 单反 相机 排列 看 ， 从 各 个 
角度 对 人 的 上 半 号 进行 一 次 性 招 摄 (照片 3)。 

拍摄 好 的 数据 会 在 日 后 以 电子 邮件 形式 发 
送 ， 文 件 类 型 为 Autodesk 3D model 扩 展 名 .3dp 
的 文件 ， 此 类 文件 可 以 通过 电脑 或 ioS 的 123D 
Catch 应 用 打开 。 

虽然 有 人 收 到 了 招 摄 成 功 的 3D 照 片 , 但 笔 
者 的 照片 数据 如 照片 4 所 示 ， 真 是 让 人 遗憾 。 这 
是 我 通过 iPhone 版 的 123D Catch 打 开 文 件 ， 失 
望 之 余 时 的 截屏 。 当 然 ， 这 是 3D 图 像 数 据 ， 通 
过 手指 操作 就 可 以 旋转 照片 。 

既然 是 3D 数 据 ， 笔 者 就 希望 能 通过 3D 打 
印 机 将 目 己 的 半 号 像 打 印 出 来 看 看 ,但 非常 踪 
憾 没 能 实现 。 

Autodesk 公 司 从 之 前 开始 就 和 Makerbot 公 

















CD http:/www.123dapp.com/catch 


有 有 照片 4 ”笔者 的 3D 照片 
有 照片 2 123D Catch 照相 展区 有 照片 3 展区 内 部 9 
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司 进行 业务 合作 ， 在 该 公司 的 展区 放置 着 多 个 
Replicator2。 以 往 Autodesk 公 司 的 软件 都 是 非 
稼 昂贵 的 专业 产品 ,但 近年 也 推出 了 针对 模型 
爱好 者 的 免费 软件 。 除 去 以 123D Catch 为 开端 
的 123D 系 列 以 外 , 还 公开 了 Auto CAD WS 以 
及 Inventor Fusion 等 功能 缩减 的 免费 版 本 。 各 是 
OS X 用 户 的 话 ， 在 App Store 中 搜索 Autodesk 
就 可 以 找到 这 一 系列 的 软件 。 

为 外 , 在 Maker Faire 商品 售卖 处 ,有 
Replicator 2 和 Ultimaker 等 3D 打印 机 现场 售卖 
(上 照片 5)。Replicator 2 平时 须 在 网 上 预约 才能 买 
到 ， 所 以 现场 的 销售 让 笔者 很 动心 ， 差点 就 买 
下 了 。 但 想 想 要 惠 回 国会 非常 肪 烦 ， 所 以 还 是 
妨 住 了 。 很 多 携 家 带 口 的 美国 家 庭 热情 购买 使 
得 3D 打 印 机 卖 得 非常 好 ， 众 多 人 拒 着 它 回 去 的 
样子 让 笔者 非常 惊讶 。 














SandBox “是 以 尚 在 研发 中 的 粉末 为 材料 
的 开源 3D 打 印 机 (照片 6)。 虽然 网 站 上 还 没有 
很 详细 的 资料 , 但 是 可 以 大 人 致 了 解 到 SandBox 
的 打印 方法 是 ,使 用 强力 胶 将 粉末 加 固 并 输出 。 
大 概 是 使 用 了 本 刊 特辑 1 第 2 章 中 也 介绍 到 的 粉 
末 固 定 积 层 法 吧 。 材 料 的 粉 来 也 可 以 选择 石 袁 、 
陶 阁 、 木 材 、 玻 璃 、 砂 糖 等 各 种 材料 。 

SandBox 预定 于 今年 秋天 发 布 ， 并 且 代 码 











(2 http://sandbox3dp.com 


有 照 户 5 商品 售卖 处 的 现货 ”有 照 请 6 SandBox 
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也 准备 在 GitHub 公 开 。 奉 有 兴趣 的 话 可 以 在 网 
站 上 登记 一 下 邮箱 地 址 。 

虽 不 能 确定 是 否 为 SandBox 输 出 打印 而 成 ， 
但 SandBox 网 站 上 介绍 的 UCB Department 
Architecture 的 3D 打 印 成 末 也 被 展 出 了 ， 该 作品 
非常 很 吸引 眼球 (照片 7)。UCB 这 个 词 ， 可 能 
只 有 熟悉 Unix 的 读者 会 对 其 有 所 反应 ， 其 实 它 
是 指 孕育 了 BSD (Berkeley Software Distribution ) 
的 加 州 大 学 伯克利 分 校 。 


MSIET9UITSS 


TypeAMachines Series 1]2 3D 打印 机 ， 在 美国 
已 经 被 大 众 熟知 , 但 其 影响 力 还 未 延伸 至 日 本 ( 照 
片 8)。 展 示 的 打印 机 上 有 写 着 BETA， 但 这 个 打 
印 已 经 在 网 上 进行 销售 ， 售 价 1695 美 元 ( 约 人 
民 币 1 万 元 ) 

Type A Machines 还 开发 了 Series 1 的 改 恨 机 
型 , 此 款 新 机 型 Series 1 Pro 也 在 展 出 中 (照片 9)。 
新 机 型 将 框架 更 换 为 铝 质 ， 速 度 和 可 靠 性 都 得 
到 了 提升 。Series 1 Pro 目前 仍 是 开发 中 的 工程 
概念 机 ， 此 机 型 将 对 应 Wi-Fi 连 接 ， 并 计划 在 今 
年 下 半年 正式 发 布 。 








G@) http://www.typemachines.com 


有 照片 7 UCB 木 制 打 有 照片 8 TypeAMachines 
印 的 展示 


Serles 1 














这 也 是 一 款 笔者 未 曾 见 
以 对 其 充满 了 好 奇 。3D Monstr 
件 和 改良 型 Exstrooda( 详 情 请 见 本 刊 特 辑 1 第 2 
草 ) 为 卖点 的 3D 打 印 机 (照片 10)。 至 今 还 没有 
公布 详细 信息 ， 所 以 无 法 了 解 到 细 市 。 


过 的 3D 打 印 机 ， 所 
外 是 以 高 精度 部 


3D Monstr 似 乎 计划 通过 名 为 Kickstarter 的 
努 资 网 站 筹集 资金 ， 所 以 展 出 打印 机 的 上 方 也 
有 与 此 相关 的 展板 。 但 Kickstarter 上 的 具体 活动 
狐 似 还 没有 展开 ， 所 以 这 次 可 能 是 为 募 资 打响 
知名 度 进 行 的 前 置 展 出 。 
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虽然 在 美国 的 Make 林 志 及 其 博客 中 经 常会 
看 到 此 款 3D 打印 机 ,但 Arinia H-Series 的 价 
格 为 1399 美 元 ( 约 人 民 币 9700 元 )， 属 于 低 端 分 
类 。 这 使 得 笔者 对 其 打印 完成 度 略 微 担 忧 ， 而 
且 它 与 其 他 打印 机 相 比 打印 速度 也 慢 ， 所 以 笔 
者 之 前 对 它 也 没有 太 多 关注 (照片 11)。 








(4) htttp://3dmonstr.com 
(5) http://www.afinia.com 


机 有 照片 9 Series 1 可 有 照片 10 3D Monstr 
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笔者 访问 了 其 展台 ， 想 看 一 下 此 款 打 印 机 
的 品质 能 到 何 种 程度 。 结 果 ， 在 查看 了 其 样品 
以 后 ,惊奇 地 发 现 其 实际 品质 远 好 于 笔者 想象 
中 的 效果 。( 照 片 12)。 

笔者 在 观看 打印 样品 时 ， 旁 边 一 个 人 的 话 
给 笔者 留 下 了 深刻 印象 。 他 说 自己 拥有 Afinia， 
虽然 打印 速度 比较 慢 ,， 但 使 用 方便 ， 打印 品质 
也 比较 让 人 满意 。 在 看 到 此 次 的 打印 输出 样品 
之 前 ， 笔 者 从 未 想 要 Arinia H-Series， 但 见识 过 
以 后 ， 觉 得 这 款 打印 机 还 是 不 错 的 。 


enpkFkap 


RepRap“ 是 开源 3D 打 印 机 , 但 展 出 的 机 器 是 
由 当地 Bay Area 的 用 户 群 体 Bay Area RepRap 目 
行 组 疙 的 。 

RepRap 有 多 种 机 型 ， 这 里 展 出 的 是 Mendel 
90 中 (照片 13) 以 及 Prusai3 久 (照片 14)。RepRap 
的 相关 内 容 会 在 本 刊 特辑 1 第 5 半 中 介绍 。 

















(6) http://reprap.org 
© http://reprap.org/wiki/Mendel90 
http://reprap.org/wiki/Prusa 13 


环 照 片 11 Afinia H-Series 环 照 片 12 ”Afinia 的 打印 样品 
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特辑 了 中 民 包 语 3D 雪 四 机 关联 介绍 





玉照 片 15 ”笔者 拥有 的 Ultimaker 照片 16 在 基板 上 固定 亚克力 板 外 
Robot 的 打印 成 品 壳 的 零件 
这 里 扩充 了 与 本 刊 P17 


开始 的 特辑 1“3D 打印 机 拓 
展 未 来 的 理由 ”文章 相关 
联 的 资料 ， 收 集 汇 总 了 文 
章 中 希望 通过 彩色 照片 介 
绍 的 内 容 。 
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可 照片 17 ”山田 先生 的 Ultimaker 
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有 照片 18 ”残留 的 纤维 悄 有 照片 19 Over Hung 造 成 的 树 月 
pg sia 
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完成 的 iPhone 支 玉照 片 21 将 iPhone5 横 向 放置 
架 ( 最 终 型 ) 的 样子 (最 终 型 ) 





Ultimaker 
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最 近 ， 30D 打 印 饥 宋 合 省 
种 热门 话题 。 可 以 用 来 做 版 面 设 计 
编排 ， 可 以 制作 无 法 购 得 的 零 部 件 ， 
可 以 制作 构造 复杂 的 作品 ， 其 至 可 以 制 
作 枪 支 …… 仿 佛 它 已 经 独占 了 所 有 的 话题 。 

3D 打 印 机 究 驶 是 什么 构造 ， 又 是 如 何 
打 吨 作品 的 ?本 特辑 将 对 具体 理论 、 模 型 制作 、 
3D 打 印 技术 进行 循序 渐进 的 详细 解说 。 

我 们 将 立足 于 实际 制作 中 的 实 距 与 试销， 对 
3D 打 印 领域 中 的 “可 为 "与 “不 可 为 "进行 多 角度 
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从 理论 到 实践 
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s 除 3 打印 机 外 ， 还 将 涉及 与 之 竞争 的 激光 加 工 机 和 和 


Ne 数控 钴 床 GD 打印 机 的 六 据 格 江 以 到 3D 扫 捅 等 内 容 。 
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近年 来 ，3D 打印 机 以 迅雷 不 及 掩 耳 之 势 聚 
集 了 大 众 的 目光 。3D 打印 机 热潮 空前 兴起 ， 首 
先是 因为 其 价格 进入 大 众 可 接受 的 范围 ， 再 者 
是 科技 创新 使 得 3D 打印 机 在 使 用 上 日 趋 简便 。 
例如 ， 自 Makerbot 公 司 2012 年 发 售 Replicator 
以 来 ， 成 品 3D 打印 机 就 开始 出 现在 市 面 上 。 之 
前 3D 打 印 机 都 是 以 零 部 件 的 形式 来 销售 ， 收 到 
打印 机 后 ， 要 经 过 很 长 时 间 的 组 装 和 调试 才能 
使 用 。 











3D 打 印 机 ， 之 前 多 是 汽车 和 飞机 制造 公司 
为 制作 部 件 而 花费 数 百 万 才能 买 到 的 东西 。 如 今 ， 
普通 人 花费 万 余 元 就 可 以 买 到 了 。 

拥有 很 多 “3D 打 印 机 之 匙 "专利 的 3D 
Systems,Inc. 在 1984 年 取得 了 光 造 型 技术 专利 ， 
并 于 1987 年 首次 将 光 造 型 3D 打印 机 商业 化 。 
3D 打 印 机 行业 ， 就 如 同 IT 行 业 ， 充 斥 着 专利 侵 














权 案 件 , 对 于 新 手 , 是 一 个 非常 难以 进入 的 行业 。 

然而 ，20 世 纪 80 年 代 取 得 的 专利 已 经 超过 
了 20 年 的 有 效 期 限 。2005 年 RepRap 等 项 目的 
启动 ， 开启 了 个 人 3D 打 印 机 的 时 代 。RepRap 
项 目 孕 育 了 各 式 各 样 的 开源 3D 打 印 机 ， 同 时 ， 
这 个 项 目 也 是 Makerbot 公 司 的 起 点 。 另 外 ， 
Makerbot 公 司 起 初 开源 出 售 3D 打印机 的 元 件 ， 
也 出 售 了 很 多 打印 商品 ， 但 近来 出 售 的 大 部 分 
都 是 完成 品 了 。 时 至 今日 ， 如 果 你 想 购买 一 台 
3D 打 印 机 ， 市面 上 种 类 繁多 的 产品 ,会 让 你 不 
知 该 如 何 选择 。 

MIT( 麻 省 理工 学 院 ) 媒体 实验 室 Bits and 
Atoms 所 长 Neil Gershenfeld 所 著 的 The Coming 























Revolution on Your Desktop 





-from Personal 
Computers to Personal Fabrication 中 也 提 过 
“几乎 ) 所 有 的 东西 都 能 自己 制造 的 时 代 ” 会 慢 
慢 到 来 。 这 本 书 中 讲述 了 ， 从 二 进 制 到 原子 时 
代 的 变迁 ， 以 及 消费 者 变 喘 为 设计 者 和 制造 者 
的 时 代 转 变 。 

男 外 ,著名 杂志 《 连 





线 》 的 原 总 编 Chris 





Q 此 书 已 绝版 , 很 难关 到 ,推荐 Neil Gershenfeld 新 装 再 版 的 
Fab: The Coming Revolution on Your Desktop--from Personal 
Computers to Personal Fabrication (照片 1 )。 





Anderson 在 畅销 书 《4 自 由》 之 后 所 著 的 《 创 客 : 
新 工业 单 命 兴 照片 2 ) 中 也 这 样 论述 了 产业 绪 
构 将 会 发 生 巨大 的 变化 :”21 世 纪 的 制造 业 ， 只 











要 有 构想 和 电脑 ， 任 何人 都 可 以 从 事 。 

3D 打 印 机 私人 化 真 的 会 改变 当今 世界 的 产 
业 绪 构 吗 ? 用 3D 打 印 机 真 的 能 制作 东西 吗 ? 本 
文 将 会 为 读者 市 来 3D 打 印 机 的 现状 分 析 ， 厂 能 
对 各 位 在 3D 打 印 机 的 选 购 上 提供 一 点 帮助 ， 笔 
者 不 胜 欣喜 。 





3D 打 印 的 “造物 神力 ” 


3D 打印 机 制造 立体 物品 ， 先 用 树脂 或 石 
膏 等 材料 涂抹 平面 ,再 从 纵向 (Z 轴 ) 逐 层 
堆 释 。 

这 种 逐 层 堆 匡 材料 的 高 度 叫 做 积 层 精度 ， 
积 层 精 度 的 精确 程度 对 成 品 精细 度 有 非常 大 的 
影响 (图 1 )。 

近来 , 消费 级 3D 打印 机 也 有 0.3 毫米 或 者 0.1 
毫米 规格 的 积 层 片 。0.1 毫米 的 积 层 片 ， 即 在 1 
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3 打印机 的 现状 分 析 7 全 了 





宣 米 中 进行 10 层 的 逐 层 堆 琶 ， 让 人 感 党 仿佛 可 
以 制作 出 难以 置信 的 高 精密 度 物 品 。 可 是 ， 人 
的 敏 镜 感 党 却 更 胜 一 竹 ， 仍 然 可 以 迅速 分 辨 出 
制造 物 是 否 使 用 了 0.1 片 米 逐 层 堆 芋 。 











3D 打 印 的 强度 


逐 层 堆 合 存在 一 个 局 限 性 ， 即 层 与 层 之 间 
的 粘 合 会 变 弱 。 在 使 用 同样 树脂 的 前 所 下， 与 
树脂 涂 化 后 塑 型 制作 相 比 ，3D 打印 而 成 的 物品 ， 
在 机 械 性 强度 方面 存在 明显 不 足 。 

最 近 有 关 3D 打 印 机 的 新 闻 里 ， 有 这 样 的 说 
法 : 3D 打 印 机 仿佛 拥有 魔法 。 略 读 了 新 闻 里 所 
介绍 的 相关 书籍 ， 发 现 大 家 似乎 对 3D 打 印 机 的 
期 望 过 高 了 。 

笔者 认为 在 这 个 问题 上 存在 一 个 很 大 的 误解 ， 
即 大 家 认为 “只 要 有 3D 打印 机 , 就 能 制作 东西 ”。 
确实 ，3D 打 印 机 被 广泛 用 于 大 企业 的 产品 开发 
流程 中 ,但 是 , 用 3D 打印 机 直接 量 产 最 终 消费 
品 的 公司 可 是 一 个 都 没有 。 








模具 也 能 用 3D 打 印 机 制作 


笔者 撰写 本 文 时 ， 正 好 看 到 一 则 新 闻 ， 内 
容 是 松下 使 用 3D 打印 机 制作 量 产 树脂 产品 时 使 
用 的 金属 模具 。 一 耳 以 来 ,这 种 模具 部 是 由 机 
人 符 切 割 金 属 加 工 而 成 的 ， 也 就 是 稍 后 会 介绍 的 
数控 铣床 技术 。 但 松下 采用 了 为 一 种 思路 ， 即 











有 图 1 积 层 精 度 
~ 


积 层 方向 








积 层 精 度 
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-从 理论 到 实 丰 


NAD 





直接 融化 金属 粉末 ， 并 使 用 3D 打印机 进行 逐 层 
堆 侄 后， 加固 成 金属 模具 。 





3D 打 印 的 时 间 成 本 


限制 3D 打印 机 量 产 制品 的 因素 ， 除 了 上 述 
的 积 层 精 度 的 和 强度 外 ， 还 有 打印 所 花费 的 时 
间 成 本 。 像 P17 照 片 16 中 的 零件 ， 为 了 打印 出 
固定 2 块 亚克力 板 所 用 的 小 部 件 ， 使 用 相对 高 
速 的 消费 级 3D 打印 机 Ultimaker， 大 约 需要 15 
分 钟 。 完 全 固定 亚克力 板 ， 需 要 一 对 这 样 的 小 
零件 ， 这 样 算 来 ，3D 打印 机 需要 不 停 运 转 30 分 
钟 。 如 果 要 制作 100 对 , 除去 设置 打印 机 的 时 间 
在 产 出 品 全 部 合格 的 假设 前 担 下 ， 也 需要 50 个 
小 时 的 连续 作战 。 








3D 打 印 的 预算 成 本 


另外 ， 这 个 部 件 能 卖 多 少 钱 呢 ? 一 对 能 卖 
几 特 日 元 (100 日 元 约 合 人 民 币 6 元 ) 算 不 错 了 吧 。 
也 就 是 说 , 即使 3D 打印 机 运转 一 周 ( 一 天 8 人 小时， 
一 周 5 天 一 共 40 个 小 时 ) 以 上 ,， 产 出 值 也 只 有 几 
万 日 元 (1 万 日 元 约 合 人 民 币 600 元 ) 而 已 。 

若 使 用 传统 的 树脂 成 型 方法 ，100 万 日 元 ( 约 
人 民 币 6 万 元 ) 就 能 委托 中 国 工厂 制造 数 万 个 这 样 
的 商品 。 也 就 是 说 ， 平 均一 个 商品 的 花费 在 几 十 
日 元 (10 日 元 约 人 民 币 6 角 钱 ) 左右 。 这 样 大 家 应 
该 理解 了 ，3D 打印 机 并 不 适合 大 批量 生产 制品 。 














小 批量 刺 造 最 合适 

DIY 的 乐趣 不 在 于 大 量 生 产 ， 而 是 闲暇 时 人 制 
作 自 己 想 要 的 东西 。 自己 制造 那些 无 需 大 量 委托 
生产 的 小 部 件 ， 也 正 是 DIY 的 乐趣 。 例 如 刚才 列 
举 的 树脂 小 制品 ， 如 果 自 己 很 喜欢 ， 但 是 它 已 经 
停产 了 ， 这 时 候 ， 只 要 花费 几 十 、 几 万 日 元 ( 约 











4 hl: 






几 百 、 几 千 元 ) 和 务 力 ， 就 能 够 日 己 制 造 出 来 。 
目前 来 次 ,虽然 3D 打印 机 的 时 间 成 本 较 高 ， 





但 根据 需要 ， 并 在 合适 的 领域 内 选择 3D 打 印 ， 
往往 会 诞生 出 革命 性 的 创新 制造 方法 。 





ss 使 用 3D 打 本 机 
| 制作 模型 


刚才 列举 了 3D 打印 机 的 单 体制 造 实 例 ， 知 
将 3D 打 印 机 打印 出 的 东西 作为 原型 ， 使 用 树脂 
建 模 ， 也 可 以 进行 小 规模 的 量 产 。 树 脂 建 模 是 
牙医 的 篆 用 方法 ， 将 树脂 洪 入 通过 硅胶 制作 的 
原型 模具 (与 原型 的 凹凸 相反 ， 也 被 称 为 母 型 ) 
中 ， 然 后 加 固 成 型 ， 也 称 作 树 脂 成 型 (图 2 )。 

模型 制作 虽然 会 费 些 工 夫 , 但 小 规模 工业 
生产 都 会 使 用 这 种 方法 ， 也 是 兴趣 爱好 者 制作 
车 库 配 套 元 件 的 首选 。 树 脂 建 模 所 需要 的 材料 
在 模型 店 和 DIY 店 都 有 售卖 。 硅 想 要 制造 数 十 
个 或 数 百 个 一 样 的 物品 ， 就 可 以 选择 这 种 方法 。 

如 果 选 择 炊 模 铸 造 法 ， 消 费 级 3D 打印 机 也 
可 以 制造 出 金属 物品 。 最近 ， 有 篇 博客 文章 
让 我 印象 深刻 ， 其 内 容 大 致 如 下 : 树脂 建 模 是 
使 用 树脂 制作 成 型 ， 熔 模 铸 造 是 使 用 铸造 砂 或 
石 育 来 制作 成 型 。 石 育 凝 固 后 ,将 其 高 温 众 烧 ， 
其 中 PLA( 聚 乙烯 乳酸 ， 第 3 章 会 详细 解说 ) 材 
质 的 原型 会 进入 烷 化 状态 ， 从 而 塑造 出 母 型 (图 
3)。 熔 模 铸 造 之 名 大 概 就 源 于 PLA 烷 化 吧 。 将 
熔化 的 金属 洪 入 成 型 的 模型 并 加 固 ， 切 开 模型 ， 
束 能 得 到 所 需 的 金属 制造 物 了 。 

燃 模 狼 造 是 一 种 传统 的 铸造 技术 , 缺陷 在 于 ， 
每 制作 一 个 物品 就 必须 消耗 一 个 模型 。 















































(2) http://3dtopo.com/lostPLA/ 
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有 图 2 树脂 建 模 





打印 出 的 东西 
(原型 ) 


a 
PE 
() 


将 模具 的 下 半 部 分 填 上 条 土 倒 入 硅胶 ( 印 模 剂 ) 固定 成 型 后 拆除 模具 将 
将 原型 的 一 半 埋 入 其 中 等 待 固 定 成 型 黏 士 取出 


硅胶 








再 次 装 县 并 : 丰 定 成 型 后 昔 目 取出 原型 后 模型 束 做 好 了 

从 狐 上 模具 并 注入 硅胶 固定 成 型 后 去 挥 模具 往 这 里 注 久 树 脂 司 等 待 固 
定 成 型 就 能 做 出 与 原型 一 
样 的 东西 





有 图 3 熔 模 铸造 


石 谨 


在 原型 上 准备 好 可 以 注入 注 石 访 固定 成 型 后 将 石 襄 块 取出 
金属 的 通路 


> > -@- >@@ 


高 温 燃 烧 石 这 块 向 没有 了 原型 的 模具 中 属 次 部 国 定 后 破 开 。 ”去 挥 所 加 的 道路 部 分 
熔化 原型 注入 熔化 的 金属 到 册 和 而 es 
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二 从 理论 到 实 幅 : 


A 打印 和 


数字 化 制造 
-一 3D 打 印 机 是 唯一 出 路 ? 





将 电脑 数据 转换 成 实物 ， 只 有 使 用 3D 打 
印 机 一 条 出 路 吗 ? 实际 上 并 非 如 此 。 我 们 相对 
就 悉 的 方式 ， 还 有 激光 加 工 和 CNC (Computer 
Numerical Control ， 电 脑 数字 控制 ) 数控 铣床 。 


激光 加 工 机 


激光 加 工 机 ， 是 以 高 强度 激光 对 原材料 进行 
燃烧 、 熔 化、 切割 等 加 工 的 装置 。 现 在 ， 虽 说 激 
光 加 工 机 已 经 善 及 到 印章 店 ， 但 其 与 3D 打印 机 
相 异 的 Z 轴 方向 (高度 ), 调整 起 来 仍 是 非常 困难 。 
另外 ， 关 于 激光 加 工 机 ， 还 存在 一 个 误区 ， 一 般 
家 用 消费 级 激光 加 工 机 是 不 能 切割 金属 的 , 不 过 ， 
可 以 轻而易举 地 切割 木头 或 者 树脂 板 。 用 镜头 聚 
合 激光 光纤 时 ， 会 产生 焦点 距离 等 ， 所 以 在 切割 
特别 厚 的 材料 时 ， 一 定 要 注意 和 斜 置 横 切 面 。 

激光 加 工 机 一 般 用 来 切割 板 状 物品 ， 然 后 通 
过 组 装 平面 制造 立体 物品 。 最 近 激 光 加 工 机 的 价 
位 已 经 降 至 在 30 万 到 50 万 日 元 ( 约 人 民 币 1.8 万 ~3 
万 元 ) 所 以 个 人 拥有 激光 加 工 机 也 不 再 遥 不 可 及 。 

在 家 中 使 用 激光 加 工 机 的 困扰 是 ， 燃 烧 材 
料 会 产生 烟尘 ， 特 别 是 树脂 板 ， 加 工时 会 产生 
相当 自 的 味道 ， 因 此 必须 安装 除 烟 除 自 装置 。 
在 购买 激光 加 工 机 时 ， 请 一 定 不 要 忘记 同时 购 
买 除 烟 除 自 设 备 。 





























CNC 数控 铣床 

CNC 数 控 铣 床 ， 以 电脑 控制 的 回转 刀 对 材 
料 进 行 切削 加 工 。 所 谓 回 转 刀 也 就 是 牙医 在 削 
整 牙齿 时 使 用 的 工具 。 











购 理 中 





大 型 CNC 数控 铣床 , 可 以 加 工 各 种 金属 制品 ， 
不 过 , 一 般 消费 级 数控 铣床 只 能 加 工 铝 制品 之 类 。 
如 果 要 进行 精细 加 工 ， 应 选用 细 回 转 刀 ， 细 致 削 
整 会 导致 加 工时 间 变 长 。 精 细 加 工 中 ， 由 于 细 回 
转 刀 力度 较 小 , 所 以 削 整 材料 时 可 能 会 发 生 弯 折 。 
如 果 进 行 粗 加 工 ， 就 应 选用 粗 回 转 刀 ， 加 工时 间 
也 会 相应 缩减 ， 当 然 ， 加 工 的 细致 程度 也 会 随 之 
降低 。 因 此 ， 一 般 用 粗 刀 来 制作 大 概 的 形状 ， 然 
后 用 细 刀 细致 加 工 。 噪 音 较 大 是 CNC 数 探 铣床 
的 缺点 ， 若 在 集体 公寓 里 使 用 ， 要 注意 这 一 点 。 

Roland DG 公司 的 iModela( 照 片 4) 是 著名 
的 消费 级 CNC 数 控 铣 床 ， 价 格 约 8 万 日 元 ( 约 
人 民 币 4800 元 )， 算 是 比较 便宜 了 。 我 身边 有 
好 几 个 朋友 都 购买 了 这 款 CNC 数 控 铣 床 。 

















」 3D 打印 机 的 数据 





之 前 一 直 在 讲 加 工 机 的 话题 ， 还 没有 涉及 
到 3D 打 印 机 。 要 进行 3D 打 印 ， 就 需要 先 准 备 
好 3D 的 CAD 数 据 。 不 过 , 这 个 3D CAD 一 是 
要 熟练 运用 才 行 。 最 近 新 出 了 很 多 操作 简便 并 
且 且 可 以 免费 试用 的 相关 软件 。 本 特辑 第 3 章 ， 
就 会 介绍 一 款 名 为 TinkerCAD 的 3D CAD。 








激光 加 工 机 


3D 打 印 机 使 用 的 3D 数 据 ， 一般 是 STL 格 


玉照 厂 3 激光 加 工 机 





式 。STL 格 式 由 3D Systems 公 司 开 发 ， 以 三 角 
形 的 集合 体 来 表现 物体 ， 无 法 表现 这 曲 等 形状 。 
多 数 3D 打 印 机 都 是 读 取 STL 文件 ， 并 将 其 转换 
成 控制 3D 打印 机 运行 的 信息 (4G 代 人 码 ) 这 种 将 
STL 文 件 转换 成 G 代 码 的 软件 叫做 切片 软件 。 

大 多 数 3D 打印机 的 控制 软件 ， 都 能 从 种 类 
繁多 的 切片 软件 中 找到 可 适 配 的 软件 。3D 打 印 
机 对 不 同 算法 的 切片 软件 会 表现 出 不 同 的 “ 喜 
好 ”， 相 同 的 STL 文 件 ， 被 不 同 算法 的 切片 软件 
转换 后 ，3D 打印 机 输出 的 结果 也 会 产生 差异 。 

切片 软件 将 STL 文 件 转换 为 G 代 码 ， 并 逐 
次 传送 至 3D 打印 机 的 微型 控制 器 中 ， 从 而 指示 
3D 打印 机 输出 。 所 以 ,大 部 分 的 3D 打印 机 在 
打印 过 程 中 ， 需 要 保持 电脑 一 直 运 行 。 奋 打印 
中 电脑 休眠 , 打印 会 被 终止 。 耕 电脑 高 负荷 工作 ， 
也 会 漏 掉 处 理 致使 输出 品质 下 降 。 为 了 避免 这 
些 问题 ， 部 分 3D 打 印 机 将 G 代 码 保存 在 SD 卡 
等 内 存 中 ， 打 印 机 可 以 独立 读 取 SD 卡 数据 ， 并 
进行 打印 ， 从 而 省 去 了 上 述 烦恼 (照片 5)。 

















3D 模 型 的 公开 网 站 

想 用 3D 打 印 机 制造 物品 ， 可 学 习 3D CAD 
建 模 又 路 漫漫 其 修 远 今 ， 该 怎么 办 才 好 呢 ? 实 
际 上 ， 有 一 个 可 以 公布 个 人 制作 的 3D 打印 模型 
的 网 站 一 一 Thingiverse %。 








Thingiverse 是 由 Makerbot 公 司 运 营 的 社区 
网 站 ， 上 传 有 数量 众多 的 3D 数据 ， 这些 3D 数 
据 的 形式 分 为 STL、3D CAD 数 据 和 G 代码 几 
种 。 模 型 数据 的 许可 上 标记 了 知识 共享 的 标 
识 , 使 用 条 件 也 简单 易 懂 ， 感 觉 还 是 很 不 错 的 。 
Thingiverse 上 上 传 的 数据 包括 了 3D 打印 机 的 配 














G3) http:/www.thingiverse.com 





3D 打 印 机 的 现状 分 析 7 舍 


件 、 日 常用 品 、iPhone 手 机 壳 等 小 配件 ， 展 示 
的 物品 主题 各 异 又 生动 有 趣 ， 只 是 浏览 一 下 就 








3D 扫描 仪 


制作 3D 数 据 的 方法 不 仅 限 于 使 用 3D CAD。 
使 用 3D 打印 机 ， 不 少 人 会 被 卡 在 3D CAD 这 一 
关 , 但 现在 , 还 可 以 通过 3D 扫 描 仪 这 一 廉价 
手段 直接 扫描 。3D 扫 描 仪 原本 价格 昂贵 ,但 在 
Makerbot 公 司 开 发 了 Digitizer 产 品 后 ， 开 发 3D 
CAD 的 大 公司 Autodesk 也 在 iPhone、iPad 和 电 
脑 平 台 上 发 布 了 免费 应 用 123D Catch， 此 应 用 
可 以 通过 多 图 拍摄 构建 3D 模 型 ， 这些 都 推动 了 
3D 扫 描 仪 的 廉价 化 。 





3D 打 印 服务 


即使 熟练 掌握 3D CAD, 但 对 自己 手边 
3D 打 印 机 输出 的 品质 仍然 不 满 时 ， 可 以 使 用 
shapeways “服务 。 将 数据 传 给 shapeways 就 能 


(4) http:/www.shapeways.com 


玉照 片 4 iModela 





更 照 刻 5 Ultimaker 的 控制 器 


te a 





ed :加 
SD 586:11 国 


Wh le 
} ; 所] 日 
| ‘i 全 
全 A l 





2 


20 


从 理论 到 实践 








A DYE ma 


得 到 3D 打 印 物 品 。 他 们 所 拥有 的 3D 打 印 机 支 现在 也 在 迷 上 了 3D 打印 。 他 们 的 办 公 室 中 有 一 
持 全 彩 打 印 、 金 属 制作 等 消费 级 3D 打印 机 所 不 台 Makerbot 的 Replicator 2， 这 人 台 3D 打印 机 被 他 
能 及 的 功能 ， 可 以 说 相当 先进 。 为 外 ,针对 用 们 称 为 Hubot ， 并 与 公司 内 系统 相连 接 。 只 需 








户 上 传 的 数据 ，shapeways 还 提供 交易 平台 功能 要 通过 Thingiverse 等 URL 下 载 3D 数 据 , 用 切 
(3D 打 印 和 邮寄 由 shapeways 负责 )。 目 前 国内 片 软件 切片 , 就 可 以 使 用 Replicator 2 进行 打印 了 ， 
的 3D 打 印 服 务 也 在 逐渐 增多 。 这 个 脚本 也 公开 在 GitHub 之 中 。 


浏 涌 而 来 的 3D 打 印 泣 流 对 GitHub 的 影响 还 
不 止 于 此 。2013 年 4 月 开始 ,将 STL 文 件 上 传 到 

















“| GitHub 奖 迷 3D 打 印 GitHub， 就 可 以 直接 在 浏览 器 中 看 到 3D 效 果 。 
希望 有 一 天 ， 笔 者 也 能 使 用 这 种 方法 高 效 
本 刊 读者 应 该 都 很 熟知 GitHub， 他 们 的 人 运行 不 在 身边 的 3D 打 印 机 。 


还 利 阅 读 





。 首次 全 面 讲 述 3D 打 印 [ 美 ] Hod Lipson [ 美 ] Melpa Kurman 著 
。 颠覆 传统 物理 世界 赛 迪 研究 院 专 家 组 ” 译 


3D 打 印 : 从 想象 到 现实 | 


本 书 讲述 了 3D 打 印 技术 的 突破 性 发 展 ， 以 及 3D 打 印 技 术 将 如 何 应 用 于 学 校 、 厨 房 、 医 院 等 场所 。 这 
本 书 预测 ， 不 远 的 未 来 ， 我 们 完全 可 以 用 电脑 把 自己 想 要 的 东西 设计 出 来 ， 然 后 进行 三 维 打印 ， 就 像 我们 
现在 可 以 在 线 编辑 文档 一 样 。 通 过 电子 设计 文件 或 设计 蓝图 ，3D 打 印 技 术 将 会 把 数字 信息 转化 为 实体 物品 。 
当然 , 这 还 不 是 3D 打 印 的 全 部 , 3D 打 印 最 具 魔 力 的 地 方 是 , 它 将 给 材料 科学 、 生 物 科 学 囊 来 翻天 覆 地 的 变化 ， 
最 终 的 结果 是 科学 技术 和 创新 呈现 爆发 式 的 变革 。 





3D 打 印 


从 想象 到 现实 






全 球 第 一 了 法 3D 和 打印 的 蓝 作 ， 上 中 英文 同步 出 
3D 打 印 风靡 全 球 ， 第 三 次 工业 革命 的 序幕 拉 开 了 ! 


企业 而 言 ,要么 是 天 使 ,要 么 是 息 案 。 





。 全 面 系统 地 介绍 了 3D 打 印 与 3D 智 能 数字 化 技术 吴 怀 宇 著 
。 详细 论述 了 3D 打 印 和 人 工 智 能 的 现状 和 未 来 电子 工业 出 版 社 


3D 打印 : 三 维 智能 数字 化 创造 


这 是 一 本 以 作者 原创 观点 为 指导 ， 融 汇 众多 新 思想 ， 详 细 讲 解 3D 打 印 和 3D 智 能 数字 化 技术 原理 方法 ， 
手把手 实战 型 教学 的 综合 类 技术 书籍 。 书 中 对 每 一 个 操作 步骤 都 进行 了 图 文 并 成 的 详细 描述 ， 包 括 实际 运 
作 一 家 3D 照相 馆 的 所 有 技术 细节 。 

本 书 无 论 对 于 国内 外 的 广大 普通 用 户 及 技术 爱好 者 ， 还 是 高 等 院 校 大 学 生 及 研究 生 、 学 术 界 、 工 业界 、 
政府 产业 经 济 决策 层 ， 都 具有 重要 的 参考 价值 。 


。 技术 推动 创新 ，3D 打 印 未 来 王 春 玉 傅 洗 于 汉阳 车 
。 全 彩印 刷 ， 带 你 玩 转 革命 性 的 3D 打 印 技术 人 民 邮 电 出 版 社 


殉 转 3D 打 印 


本 书 带 领 读者 了 解 3D 打 印 技 术 的 起 源 、 发 展 和 现状 ， 结 合 3D 模 型 构建 、3D 打 印 机 的 操作 和 使 用 ， 
介绍 了 如 何 掌 握 和 应 用 3D 打 印 技 术 、 众 多 的 3D 打 印 机 的 应 用 案例 ， 并 且 展 望 了 3D 打 印 给 各 行 各 业 所 之 
来 的 发 展 机 遇 。 全 书 图 文 并 成 、 讲 解 细 致 ， 内 容 层次 分 明 ， 由 浅 入 深 ， 并 配 有 大 量 3D 打 印 机 的 操作 截图 。 
本 书 适 合 想 要 了 解 和 掌握 3D 打 印 技术 的 读者 阅读 ;对 于 期 望 将 3D 打 印 技术 应 用 到 实际 工作 中 的 读者 

也 有 一 定 的 参考 价值 。 


A 











从 理论 到 实践 
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十 一 章 我 们 分 析 了 8D#JED 机 和 购 现 状 ， 本 章 将 糯 式 


省 种 户 法 一 企 此 将 介绍 儿 醒 代表 性 万 法 < 





二 | 热 熔 解 积 层 法 
热 熔 解 积 层 法 (Fused Deposition Modeling 
method，FDM 法 )， 是 桌面 3D 打 印 中 最 党 采用 
的 方法 。FDM 法 将 热 可 塑性 树脂 (加 热 后 会 软化 ， 
冷却 后 会 凝固 的 树脂 ) 加 热 ， 并 从 细 喷 射 管 前 
端 重复 挤 压 ， 通 过 堆 鲜 累积 来 塑 形 。 

在 五 金 店 等 地 方 ， 可 以 买 到 热 熔 胶 枪 (或 打 
胶 枪 )( 图 1)， 热 熔 胶 枪 可 以 将 热 可 塑性 树脂 装 
入 加 热 器 中 ， 软 化 后 喷 出 树脂 进行 粘 合 。 











这 一 部 分 ， 笔 者 将 以 Ultimaker 2 为 例 ， 对 


刁 


玉照 片 1 热 熔 胶 枪 
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3 日 打印 机 。3D 打 印 实 质 上 包含 了 打印 立体 物品 的 


消费 级 3D 打 印 机 的 构造 和 这 方面 的 专业 术语 进 
行 详细 说 明 。 


步 进 电 动机 


3D 打 印 机 未 使 用 普通 打印 机 头 ， 取 而 代 之 
的 是 电脑 控制 的 小 型 热 喷 射 枪 ， 通 过 电机 挤 压 
出 喷射 枪 的 棒 就 可 以 了 。 

3D 打 印 机 的 电动 机 党 被 称 为 步 进 电动 机 。 
所 请 步 进 电动 机 ,就 是 电动 机 的 轴 在 电子 信 
号 控制 下 ， 可 以 按 角 度 转动 。 例 如 常见 的 200 
步 电 动机 ， 因 一 周 可 分 为 200 步 来 完成 ,所 
以 每 一 步 就 旋转 1.8 度 。 通 过 简单 的 回路 控 
制 ， 就 可 以 按 比 例 精 确定 位 ， 所 以 这 种 半 置 的 
使 用 非常 频 粽 。 

步 进 电动 机 旋转 运动 与 直线 运动 之 间 的 转 
换 方式 也 是 固定 的 。 用 长 蝶 丝 钉 连 接 步 进 电 动 
机 的 轴 并 旋转 ,就 可 以 保持 螺丝 帽 不 动 ， 从 而 
改变 螺丝 帽 在 螺丝 钉 上 面 的 位 置 (图 1 )。 这 种 方 
法 被 称 为 推送 螺丝 构造 ， 以 前 曾 被 应 用 在 软盘 
驱动 可 的 针头 移动 上 。 

除 此 以 外 的 方法 ， 还 有 传送 市 驱动 。 转 动 
步 进 电动 机 上 的 同步 滑轮 , 市 动 同步 市 ( 齿 形 宙 )， 
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从 而 进行 直线 移动 (照片 2)。 家 用 喷 黑 打印 机 使 
用 的 也 是 传送 带 驱 动 方 式 。 


纤维 

原料 选用 直径 1.7Smm 或 3mm 细 棒状 纤维 
树脂 。 纤维 树 脂 也 分 为 几 类 ,常用 的 有 ABS 
(Acrylonitrile Butadiene Styrene， 丙 烯 且 - 丁 二 烯 - 
茶 乙 烯 共聚 物 ) 树 脂 和 PLA (PloyLactic Acid， 聚 
乳酸 ) 树 脂 ( 第 3 章 中 有 详细 介绍 )。ABS 树 脂 
是 工程 塑料 的 一 种 ， 强 度 高 、 耐 热 性 好 。PLA 
是 聚 乳 酸 ， 被 称 为 可 降解 塑料 或 生物 塑料 树脂 。 
与 ABS 相 比 ，PLA 的 纤维 能 在 低温 下 熔 解 ， 且 
燃 解 时 可 粘 合 。 图 2 为 可 以 买 到 的 3mm PLA 卷 
盘 ， 纤 维 的 颜色 也 很 丰富 。 


挤 压 机 


将 纤维 的 前 端 ， 插 入 打印 机 的 撞 压 机 中 ( 照 


V 图 1 推 这 螺丝 构造 





sy 


转动 后 螺丝 帆 
的 位 置 会 移动 


步 进 电动 机 





保持 螺丝 帽 不 动 








图 2 传送 市 驱动 








步 进 电动 机 








户 3, 打印 机 的 “ 头 部 ”) 的 纤维 插口 中 , 打印 时 ， 
随 着 电动 机 齿轮 的 转动 ， 纤 维 就 会 被 挤 压 问 加 
热 副 和顺 涉 。 纤 维 被 加 热带 加 热 ， 变 软 后 可 以 
从 细 喷 头 挤 出 到 桌面 上 。 

Ultimaker 采 用 的 是 纤维 输送 装置 与 热 端 分 
离 的 Borden 方 式 ， 但 RepRap 或 Replicaor 等 机 
需 中 一 体 化 的 设计 更 为 常见 。 图 3 为 挤 压 机 和 
输送 装置 一 体 化 的 机 型 。 


纤维 的 温度 管理 


3D 打 印 机 的 热 熔 腕 枪 及 其 温度 均 由 电脑 控 





有 有 照 请 2 ”纤维 盘 


本 入 原 志 是 国庆 
/Kel EE 


n 
”上 一 - 


有 照 户 3 挤 压 机 
WW 





这 与 普通 的 热 熔 胶 枪 有 所 区 别 。 五 金 店 中 
所 售 热 熔 胶 枪 的 加 热 器 没有 温度 控制 ， 所 以 在 
长 时 间 通 电 的 情况 下 ， 容 易 因 过 热 致使 树脂 重 
直 从 喷头 中 流出 。3D 打印 机 大 发 生 此 类 情况 ， 
就 不 能 正常 地 输出 打印 ， 所 以 需要 由 电脑 将 其 
控制 在 合适 温度 范围 。 比 较 麻 烦 的 是 ，ABS 的 
纤维 温度 是 不 固定 的 ， 需要 调控 出 精准 的 温度 ， 
以 避免 纤维 从 喷头 垂直 流出 或 堵塞 喷头 ， 且 满 
足 熔化 塑 形 的 要 求 。 











喷头 和 积 层 精 硫 


喷头 前 端口 的 大 小 〈 嘎 头 直径 ) 有 0.5Smm 和 
0.35mm 两 种 类 型 。Ultimaker 距 头 直 径 为 0.4mm。 
喷头 直径 和 积 层 精度 并 不 一 致 。 例 如 ， 直径 
0.35mm 的 喷头 很 有 可 能 是 0.3mm 的 积 层 精度 。 
但 是 ， 直 径 0.3mm 的 嘎 头 ， 知 设置 输出 树脂 积 











V 图 3 挤 压 机 的 构造 





3 电 打 印 机 的 构造 /等 2 章 


层 精 度 为 0.2Smm 的 话 ，X 轴 、Y 轴 方向 的 解析 
度 就 会 降低 。 大 直径 喷头 的 制造 物 虽 然 坚固 ， 
但 精细 度 方面 不 及 小 直径 喷 涉 。 





积 层 万 式 的 轴 


采用 积 层 方式 的 3D 打 印 机 ,在 X、Y 两 
轴 构 成 的 平面 上 逐 层 打印 树脂 纤维 ， 整 体 则 
按 Z 轴 方 向 堆 匡 (图 4)。 不 同 3D 打 印 机 的 打 
印 方向 都 各 具 特 色 ， 研究 一 下 还 是 很 有 趣 的 。 
Ultimaker 的 X 轴 、Y 轴 的 进 料 头 由 传送 带 和 滑 
轮 带 动 , Z 轴 上 ， 通 过 螺丝 传送 结构 进行 垂直 运 
动 (照片 4)。 





加 热 床 


加 热 床 是 可 以 通过 加 热带 加 热 的 打印 托盘 。 
如 有 果 是 普通 的 打印 托盘 ,输出 后 的 树脂 冷却 收 








挤 压 纤维 










纤维 插入 口 


电动 机 


驱动 具 轮 
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二 从 理论 到 实践 


A DI i wa 


缩 后 ,会 从 托盘 剥落 。 特 别 ABS 材 料 冷却 后 收 
缩 更 加 明显 。 为 了 避免 这 种 情况 ， 就 要 通过 加 
热 需 对 打印 托盘 进行 加 热 。 

Ultimaker 的 打印 托盘 就 没有 附带 加 热 器 。 
如 照片 5 所 示 ， 树脂 板材 质 的 打印 托盘 上 ， 贴 
有 蓝 色 的 保护 垫 。 即 使 是 使 用 冷却 后 收缩 较 少 
的 PLA,， 输出 后 很 容易 贴 合 在 打印 托盘 上 ， 此 





V 图 4 ” 积 层 万 式 的 Xx、Y、Z 轴 











可 有 照片 4 X、Y、Z 轴 





所 一 


可 照片 5 打印 台 








类 托盘 上 ， 夯 不 使 用 保护 垫 ， 取 下 制品 时 容易 
损伤 打印 托盘 。 


| 
4 丝 
确 


右 想 打印 如 图 5 中 形状 的 物品 该 怎么 办 呢 ? 
此 类 物品 中 ， 无 支撑 的 部 分 一 定 要 用 树脂 打印 ， 
否则 可 能 会 下 垂 。 然 而 ， 实 际 制作 中 多 少 都 会 
下 垂 ， 所 以 ， 符 想 完 关 塑 形 ， 就 需要 有 文 返 棒 。 
文 撑 棒 应 便于 取 下 ， 和 否则 打印 后 会 造成 困扰 。 
在 只 有 一 个 挤 压 机 ， 可 以 使 用 与 打印 材质 相同 
的 纤维 制作 文 撑 棒 。 打 印 完成 后 ， 再 将 其 切除 。 
一 般 情 况 下 , 文 撑 棒 痢 要 制作 成 吻 于 切除 的 形状 。 

硅 有 多 个 挤 压 机 ,就 有 更 简单 的 方法 。 可 
以 使 用 易 去 除 的 材料 纤维 (例如 水 溶性 材料 ) 打 
印 支 撑 部 分 。 常 用 的 支撑 材料 有 PVA (polyvinyl 











V 图 5 很 难 进行 3D 打 印 的 形状 
pe 





因为 这 部 分 悬浮 在 空中 
打印 树脂 时 没有 支撑 会 不 稳定 











alcohol) 等 。 例 如 Makerbot 公 司 的 Replicator 有 两 
个 挤 压 机 ， 使 用 其 官方 售卖 的 PVA 纤维 制作 支撑 
棒 的 话 ， 打 印 结束 后 只 要 用 水 浸泡 就 可 以 去 除 。 
SS $Y 

热 熔 解 积 层 法 ,是 美国 Stratasys 公 司 的 创 
始 人 S.Scott Crump 先生 于 1988 年 发 明 的 专利 。 
Stratasys 公 司 是 世界 上 最 大 的 3D 打印 机 提供 
商 ， 去 年 年 未 ， 被 以 色 列 喷 墨 3D 打印 机 制造 商 
Object 公司 收购 。 

消费 级 3D 打印 机 大 部 分 都 采用 热 熔 解 积 层 
法 。 开 源 的 RepRap 如 此 ，Makerbot 公 司 的 产品 
也 是 这 种 方式 。 另 外 ，3D Systems 公 司 也 发 售 
的 Cube 及 CubeX 也 是 使 用 热 炊 解 积 层 法 的 3D 
打印 机 。 热 熔 解 积 层 法 3D 打印 机 的 一 大 特点 是 ， 
使 用 ABS 树 脂 输 出 时 可 以 保温 。 但 是 ， 因 为 
Stratasys 公 司 的 美国 专利 “现在 仍然 有 效 ， 所 以 
其 他 消费 级 3D 打 印 机 没 保温 功能 。 























顺丰 


法 〈 图 6)， 刚 才 所 说 的 Object 公司 就 是 





(2 High temperature modeling apparatus (USPTO#6,722,872) 


有 图 6 喷 墨 ; 





3 日 打印 机 的 构造 $2: 章 


采用 这 种 方式 。 跟 传统 的 纸 印刷 喷 墨 打印 机 一 样 ， 
从 喷头 喷 出 材料 的 细小 粒子 或 竺 着 剂 ， 通 过 重 
复 累积 来 塑 形 。Object 公 司 的 3D 打印机 ， 使 用 
的 材料 为 紫外 线 照射 下 会 固化 的 UV 硬化 性 树脂 
(用 紫外 线 固定 的 树脂 )。 

喷 墨 法 与 距 墨 打印 机 一 样 ， 优 点 在 于 可 以 
喷 出 同样 细小 的 颗粒 ,与 热 熔 解 积 层 法 相 比 ， 
16um( 0.016mm ) 的 积 层 精度 可 以 进行 更 精细 的 
塑 形 。 另 外 ，Object 公 司 的 3D 打印 机 搭载 了 多 
个 喷头 ， 可 以 分 别 喷 出 不 同 的 树脂 。 例 如 打印 
车 轮 时 ， 这 个 功能 可 以 实现 使 用 不 同 树脂 材料 
打印 车 轮 和 轮胎 ， 轮 胎 还 可 以 专门 用 弹力 与 橡 
胶 相 当 的 树脂 来 打印 。 另 外 ,， 也 可 以 在 透明 树 
脂 中 加 入 有 色 树 脂 进行 打印 ， 在 产品 展示 会 的 
展品 中 就 有 这 样 制作 出 的 人 体 模 型 。 





粉末 积 层 法 





粉 来 积 层 法 大 致 可 以 分 为 两 类 。 


粉末 固定 积 层 法 
第 一 类 是 粉末 固定 积 层 法 ， 先 铺 上 用 石膏 
或 树脂 等 材料 做 成 的 粉末 ， 然 后 从 上 方 喷 出 粘 











哄 立 通 道 嘻 头 
IJ 喷头 


喷 出 树脂 








ee- Ea 


通过 照射 紫外 结 固化 


一 打印 合 下 降 
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着 剂 午 复印 刷 断 面 来 对 物体 塑 形 (图 7)。 此 类 采用 激光 烧 固 金属 或 树脂 的 粉末 ， 代 符 石 袁 粉 
3D 打 印 机 中 ， 比 较 有 名 的 是 类 国 Z Corporation 来 固定 积 层 ( 图 8)。 要 使 激光 照射 到 任意 地 方 ， 








的 Z 打印机 ，Z 打 印 机 还 具备 着 色 功 能 ， 所 以 能 一 般 要 使 用 检 流 计 式 扫描 仪 。 检 流 计 式 扫描 仪 ， 
打印 出 市 颜色 的 3D 物体 。 由 多 个 通过 前 置 反射 镜 来 改变 反射 角度 的 检 流 





粉末 固定 积 层 法 ， 最 终 是 将 埋 在 粉末 中 的 计 式 电动 机 组 成 。 这 种 情况 只 对 平面 (X 轴 、Y 轴 ) 
物体 挖 出 来 ， 所 以 不 需要 文 撑 棒 。 文 返 棒 不 能 方向 处 理 较 好 ， 所 以 需要 两 台电 动机 。 











用 于 物体 塑 形 , 所 以 属于 浪费 材料 费 的 额外 成 本 ， 粉末 烧结 积 层 法 与 其 他 方法 不 同 ， 可 以 使 
粉末 固定 积 层 法 可 以 完美 解决 这 个 问题 。 但 是 ， 用 金属 粉末 , 金属 3D 打 印 也 成 为 其 一 大 特点 。 
这 种 塑 形 方法 下 ,材料 的 粒度 并 不 是 很 细致 ， 采用 这 种 方法 的 厂商 ， 还 有 德国 的 EOS 公 司 和 
打印 效果 稍 显 粗糙 ， 颗粒 感 较 强 。 美国 的 3D Systems 公司 。 男 外 ，3D Systems 公 


司 在 去 年 年 初 已 经 被 Z Corp. 公 司 收购 了 。 
粉末 烧结 积 层 法 


刃 一 类 被 称 为 粉末 烧结 积 层 法 。 这 种 方法 ， 


图 7 粉末 固定 积 层 法 












1 
ee 入 
将 石 育 粉 未 等 均匀 平 铺 喷 出 和 着 剂 固定 打印 台 下 降 
| 喷 出 彩 墨 着 色 | 
重复 


V 图 8 粉末 烧结 积 层 法 





NJ R= Pe 加 
油光 人 检 流 计 反射 镜 
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mi 


将 粉末 均匀 平 铺 用 激光 烧 固 打印 台 下 降 
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光 固化 成 型 法 





光 固 化 成 型 法 (Stereolithography， 可 以 省 
略为 SL 或 SLA 等 )， 是 用 紫外 线 灯 照射 液体 状 
态 的 光 固 化 树脂 ， 从 而 固化 塑 形 的 方法 。 这 个 
方法 可 以 说 是 3D 打印 的 始祖 。 光 固化 成 型 法 打 


有 图 9 检 流 计 式 扫 摘 仪 














a 
检 沁 ES 摘 仪 
这 > 反射 镜 
反射 镜 C2 
激光 光线 
Ss 
检 法 计 陈 扫 摘 仪 





这 部 分 和 内容 是 题 外 庄 ， 但 检 流 计 式 扫 摘 仪 的 应 
用 确实 十 分 广 沁 。 例 如 ， 在 墙壁 或 烟雾 中 用 激光 成 


像 的 激光 探照灯 ， 在 这 种 洲 症 中 加 入 检 流 计 式 扫 接 


仪 , 通过 移动 激光 位 置 来 形成 影像 。 激 光 里 是 点 状 ， 


3 日 打印 机 的 构造 $2: 章 


印 品质 精细 ， 但 材料 只 限于 光 固 化 树脂 。 

图 10 是 从 树脂 层 (用 树脂 做 成 的 台子 ) 逐 
步 打 印 输出 的 示例 。 与 此 相反 ， 从 上 往 下 利用 
激光 照射 使 打印 物品 逐渐 沉淀 的 方式 也 可 以 。 
男 外 ， 光 固化 成 型 法 为 了 在 任何 情况 下 都 可 以 
使 用 激光 ， 和 常会 用 到 检 流 式 扫 描 仪 。 

最 初 提出 光 固 化 成 型 法 专利 的 是 日 本 人 ， 
1980 年 名 古 屋 市 工业 研究 所 的 小 玉 秀 男 申请 
了 专利 。 现在, 小玉 先生 是 位 律师 ， 没 有 进行 
自身 审查 请 求 ,在 审查 请 求 期 限 过 后 ,由 3D 
Systems 的 Charles W. Hull 取得 了 专利 。 

去 年 ，Formalabs 的 消费 级 光 固 化 成 型 法 
3D 打 印 机 Form 1 备 受 关注 。Form 1 打印 机 及 
用 激光 固化 光 固 化 树脂 ， 从 而 进行 积 层 塑 形 。 
Form 1 是 通过 Kickstarter 群 众 募 资 (由 普通 人 幕 
集 而 来 的 资金 ) 网 站 募集 资金 ， 原 本 计划 1 个 月 
募集 10 万 美元 , 结果 不 到 3 小 时 就 成 功 达 成 目标 ， 
因而 受到 关注 。 最 终 Formlabs 在 30 天 中 成 功 达 
成 了 294 万 美元 左右 的 集资 。 

之 后 ，Form 1 因 侵犯 专利 诉讼 而 再 次 引发 关 
注 。 控 告 Formlabs 和 Kickstarter 的 是 3D Systems。 
3D Systems 声称 Form 1 侵犯 了 该 公司 的 美国 专 
利 宇 请 求 项 1 和 23。 虽 然 直 到 去 年 11 月 审判 还 没 
































GB) Simulaneous multiple layer curing in stereolithography 
(USPTO #5,597,520) 


但 是 利用 人 类 眼睛 的 残 像 效 果 束 能 看 到 最 终 成 像 。 

另外 ， 半 导体 电容 上 ， 经 常 可 以 看 到 型 号 等 细 
小 文字 ， 这 也 是 使 用 安 半 了 检 流 计 陈 扫 摘 仪 的 激光 
加 工 机 来 锻 刻 的 。 
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= 从 理论 到 实践 
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出 结果 ,但 此 次 诉讼 关系 到 消费 级 3D 打 印 机 发 
展 的 最 大 障碍 一 一 老牌 3D 打 印 机 提供 商 所 持 有 
的 专利 问题 ,因而 很 多 人 都 在 关心 此 事件 的 走向 。 

另外 ， 除 了 激光 固化 塑 形 的 方法 ， 还 有 采用 
聚光灯 固化 树脂 的 打印 机 B9Creator。B9Creator 
过 融资 制造 的 3D 打印 机 ， 使 
用 了 一 般 办 公 室 或 家 硅 稼 见 的 1024x768 聚 兴 
灯 的 光线 照射 。 因 为 聚光灯 不 能 高 速 开 关 ， 所 
以 树脂 池 下 面 的 快门 设计 也 是 非常 有 意思 。 
B9Creator 当初 的 融资 目标 仅 为 5 万 美元 ,现在 
实际 的 融资 已 达到 51 万 美元 。 


也 是 Kickstarter 通 











层 片 积 层 法 





虽然 笔者 还 未 见 到 过 采用 此 种 方法 的 3D 打 











印 机 ， 但 层 片 积 层 法 也 是 很 有 意思 的 一 种 方式 。 
这 种 方法 将 纸 或 者 树脂 的 层 片 粘 合 来 制造 立体 
物品 。 用 喷 墨 打印 机 等 在 想 要 制造 的 物品 的 灯 
面 刷 上 颜色 ， 然 后 将 层 片 按照 断面 的 轮廓 切 好 。 
用 黏着 剂 粘 合 切 好 后 的 层 片 ， 从 而 制作 立体 物 。 

Mcor Technologies 公 司 的 Mcor IRIS 3D color 
printer 采 用 了 这 种 方法 ， 这 个 打印 机 中 内 置 的 
喷 墨 打印 机 是 爱 善 生 的 上 市 产品 。 











全 多 


到 此 为 止 , 我 们 介绍 了 各 种 各 样 的 3D 打 
印 方法 , 个 人 3D 打 印 机 大 部 分 采用 的 都 是 热 
炊 解 积 层 法 。 近 年 来 ， 采用 立体 光 固 化 成 型 法 
的 打印 机 也 陆续 出 现 ， 吸 引 了 很 多 目光 ,但 是 
在 较 长 的 一 段 时 间 内 ， 热 燃 解 积 层 法 的 打印 机 
仍然 会 是 主流 。 











V 图 10 光 固 化 成 型 法 





激光 照射 使 树脂 
固化 


检 流 计 式 扫 摘 仪 























上 升 打 印台 使 树脂 
- 升 至 水 平面 








从 理论 到 实践 
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文 /山田 齐 ”工房 Emerget Http://www.emergeplus.jp Twitter @emergeplus 


译 / 陶 旭 


3 打印 御 先 需要 构建 3D 模 型 数据 。 当 然 > 我 们 可 以 下 载 网 上 的 3D 数 据 直 接 使 用 ， 但 是 自己 来 构建 原创 
3 模型 , \ 则 避 比 字 避 于 RB 的 六 起 入 因 贞 _ 笔 普 将 广 本 草 介绍 几 球 免费 的 3D-CAD 软件 ， 并 演示 如 


何 使 用 3D-CAD 软件 构建 iPhone5 机 座 模型 。 





或 | 认识 3D-CAD 





大 多 数 人 可 能 还 不 太 熟 悉 3D-CAD 软件 (以 
下 简称 3D-CAD )， 但 对 于 最 近 颇 受 媒体 热 氛 的 
3D 打印 机 来 说 ，3D-CAD 是 必 不 可 少 的 。 也 
就 是 说 ， 必 须要 先 有 3D 模型 数据 才能 进行 3D 
何 印 < 

所 谓 3D-CAD 就 是 可 以 在 电脑 上 自由 构建 
三 维 模型 的 软件 。 例 如 我 们 使 用 电脑 制作 及 
打印 立体 纸 模 型 的 平展 纸样 时 ， 会 使 用 Adobe 
Illustrator 等 制图 软件 或 2D-CAD 软 件 , 像 在 
纸 平 面 上 夯 线 那样 在 电脑 中 绘制 图 形 ， 然 后 打 
印 出 来 。 如 果 把 这 个 过 程 扩展 到 三 维 范 畴 、 即 
在 电脑 上 构建 立体 模型 ， 那 么 使 用 的 软件 就 是 
3D-CAD。 














东 | 免费 的 3D-CAD 


最 近 贤 为 流行 廉价 的 3D 打 印 机 ， 而 支持 这 
种 打印 机 的 3D 数 据 格式 几乎 都 是 STL (Standard 
Triangulated Language)， 市 面 上 也 出 现 了 不 少 


功能 强大 且 可 以 输出 STL 格 式 文件 的 免费 软件 。 
笔者 挑选 了 几 球 可 以 支持 多 平台 旦 非常 适合 新 
手 入 门 的 软件 介绍 给 大 家 ， 其 中 对 应 于 Linux 系 
统 的 软件 则 介绍 其 浏览 希 版 本 。 

而 且 安 时 版 和 训 览 融 版 的 软件 都 具备 在 网 
上 共 圣 3D 模 型 的 功能 ， 所 以 我 们 可 以 直接 使 用 
别人 在 网 上 共 孚 的 3D 模 型 ， 或 是 以 此 为 基础 进 
行 修 改 。 








安 卓 版 
。 Autodesk 123D Design ® 


这 是 由 3D-CAD 的 曾祖 Autodesk 公 司 提供 
的 免费 3D-CAD。 这 于 软件 虽然 刚 发 布 不 久 ， 
但 提供 了 可 以 将 基本 3D 组 件 组 合 起 来 的 功能 和 
利用 二 维 图 形制 作 3D 组 件 等 功能 ， 并 具有 有 灵活、 
直观 有 旦 容易 使 用 的 UI。 该 软件 不 仅 有 Windows、 
Mac 版 本 ,还 有 支持 iPad 的 简易 版 本 ， 而 且 虽 
然 不 能 导入 STL 文 件 但 可 以 导出 STL 文 件 。 遗 
憾 的 是 现在 还 没有 日 语 版 ， 只 能 使 用 英语 版 >。 














CD http://www.123dapp.com/design 
Q 目前 已 经 支持 中 文 版 。 一 一 译 者 注 
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。SketchUp Make 


这 款 软 件 的 原型 是 Google 从 美国 Last 
Software 公 司 收购 的 建筑 用 3D-CAD, 原名 为 
Google SketchUp。 现 在 又 被 Timble 公 司 收 购 ， 
目前 正在 进一步 开发 中 。 在 操作 方法 方面 ， 该 软 
件 的 UI 在 二 维 画 面 上 实现 了 类 似 用 铅笔 在 纸 上 
画 草 图 的 效果 ,通过 其 独特 的 设计 解决 了 3D 设 
计 中 让 人 颇 感 杯 手 的 “三 维 绘图 ”这 一 建 模 难 题 。 
这 款 软件 的 原名 是 SketchUp， 在 今年 (2013 年 ) 
$ 月 从 SketchUp8 升 级 到 SketchUp2013 时 改名 为 
SketchUp Make( 笔 者 认为 这 是 因为 考虑 到 3D 打 
印 机 等 Maker 市 场 正在 逐渐 扩大 )。 该 软件 有 日 
语 版 %。 虽 然 其 标准 设计 不 支持 STL, 但 是 安装 了 
由 Trimble 公 司 的 扩展 仓库 (Extention Warehouse ) 
提供 的 SIL 插件 后 就 可 以 输出 STL 了。 














浏览 器 版 
。 Autodesk 123D Design ®© 


浏览 硕 也 可 以 使 用 这 葡 123D Design。 这 个 
版 本 虽然 没有 安 早 版 的 功能 强大 ， 但 也 具备 了 
制作 简单 作品 的 各 项 功能 。 








。 TinkerCAD 2 


正如 它 的 名 字 一 样 ， 这 款 浏览 器 版 3D-CAD 
所 使 用 的 UU 操作 十 分 简单 ， 即 便 小 孩 也 能 人 简单 
操作 。 其 特点 是 ， 将 一 些 基 本 的 立体 组 件 像 搭 








G3) http://www.sketchup.com/products/sketchup-make 

( 该 软件 支持 简体 中 文 版 和 繁体 中 文 版 。 一 一 译 者 注 
(5) http//:extensions.sketchup.com/en/content/sketchup-stl 
(6) http//:apps.123dapp.com/design/ 

(CO http//:tinkercad.com/ 

Tinker 意 为 粗 策 工 挝 、 项 皮 护 子 。 








积木 一 样 组 合 起 来 ， 设 计 过 程 非 常 简练 。 即 便 
这 蒜 软 件 如 此 简单 吻 用 ， 但 只 要 足够 用 心 ， 也 
可 以 完成 非常 复杂 的 设计 。 事 实 上 在 今年 (2013 
年 )3 月 末 该 软件 曾 被 宣告 停止 运营 , 但 5 月 份 
被 Autodesk 公 司 收购 后 , 又 重新 开始 了 稳定 运营 。 






















= :使 用 于 inkerCAD 
体验 3 了 DD 建 模 





下 面 我 们 就 试 着 使 用 TinkerCAD 来 一 起 体 
验 3D 建 模 吧 。TinkerCAD 的 UI 非 常 简练 ， 可 以 
通过 搭 积木 的 形式 来 完成 建 模 ， 因 此 即使 是 初 
次 接触 3D-CAD 的 用 户 也 能 很 快 掌 握 基本 操作 。 








TinkerCAD 的 用 法 


访 ] 运行 环境 





TinkerCAD 是 浏览 需 应 用 程序 ， 不 需要 安 
装 到 电脑 上 ， 只 要 有 支持 WebGL 的 浏 览 需 即 可 。 
在 现 有 条 件 下 推荐 如 下 配置 。 





。 操 作 系 统 : Windows Vista 以 上 、Mac OS 
X 10.6 以 上 。 


。 浏览 器 . Chromel0 以 上 、Firefox4 以 上 。 


本 文 示例 中 使 用 MacBook Air、Mac OS X 
Mountain Lion( 10.8.3) 里 的 Safari( 6.0.4) 来 运行 
软件 。 虽 然 Safari 不 是 推荐 使 用 的 浏览 句 ， 但 可 
以 通过 如 下 操作 来 应 对 : 先 从 [偏好 设置 ] 一 [高 
级 ] 中 选择 [显示 开发 人 沫 单 ]， 然 后 到 开发 沫 单 选 
择 [ 开 启 WebGL] 2。 











@) 笔者 通常 是 使 用 Chrome, 但 因为 鼠标 手势 插 件 妨碍 鼠标 
操作 ， 无 奈 之 下 只 能 用 Safari。 如 果 出 现 无 法 正常 操作 的 
情况 把 鼠标 手势 设 为 无 效 即 可 。 


访 ] 注册 账号 


在 使 用 TinkerCAD 时， 首先 在 浏览 器 中 打 
开 https://tinkercad.com/( 图 1),， 注册 免费 帐户 ， 
流程 与 其 他 网 络 服务 的 注册 流程 基本 相同 。 先 
点 击 夯 面 右上 方 的 Sign up for free account， 
要 填写 的 内 容 包 括 姓名 、 邮 箱 地 址 、 密 码 、 
生年 月 日 (图 2)。 





访 ] 体验 自学 教程 


完成 注册 后 首先 会 进入 在 线 教程 (图 3)。 这 
里 准备 了 很 丰富 的 教程 ， 如 果 都 学 一 遍 应 该 就 
会 对 TinkerCAD 的 操作 比较 熟悉 了 。 每 个 教程 
都 不 会 耗 时 太 长 ， 所 以 如 果 用 户 想 尽早 掌握 软 
件 的 操作 ， 笔 者 非常 推荐 这 些 教程 。 








V 图 1 开始 寞 面 
3 Tinkercad - Mind to design in minutes 
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in minutes 
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idea into a CAD model for a 3D printer. 


Start the editor 


Free trial, no credit card required 








announcement 一 Tinkercad team 











有 图 2 帐户 注册 宕 面 


Create free Tinkercad account 





Name 


New password 
At least 6 characters long. Be creative. 


Date of birth 
I-Month— +$||-Day- +$|| -Year- 二 | 


By clicking Done, you agree to 
Our Terms and Privacy policy 








Already haveaTinkercad account? Sign iml 








尝试 制作 3 日 异型 


息 操作 面板 (Dashboard 管 理 画面 ) 


我 们 在 体验 过 一 个 教程 后 就 会 进入 操作 面 
板 呈 (图 4)。 在 这 个 操作 面板 上 会 显示 自己 之 前 
制作 的 模型 及 教程 的 缩 略图 ， 把 鼠标 放 在 缩 略 
图 上 ， 点 击 出 现 的 齿轮 图 标 ， 就 可 以 对 这 些 模 
型 自由 进行 应 加、 修改、 删除 、 公 开 / 不 公开 、 

命名 等 操作 。 此 外 在 操作 面板 上 还 可 以 修改 

个 人 资料 。 在 面板 上 方 有 各 种 集 单 ， 从 这 
以 访问 其 他 用 户 的 资料 以 及 观看 视频 演示 等 ， 
本 文 不 再 具体 介绍 





0 仅 首 次 使 用 时 会 进入 教程 。 


1E 完 教 程 的 界面 
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可 图 4 操作 面板 
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到 从 理论 到 实践 


A DY Ra 


访 ] 建 模 画 面 


点 击 操作 面板 上 的 Create new design 按 键 进 
入 设计 面板 (图 5)。 如 果 要 修改 之 前 的 数据 ， 则 
把 鼠标 放 在 相应 的 缩 略 图 上 ， 点 击 出 现 的 Tinker 
this 按 键 。 


关于 菜单 


为 了 加 深 对 建 模 操 作 的 理解 ， 我 们 来 大 致 
浏览 一 下 整个 设计 面板 。 设 计 面 板 由 菜单 栏 、 
侧 边 栏 和 主 窗口 三 大 部 分 组 成 ， 先 来 看 一 下 最 
上 方 的 菜单 栏 (图 6)。 

最 左 侧 的 Design 相当 于 通常 应 用 程序 中 的 
“文件 ”菜单 ， 用 于 设计 的 新 建 、 保 存 、 修 改 等 
设置 。 想 要 用 3D 打 印 机 打印 时 ,在 Download 
for 3D Printing 下 点击 STL 按 键 (图 7), 点 击 
Order 3D Print， 可 以 向 提供 3D 打印 云 服 务 的 
Ponoko 、Shapeways 等 网 站 直接 下 单 。 点 击 
Close 则 可 返回 操作 面板 。TinkerCAD 会 自动 保 
存 数据 ， 这 点 十 分 方便 。 
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可 图 6 菜单 栏 


TIN | 
和 Design Edit Help 
CAD 








Edit、Help、Undo、Redo 则 与 我 们 所 熟悉 
的 用 法 相同 ， 这 里 不 再 多 说 。 

Adjust 菜 单 中 有 多 组 件 排版 Align 和 镜面 映 
射 Mirror。 

Group 是 非常 重要 的 菜单 项 ， 不 仅 可 以 将 多 
个 组 件 合 并 ,而 且 也 可 以 对 某 个 组 件 进行 切削 
或 开 和 孔 (图 8-10)。 也 就 是 说 ， 这 个 功能 实现 了 
3D 建 模 的 “或 ”和 “ 非 ” 的 逻辑 运算 。Ungroup 
则 是 将 其 逆向 分 解 、 还 原 。 

最 右 侧 的 5 个 图 标 是 侧 边栏 制图 的 快捷 方式 ， 
可 以 分 别 点 一 下 试 试 。 





关于 菜单 
接 下 来 介绍 侧 边栏 。 
岛 Import 菜单 


最 上 方 的 Import 用 来 导入 其 他 模型 (不 限于 
STL 格式 )， 既 可 以 用 来 导入 本 地 文件 ， 也 可 以 
导入 网 上 的 模型 。 








有 图/ STL 下 载 界 面 


iPhoneZXS YK »。 Tinkercad 





Download for 3D Printing 


Download this model as an STL, X3D or VRML97 file if you want to use 
n ices or 3D printers. 





| STL || .OoBJ || X3DColors || .VRML Colors 





Download for laser cutting 
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篇 Shape Script 菜单 


下 面 这 个 Shape Scripts 是 TinkerCAD 建 模 
的 扩展 功能 ，Autodesk 公 司 收购 ThinkerCAD 
后 将 这 部 分 功能 开放 给 了 免费 用 户 。 这 是 使 用 
JavaScript 自 定义 /注册 图 形 并 将 其 应 用 于 建 模 
的 高 效 工 具 。 关 于 这 部 分 本 文中 不 再 截屏 解说 ， 
读者 亲自 去 试 一 下 ， 才 会 发 现 这 个 功能 的 有 趣 
之 处 。 








hs Helpers 菜单 


Helpers 是 在 3D 建 模 中 非常 重要 的 工具 (图 
11)， 因 此 在 这 里 稍 加 解说 。 





。VVorkplane 


Workplane 是 可 以 人 简单 地 在 二 维 平面 上 构 
建 三 维 模型 的 有 效 工 具 ， 在 实际 操作 中 会 经 党 


可 图 11 Helpers 功能 





Workplane Ruler 


有 图 12 在 组 件 冬 面 上 使 用 Workplane 
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尝试 制作 3D 和 神 开 TK 





可 图 8 Box( 立 方 体 ) 和 用 于 开 孔 的 Cylinder (圆柱 ) 





有 图 9 在 准备 开 孔 的 地 方 放置 Cylinder 





有 图 10 使 用 Group 开 孔 
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二 从 理论 到 卖 践 


A DIT En wm 


使 用 到 (图 12),。 以 模型 的 某 个 面 为 基准 设 定 
Workplane 平 面 ， 并 在 此 平面 上 固定 3D 组 件 ， 
这 样 就 可 以 不 用 担心 组 件 倾斜 ， 而 可 以 直接 像 
搭 积木 一 样 实现 组 件 的 铸 加 和 组 合 "。 

另外 由 于 该 软件 具备 以 mm/inch 为 单位 的 
网 格 对 齐 功 能 ， 故 而 可 以 简单 地 借助 鼠标 来 调 
整 一 定 的 位 置 。 可 在 主 窗 口 右 下 方 的 Unit 中 选 
择 mm 或 inch 来 确定 对 齐 的 单位 ,在 Snap grid 
选择 对 齐 的 具体 数值 。 

实际 使 用 时 只 需 在 点 击 Helpers 中 Workplane 
的 缩 略图 后 ， 再 点 击 主 窗口 中 任意 组 件 的 任意 
面 粘贴 即 可 ， 这 样 就 会 只 在 该 面 的 无 限 面 上 对 
组 件 进行 网 格 对 齐 ， 也 不 会 涉及 其 他 组 件 。 

在 空白 的 地 方 放 置 Workplane 就 可 以 将 其 恢 
复 到 默认 状态 。 














。 Ruler 


这 也 是 一 个 功能 强大 的 建 模 辅 助 工具 ， 可 
以 暂时 目 由 返回 / 设 定 原点 。 点 击 Ruler 缩 略图 后 ， 
就 可 以 在 基准 位 置 配置 标尺 (图 13 )。 

例如 利用 这 个 工具 ， 就 能 够 以 某 组 件 的 一 

















回 不 过 ,利用 组 件 的 Z 轴 移动 柄 可 以 使 组 件 相对 于 Workplane 
面 进行 偏 移 摆 放 。 
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Import 











个 角 为 基准 ， 实 时 确认 某 个 具体 坐标 上 是 否 放 
置 了 其 他 组 件 。Ruler 更 方便 的 功能 是 ， 在 放置 
组 件 后 可 以 点 击 各 尺寸 并 修改 相应 数值 ， 从 而 
正确 地 指定 该 组 件 的 相对 位 置 和 组 件 尺 寸 。 扣 
击 “ x ”图标 可 以 去 掉 标 尺 。 

仅 使 用 鼠标 进行 操作 的 时 候 ， 有 可 能 会 出 
现 “ 看 起 来 各 个 组 件 似 乎 都 连 在 一 起 ， 但 实际 
上 却 相互 分 散 ” 的 情况 ，Ruler 则 可 以 有 效 避 免 
这 样 的 设计 失误 ， 因 此 会 经 常用 到 它 。 实 际 上 
Ruler 如 采 能 同时 显示 及 设 定 角 度 ， 那 它 的 功能 
将 更 加 强大 ， 这 样 的 改进 很 值得 期 待 。 























hs Geometric~Extras 菜单 


这 里 包含 了 TinkerCAD 标准 版 提供 的 基本 
组 件 。 大 多 数 建 模 都 可 以 通过 这 些 组 件 的 自由 
变形 和 组 合 来 完成 (图 14、 图 1$)， 并 且 还 有 很 
多 为 小 朋友 用 户 准备 的 可 爱 素材 。 





主 窗口 


最 后 再 来 看 一 下 建 模 的 主 窗口 。 这 个 区 域 


可 图 14 Geometric 


Geometric 





Cylinder 


he 


Pyramid 


Round Roof Sphere 


可 图 15 Holes 
人 Holes 
a 全 一 





Cylinder Hole 


的 基本 操作 是 ， 先 从 侧 边 栏 选择 图 形 项 目 ， 然 
后 在 Workplane 上 拖 动 鼠标 以 确定 位 置 ， 并 使 用 
各 手柄 进行 变形 /转动 /移动 等 操作 (图 16)。 





怠 相机 视图 





在 主 窗口 右上 方 有 修改 模型 名 称 和 视角 的 
图 标 ( 图 17)。 模 型 名 称 最 初 是 随机 命名 的 ， 用 
户 可 以 在 操作 面板 上 对 其 进行 修改 。 

相机 视图 是 3D 建 模 不 可 缺少 的 功能 ， 我们 
自 上 而 下 逐个 讲解 这 些 图 标 。 

点 击 最 上 方 的 房子 图 标 , 会 默认 显示 模型 
整体 。 点 击 箭头 图 标 ， 可 以 从 前 后 上 下 左右 的 
各 个 视角 观察 模型 。 选 择 某 一 组 件 后 点 击 正中 
间 的 图 标 ， 可 以 整体 显示 该 组 件 。 而 最 下 面 的 
“+”“-” 符 号 分 别 是 我 们 所 熟悉 的 放大 和 缩小 
功能 。 男 外 点 击 右 上 的 “?” 则 会 出 现 鼠 标 操作 
的 快捷 方式 (图 18)。 

虽然 并 没有 可 以 上 下 左右 移动 画面 整体 的 
Pan 功能 的 图 标 ， 但 可 通过 按 Shift 键 + 鼠标 右键 
来 完成 该 操作 。 这 个 快捷 方式 非常 方便 ， 用 户 
最 好 能 记 住 。 





























息 设 定 网 格 
正如 上 文 Workplane 部 分 介绍 的 那样 ， 在 主 


有 图 16 用 于 组 件 变 形 / 转 


动 /移动 的 各 手柄 视图 图 标 





有 图 17 模型 名 称 和 相机 
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窗口 的 右 下 方 有 设 定 网 格 对 齐 的 菜单 项 。 用 户 
可 以 根据 情况 进行 选择 ， 非 常 方便 。 








怠 监控 器 (颜色 / 开 孔 /变形 锁定 ) 


选择 了 组 件 之 后 ， 右 上 方 会 出 现 修改 组 件 
属性 的 对 话 框 (图 19) 用 户 可 以 选择 喜欢 的 颜色 ， 
设 定 开 扎 属性 ， 以 及 开局 锁定 功能 ， 避 免 因 跻 
忽 导致 组 件 变形 。 








| 受 试 iPhone5 机 座 建 模 





下 面 就 来 实际 构建 3D 模 型 。 我 们 使 用 3D 
打印 机 的 理由 之 一 是 “ 想 要 亲手 制作 自己 豆 欢 
的 小 物件 ”。 笔 者 想 要 一 个 不 用 把 Phone5 拿 在 
手 上 也 可 以 用 它 来 看 电影 的 小 工具 ， 想 来 这 也 














有 图 18 相机 视图 功能 的 鼠 
标 快 捷 方 了 式 
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有 图 19 组 件 修改 对 话 框 
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不 是 很 难 的 东西 


, 应 该 可 以 用 TinkerCAD 做 出 来 ， 
所 以 就 尝试 制作 了 一 个 iPhone 机 座 。 


首先 来 确定 iPhone5 的 相关 尺寸 


要 想 给 iPhone 做 机 座 ， 就 要 先知 道 它 的 相 
关 尺 寸 ,在 Apple 的 网 站 上 有 它 的 尺寸 数据 >。 


思考 要 做 成 什么 样 的 (用 法 /形状 ) 


那么 ， 要 做 成 什么 样 的 机 座 呢 ? 我 们 首先 
需要 确定 基本 设计 ， 这 次 笔者 设想 的 iPhone 机 
座 设计 如 下 。 


岛 iPhone 机 座 样式 


。 能 把 iPhone 横 过 来 放 并 且 角 度 
电影 。 

。 最 好 也 能 坚 起 来 放 。 

。 可 以 插 Lightning 接 口 。 

。 能 简单 放 住 即 可 (不 想 用 螺丝 之 类 的 去 
固定 )。 

。 大 小 要 适中 ， 放 在 桌子 上 不 三 事 ( 最 多 


是 iPhone 的 宽度 +Qa )。 


适合 观看 


如 


。TinkerCAD 和 3D 打印 可 以 实现 的 简约 


造型 。 


完成 效果 如 图 20~ 图 22。 
要 想 制 作 易 用 的 物品 就 一 定 要 充分 考虑 其 
功能 性 ， 那 么 iPhone 机 座 最 重要 的 是 什么 呢 ? 





(9 http:/www.apple.conyjp/iphone/specs.html 
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首先 至 少 可 以 让 iPhone 立 起 来 。 
因为 不 想 用 螺丝 一 类 的 把 iPhone 固定 住 ， 所 
以 为 了 放置 时 iPhone 不 会 回 后 翻 ， 需 要 在 iPhone 








可 图 20 Phone 机 座 最 终 效 末 
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可 图 图 21 横 回 放置 iPhone 的 效 条 
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可 图 22 纵 回 放置 iPhone 的 效果 
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下 方 制 作 挡 板 。 为 防止 整个 机 座 都 翻 倒 ， 还 必 
须 将 机 座 的 后 脚 撑 充 分 向 后 延展 ， 直 至 相对 远 
离 iPhone 重心 的 位 置 。 

其 次 为 了 保证 能 正常 观看 画面 ， 机 座 不 能 
挡住 画面 也 不 能 影响 触摸 屏 操作 ， 所 以 要 尽量 
缩小 挡 板 部 分 。 

为 了 可 以 纵向 放置 iPhone, 还 需要 设置 
Lightning 接 口 走 线 的 部 分 。 












“掌握 积 层 方式 3D 
Si 打印 机 的 特 拟 


大 部 分 人 在 刚 开始 构建 3D 模 型 时 ， 都 是 随 
心 所 欲 地 去 设计 模型 , 但 多 多 少 少 经 历 了 实物 
打印 的 失败 以 后 , 便 学 会 了 在 建 模 阶段 就 有 所 
保留 地 进行 设计 。 笔 者 虽然 接触 积 层 方式 3D 打 
印 机 只 有 短 短 几 个 月 的 时 间 ， 但 也 积累 了 一 些 
类 似 “ 这 种 情况 需要 让 步 ” 的 经 验 ， 下 面 介 绍 一 


下 这 些 内 容 。 





积 层 万 式 打 印 的 数据 制作 方法 


特别 要 注意 尺寸 和 悬空 (后 述 ) 的 问题 。 
尺 十 


积 层 方式 的 特点 在 于 ， 制 作 时 需要 把 加 热 融 
化 的 树脂 从 极 细 的 喷嘴 中 ， 如 同 细 丝 一 般 挤 出 并 
同时 按压 。 在 此 过 程 中 ， 只 有 细 丝 的 尺寸 会 出 现 
误差 。 本 次 使 用 的 Ultimaker 打 印 机 的 喷嘴 直径 
为 04mm， 实 际 测量 的 结果 也 是 如 此 ， 因 此 拉 出 
的 细 丝 应 该 也 是 04mm， 不 过 直径 上 大 约会 存在 
02mm 左 右 的 误差 。 例 如 要 设计 直径 为 10mm 的 
轴 与 孔 的 组 合 ， 如 果 直 接 以 10 mm 直径 打印 的 话 ， 
则 可 能 成 品 的 轴 直 径 是 10.2 mm、 和 孔 直径 是 9.8 mm， 














尝试 制作 3 日 异型 3 


那么 轴 将 无 法 穿 过 和 孔 ， 所 以 设计 时 就 必须 预先 考 
虑 将 轴 直 径 缩小 或 者 将 孔 直径 扩大 。 


局 号 宇 


这 是 积 层 方式 3D 打 印 机 最 大 的 问题 。 由 于 
无 法 使 树脂 在 空中 成 型 ， 所 以 有 时 候 需要 预先 
在 打印 侣 上 用 废弃 材料 做 出 文 撑 ， 再 以 此 为 过 
渡 制 作出 拾 升 ( 甚 空 ) 部 分 。 当 然 ， 如 琳 是 设计 
上 有 悬空 的 要 求 也 必须 这 样 处 理 。 

但 是 使 用 文 撑 材 料 也 有 缺 点 。 首 移 是 当 寓 材 
料 ， 提 高 了 材料 成 本 。 基 次， 如果 制作 开口 回 下 
的 深 洞 ， 文 撑 材 料 很 难 去 除 ， 所 以 在 设计 时 也 要 
充分 考虑 完成 后 如 何 去 除 文 掺 材料 的 问题 。 

避免 悬空 的 办 法 之 一 是 制作 模型 时 选用 将 模 
型 横向 摆 放 的 方式 , 以 此 来 尽量 避免 使 用 文 撑 材 料 。 


山 | 























降低 打印 时 间 ( 和 材料 成 本 ) 的 
数据 制作 万 法 


因为 打印 时 间 是 与 挤 出 树脂 的 体积 大 小 成 
正比 的 ， 因 此 减少 体积 = 有 效 减少 打印 时 间 和 
树脂 使 用 量 。 简 单 来 说 ， 有 两 个 办 法 。 其 一 是 
在 3D 打 印 输出 时 通过 设 定 切片 机 应 用 程序 来 
尽 可 能 节省 树脂 ~。 其 二 是 在 设计 时 采用 开口 
或 内 止 等 方法 省 去 不 需要 的 部 分 。 笔 者 制作 的 
iPhone 机 座 也 做 了 这 方面 的 尝试 。 











充分 考虑 材料 特性 的 数据 制作 万 法 


积 层 方式 3D 打 印 材 料 中 最 和 常见 的 是 ABS 
和 PLA。 








@3 即便 实物 直径 刚好 都 是 10mm， 轴 和 孔 也 会 因为 组 合 在 
一 起 时 过 紧 而 容易 损坏 。 如 果 想 要 轴 比 较 流 畅 地 转动 ， 
则 要 预 留 出 一 定 的 空间 ， 这 在 机 械 工 学 方面 称 为 吻合 。 
当然 也 可 以 在 打印 好 以 后 使 用 销 等 工具 扩 筷 。 

下 一 章 中 会 具体 说 明 。 


43 


= 从 理论 到 实践 


A4 


A DIT En wm 


My ABS (Acrylonitrle Butadiene 
Styrene， 共 聚 物 合成 树脂 ) 


ABS 是 树脂 制品 中 使 用 最 广泛 的 原料 之 一 ， 
这 种 工程 塑料 多 用 于 电脑 、 家 电 、 汽 车 等 领域 。 
ABS 虽 然 被 广泛 使 用 而 且 可 徘 性 较 好 ， 但 网 上 
也 经 党 有 人 抱怨 这 种 材料 在 用 于 积 层 成 型 时 与 
打印 台 密 着 性 欠 佳 。 甚 至 有 时 在 成 型 过 程 中 从 
打印 台 上 掉 落 ， 弄 得 乱 七 八 粮 。 很 踪 憾 笔者 没 
有 使 用 ABS 材 料 的 经 验 ， 没 什么 可 以 吐槽 的 ， 
不 过 笔者 认为 ， 问 题 的 天 键 可 能 在 于 ABS 材料 
是 否 与 打印 全 充分 接触 。 














访 PLA(PolyLactic Acid， 聚 乳酸 ) 


笔者 通 当 使 用 的 材料 是 PLA。 这 种 材料 是 
可 降解 性 塑料 ， 被 称 为 环境 友好 型 树脂 。 这 种 
树脂 的 性 质 与 ABS 正好 相反 ， 与 打印 台 附 着 性 
良好 且 容 易 成 型 , 但 完成 后 不 易 从 打印 台 上 剥离 ， 
较 薄 的 东西 有 时 会 在 剥离 的 过 程 中 损坏 。 考 虑 
到 打印 台面 极 易 受 损 ， 所 以 笔者 一 般 会 贴 上 胶 
带 ， 但 有 时 保护 胶带 又 会 条 在 成 品 上 。 所 以 在 
使 用 PLA 时 需要 尽量 减少 与 打印 台 的 接触 面积 ， 
可 是 如 果 想 减少 接触 面积 就 容易 出 现 悬空 设计 ， 
这 一 点 也 很 让 人 矛盾 。 


















ss | 实际 使 用 TinkerCAB 
制作 数据 





下面 我 们 使 用 TinkerCAD 按 照 预 设 的 样式 来 
进行 设计 。 这 里 为 了 最 大 限度 发 挥 TinkerCAD 
的 简捷 特性 ,在 设计 上 没有 特别 纠结 细节 ， 采 
用 功能 至 上 的 原则 。 

首先 把 机 座 最 下 面 的 基 台 部 分 Box 放 在 适 











当 的 位 置 上 (图 23)。 

其 次 ,操作 手柄 使 将 BOX 的 大 小 调整 为 设 
计 斥 才 。 这 里 设 为 宽度 6 mm、 纵 深 40 mm 和 
高 度 35 mm( 图 24)。 每 一 个 都 是 5 的 倍数 ， 
此 将 Snap grid 设 定 为 5 mm 比较 易于 调整 。 各 处 
尺寸 的 设 定 依据 如 下 。 





。 究 度 65mm: 稍 宽 于 iPhone5 纵 向 放置 
时 的 宽度 。 

。 纵 深 40 mm: 为 了 便于 观看 画面 将 深度 
按照 iPhone$ 倾斜 60 度 的 标准 设计 。 

。 高度 35mm: 考虑 了 纵向 放置 时 Lightning 
接口 数据 线 的 走 线 空间 。 


考虑 到 数据 线 的 走 线 空间 ， 机 座 整体 设计 


可 图 23 设置 基 台 Box 
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图 24 调整 尺寸 
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得 偏 高 。 这 个 高 度 可 能 会 造成 机 座 iPhone 在 纵 
问 放置 时 间 后 翻 ， 为 了 避免 这 样 的 情况 就 需要 
充分 加 长 后 部 撑 脚 。 将 Roof 转 90",， 在 BOX 
两 侧 各 配 一 个 宽度 为 5 mm 的 撑 脚 (图 25)。 返 
脚 的 长 度 设 为 14.14 mm (角度 为 60")， 这 样 可 
以 避免 翻 倒 。 认 真 推算 的 话 应 该 可 以 一 次 性 
算出 准确 的 重心 位 置 ， 但 也 可 以 反复 尝试 得 出 
结 





设置 另 一 侧 的 返 脚 时 ， 使 用 Edit 一 Duplicate 
的 功能 复制 组 件 并 横向 平移 即 可 (图 26)。 

仔细 观察 的 话 可 以 发 现 BOX 和 ROOF 之 间 
稍 有 颖 际 ， 这 是 3D 建 模 中 经 常 出 现 的 情况 ， 如 
果 不 注意 的 话 打印 时 实物 就 会 散 架 (图 27)。 这 
时 可 以 使 用 Adjust 一 Align 把 右边 的 撑 脚 与 左边 





可 图 25 设置 Roof 
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的 撑 脚 对 齐 ， 点 击 需 要 对 齐 部 分 的 灰色 圆 点 即 
可 (图 28)。 

然后 暂且 先 将 这 3 个 组 件 合 并 ， 点击 Group 
(图 29)， 如 果 整 体 变 为 同一 颜色 则 可 以 确定 
完成 合并 了 。 当 然 , 需要 修改 时 还 可 以 使 用 
Ungroup 解 除 合并 。 

但 是 现在 模型 的 体积 比较 大 ， 这 样 它 与 打 
印台 接触 的 面积 也 会 较 大 ， 为 了 减少 材料 并 且 
减少 与 打印 台 的 接触 ,我 们 需要 制造 出 空 际 。 
使 用 Round Roof 来 开 孔 ,将 开 孔 适 调 整 为 适当 
大 小 ,然后 在 右上 方 的 Inspector 中 指定 Hole。 

这 时 就 会 出 现 灰色 透明 的 立体 图 形 (图 30)。 

将 其 对 准 基 台 的 侧面 推进 ， 选 中 两 个 组 件 

并 点 击 Group 使 其 合并 后 即 完成 了 开 孔 (图 31)。 











可 图 27 出 现 缝隙 
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二 从 理论 到 实践 


那么 ， 我们 为 什么 不 用 Box 而 用 Roof Round 
来 开 孔 呢 ? 这 是 为 了 回避 之 前 提 到 的 悬空 间 题 。 
如 果 使 用 Box 的 话 ， 基 台 两 侧 会 出 现 较 长 的 甚 

空 部 分 ， 这 可 能 会 造成 树脂 细 丝 下 垂 而 无 法 维 
持 规 整 的 形状 ， 有 时 还 需要 另外 设计 支撑 部 分 。 
有 反之 如 果 使 用 制造 的 圆 弧 状 空洞 ,那么 及 空 的 
两 侧 是 由 宽 到 窗 、 逐 渐 横 向 延伸 的 ， 这 样 就 可 
以 不 需要 文 撑 材 料 了 。 

下 面 构建 放置 iPhone 的 部 分 。 将 基 台 的 项 
面 设 为 Workplane， 然 后 通过 组 合 变形 等 操作 来 
制作 用 于 文 撑 iPhone 的 斜面 Wedge。 接 着 ， 设 
置 与 基 台 撑 脚 平滑 衔接 的 后 部 支撑 部 分 (图 32 )， 
通过 Edit 一 Duplicate 的 操作 ， 复 制 相 同 的 形状 
到 男 一 侧 即 可 (图 33)。 








本 图 29 合并 
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有 图 30 开 孔 图 形 的 透明 显示 


Amazing Inari-Blorr 。Tinkercad 








好 
4 [IO| [ 喧 | [器 [BE https@) tinkercad.com/things phb4Ligu-amazing-inari-blorr/edit# [9 | [© 

TIN <) p> Sy 

: > 
3 Design Edit Help Ss Adust 肝 CE My A 1 次 
b> Import | 
F Se nspector 
Shape Scripts 


Shape Scripts can have dynamic 
parameters so the shape can be 


| 
| Create custom shapes In JavaScript. 
| 
| modified without programming |? 


New Shape Script 
Helpers 
Workplane Ruler 
Y Geometric 





要 
二 
| 全 

ta 让 

= 外) 
3 
| 

nit Box 
nap gr 








下 面 制作 iPhone 徘 并 的 斜面 。 拷贝 之 前 的 
Wedge， 使 用 Adjust 一 Mirror 将 其 翻转 ， 即 成 60? 的 
斜面。 如 果 这 个 角度 不 适合 观看 ， 之 后 可 以 再 重 
新 调整 (图 34)。 把 这 个 形状 扩展 到 基 台 整体 的 幅 兖 ， 
这 样 ， 菲 背 和 斜面 就 制作 完成 了 (图 35)。 

下 面 制 作 支 撑 iPhone 的 底 边 和 斜面。 方法 也 
是 调整 Wedge 的 形状 并 使 之 垂直 于 秆 育 斜面 (图 
36 )。 靠 背 料 面 也 需要 从 中 间 开 孔 。 图 37 是 
后 的 效果 。 

接 下 来 制作 防止 iPhone 后 仰 的 挡 板 (图 38)。 
将 Workplane 设 在 底 边 斜面 , 虽然 还 是 使 用 
Wedge 制 作 挡 板 ， 但 iPhones 的 厚度 为 7.6 mm， 
所 以 为 了 预 留 出 一 定 的 空间 需 将 底 边 笠 面 的 幅 
宽 调 整 为 9mm。 挡 板 的 高 度 则 设置 为 横 癌 放置 








图 31 开 孔 后 的 状态 
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有 图 32 制作 iPhone 的 文 择 部 施 
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iPhone5 时 不 会 遮挡 画面 的 5 mm。 

经 过 这 些 设计 后 ， 机 座 前 面 的 部 分 显得 有 
些 笨重 ， 再 加 上 考虑 到 降低 成 本 的 原因 ， 所 以 
决定 使 用 Round Roof 来 削 掉 一 些 (图 39)。 

使 用 Box 的 Hole 来 制作 纵 回 放置 时 Lightning 





V 图 33 复制 支撑 部 分 
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有 图 34 制作 iPhone 的 靠 表 科 面 
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可 图 35 扩展 至 幅 完 
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接口 数据 线 的 走 线 孔 (图 40)。 请 注意 如 果 不 是 
在 将 Workplane 设 在 底 边 斜面 的 状态 下 制作 Box 
的 话 ， 有 可 能 会 掌握 不 好 角度 。 而 将 标尺 设 在 
底 边 斜面 的 角 上 则 可 以 直接 输入 相对 于 标尺 原 
点 的 位 置 数值 , 这 样 就 可 以 精准 地 确定 走 线 位 置 。 








V 图 36 制作 六 择 底 边 的 部 分 
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可 攻 图 37 开 了 筷 并 合并 


Copy of Amazing Inari-Blorr » Tinkercad 











4 [© | |B| | [httpsl) tinkercad.com/things/8DeTPpRnqe9-copy-of-amazing-inari-blorr/edit CG a Le 
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有 图 38 制作 挡 槐 


Copy of Amazing lnari-Blorr 。 Tinkercad 
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-从 理论 到 实践 





RV DTA 生 民 采 条 8 


最 后 ， 靠 背部 分 最 上 面 的 尖顶 可 以 不 要 ， 所 
以 从 最 顶端 切 反 10mm 左 右 ( 图 41)。 将 Workplane 
设置 在 与 任何 面 都 不 重合 的 位 置 上 ， 这 要 通过 





将 机 座 垂 直 向 下 移动 S0 mm( 拖 动 Z 轴 的 黑色 三 
角 锥 的 手柄 ) 来 实现 ， 然 后 使 用 足够 大 的 Box 
开 孔 来 实现 切削 。 

















笔者 想 在 模型 上 先 验 证 一 下 是 不 是 真 的 能 
承载 iPhone5， 所 以 使 用 Design 一 Close 从 机 座 





有 图 39 切 掉 前 面部 分 
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可 图 40 开 出 Lightning 接 口 数据 线 的 走 线 孔 


iPhoneZXS YK 。Tinkercad 
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的 设计 转 到 操作 面板 ， 男 外 新 建 iPhone5 的 设计 
模型 。 这 个 模型 省 略 了 圆 角 和 按键 的 设计 ， 只 
是 做 了 一 个 简单 的 板 状 ， 但 严格 控制 了 外 形 尺 
寸 ( 图 各 )。 创建 完 成 后 使 用 Edit 一 Copy 复 制 该 
模型 ， 然 后 再 次 回 到 iPhone 机 座 模型 处 。 

企 靠 背 斜 面 上 设置 Workplane， 粘 贴 拷贝 的 
iPhone， 测 试 其 与 机 座 的 组 合 效果 。 当 然 ， 这 
里 如 果 也 使 用 标尺 的 话 就 可 以 准确 地 确定 位 置 
(参照 图 21、 图 22)。 虽然 有 点 像 牧 位 ( 笑 ), 但 
基本 上 iPhone 机 座 的 3D 建 模 算是 完成 了 ! 

笔者 已 经 迫不及待 想 打 印 出 来 了 ,但 这 
还 需 从 Design 一 Download for 3D Printing 所 弹 

















有 图 41 削 去 尖顶 
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出 的 对 话 框 中 选择 “.STL”， 将 模型 下 载 到 本 地 
(图 43)。 实 际 的 3D 打印 将 在 下 一 章 中 具体 介绍 。 





六 | 政和 进 和 修复 Bug 


实际 上 我 们 在 这 里 介绍 的 iPhone 机 座 的 模 
型 还 存在 缺陷 和 需要 改进 的 地 方 。 打 印 出 来 以 
后 就 会 发 现 有 一 些 不 如 人 意 的 地 方 。 如 果 用 编 
程 来 做 比喻 的 话 , 这 时 才刚 刚 完成 了 编译 和 创建 ， 
功能 上 的 Bug 要 在 实际 打印 出 来 后 再 修改 。 

制造 业 所 谓 的 Atom 领域 ， 正 是 通过 建 模 修 
改 与 实物 验证 ， 也 驶 是 反复 地 改进 模型 和 给 实 
物 打 补 丁 才 逐渐 接近 完成 的 。 以 往 这 样 的 过 程 
在 经 济 上 花费 很 蜗 ， 但 现在 随 着 以 3D 打 印 机 为 
代表 的 、 数 字 工 程 机 械 及 快速 成 型 设备 的 产生 








有 图 43 下 载 为 本 地 数据 











闫 渡 制 作 3D 简 型 7 各 及 





和 完善 (虽然 不 够 完美 )， 这 些 专业 的 建 模 过 程 
对 于 我 们 已 经 不 是 那么 遥 不 可 及 的 了 。 


| 要 | 一定 要 在 3D2CAD 诗 练习 





以 往 的 3D-CAD 是 专业 人 士 的 工具 ， 功 能 
强大 ， 需 要 相当 丰富 的 经 验 才能 完成 建 模 。 而 
且 价格 也 在 数 百 万 日 元 ~1 千 万 日 元 ( 约 合 60 万 
人 民 币 ) 左右 。 但 是 随 着 Replicator 及 RepRap、 
Ultimaker 等 3D 打 印 机 ， 以 及 新 手 也 能 很 容易 人 
门 的 免费 3D-CAD 的 出 现 ，3D 打印 已 经 越 来 越 
简易 ， 普 通用 户 也 只 要 稍 加 练习 就 能 构建 出 不 
错 的 模型 。 

所 以 请 您 务必 要 尝试 一 下 这 些 3D-CAD， 
它们 一 定 会 给 您 带 来 全 新 的 体验 。 


See iPhone 双 YK 。Tinkercad ww 
1<1P|| 人 OO|| 攻 | | 灌 [https@) tinkercad.com/things/8DeTPpRnqe9-iphone/edit © lh lO 
ee [中 于 了 yy2Y- 心 ”Myyy 必 了 - 心 “ Google Appsv Blogv Cloud Shop Check v 便利 情报 金融 并 连 v 携带 并 固 苍 BF 


Download for 3D Printing 


Download this modelas an STL, X3D or VRML97 file if you wantto use 


external services or 3D printers. 





ST | O83 | xX3Dcolors | VRML colors 


Download for laser cutting 


The 2D file contains cross section of the model on workplane suitable for 


laser cutting. Use the preview button to see the results. 


.SVG | Preview .SVG 
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第 三 草 中 我 们 以 iPhon6 机 座 为 例 介绍 了 3 日 模型 。 本草 , 笔者 将 使 用 积 层 方式 3D 打印 机 来 打 ED iPhone 机 座 ， 


并 解剖 打印 的 从 程 各 要 所 G 


| 台 | 积 层 方 式 3D 打印 的 流程 





如 果 3D 打印 能 像 2D 打印 那样 ， 把 完成 的 
模型 直接 从 PC 机 上 的 3D-CAD 输 出 到 3D 打印 
机 的 话 , 那 就 简单 多 了 , 但 现实 情况 要 复杂 一 些 。 
我 们 首先 需要 用 3D 打印 机 专用 软件 读 取 STL 文 
件 ， 然 后 通过 各 种 加 工 和 设置 ， 将 模型 转换 成 
积 层 模型 ， 并 生成 3D 控 制 码 ,， 在 这 之 后 才能 输 
出 到 3D 打印 机 。 

这 种 专用 软件 就 是 所 谓 的 切片 软件 。Ulimaker 
的 标准 切片 软件 是 Cura “(图 1)， 那 么 我 们 就 以 
它 为 例 来 讲解 切片 软件 。 

积 层 方 式 3D 打印 的 流程 如 下 。 








中 将 3D 模 型 另存 为 3D 打印 机 所 支持 的 文 
件 格 式 .。 

@) 使 用 切片 软件 将 模型 转换 为 积 层 模型 。 

(3) 通过 切片 软件 生成 成 3D 控 制 码 (G 代 码 ) 

@@ 使 用 3D 打 印 机 打印 。 





GD http://www.ultimaker.com/ 
(2 http://daid.github.io/Cura/ 


笔者 使 用 的 3D 打 印 栅 是 Ufimaker 2( 如 P.18 的 照片 17)。 


中 将 3D 模 型 另存 为 3D 打 印 机 
所 支持 的 文件 格式 

开源 环境 中 比较 受 欢迎 的 廉价 3D 打印 机 ， 
基本 都 是 由 RepRap3D 打 印 机 派生 出 来 的 。 而 
RepRap 系列 所 使 用 的 文件 格式 都 是 STL (Standard 
Triangulated Language) 格式 ， 因 此 我 们 使 用 的 3D 
模型 软件 也 必须 支持 STL 输 出 。 笔 者 在 第 三 章 
里 介绍 的 3D-CAD 中 ， 除 了 SketchUp Make 以 外 
都 默认 支持 STL 输 出 。 而 SketchUp Make， 也 只 
需要 从 扩展 仓库 (Extension Warehouse) 上 下 载 





3) http://extensions.sketchup.com/en/content/sketchup-stl 


可 图 1 切片 软件 Cura 站 














STL 输 出 插件 所 即 可 。 本 章 我 们 使 用 的 Ultimaker 
就 是 基于 STL 文 件 设计 的 ， 因此 不 存在 格式 问题 ， 
直接 将 第 三 章 中 由 TinkerCAD 输 出 的 STL 文 件 保 
存在 电脑 中 即 可 。 





2 将 模型 转换 为 积 层 模型 


积 层 方 式 打印 的 特点 是 ， 像 医院 的 CT 扫描 
那样 ， 通 过 上 断层 扫描 获得 三 维 数据 ， 并 逐 层 用 
树脂 构筑 起 来 。 

首先 我 们 需要 设 定 3D 打印 机 的 工作 条 件 〈 例 
如 内 部 充填 树脂 的 密度 以 及 单 层 厚度 等 ), 一 旦 
找到 了 合适 的 条 件 能 够 确保 打印 稳定 ， 之 后 就 
很 少 会 再 做 修改 。 然 后 ， 切片 软件 会 导入 这 些 
条 件 来 生成 积 层 数据 。 














(3) 转换 成 3D 控 制 码 (6G 代码) 


下 面 我 们 需要 生成 G 代 码 (图 2)。 多 数 切 片 
软件 会 在 转换 积 层 模 型 的 同时 自动 生成 G 代 码 ， 
所 以 不 需要 特别 操作 ，Cura 也 是 如 此 。G 代 码 
是 数控 (NC，Numerical Control) 机 床 领域 中 标 
准 的 控制 码 。 





4) 使 用 3D 打 印 机 打印 


接 下 来 就 只 剩 最 后 一 步 ， 把 G 代 人 码 传送 到 
3D 打 印 机 进行 打印 。 补 充 一 下 ，Cura 还 有 和 暂 俘 
功能 ， 因 此 可 以 更 换 不 同 颜色 的 树脂 纤维 来 完 
成 双色 成 型 。 

成 品 越 大 打印 耗费 的 时 间 越 多 , 需要 几 个 
小 时 的 情况 比比 缘 是 ,我 们 也 只 能 志 到 不 安 地 
等 待 打印 的 完成 。 














由 Cura 切 片 机 软件 可 以 在 沫 单 中 选择 文件 一 导出 一 3D 模 型 ， 
将 模型 保存 成 .DAE 格 式 。 这 样 即便 没有 插件 也 可 以 读 取 
模型 数据 。 


尝 误 用 3 打印 机 来 打 输 出 了 7: EE 


大 多 数 3D 打 印 机 都 是 通过 USB (或 是 WiFi) 
连接 从 PC 传送 G 代 码 来 实现 3D 打印 的 。 在 这 
当中 也 有 可 以 将 G 代 码 文件 写 信 SD 卡 ， 再 将 
SD 卡 插入 打印 机 中 独立 打印 的 机 型 。 

Ultimaker 也 有 独立 系统 控制 可 的 选项 ， 笔 者 
通常 使 用 这 个 功能 来 完成 3D 打印。 它 的 优点 在 于 ， 
同一 成 品 可 以 连续 打印 ， 而 不 需要 经 过 PC 机 和 
切片 软件 的 重复 处 理 。 而 且 由 PC 机 控制 的 打印 ， 
有 可 能 会 因 电脑 进入 休眠 而 中 断 输出 ， 有 时 操作 
系统 和 切片 软件 突然 死机 还 会 造成 打印 机 无 法 控 
制 的 情况 ， 而 独立 系统 控制 器 则 可 以 随心 所 和 欲 地 
暂停 和 重启 打印 。 笔 者 使 用 这 一 功能 的 男 一 个 原 
因 是 ， 放 PC 机 的 桌子 和 放 3D 打 印 机 的 桌子 离 得 
较 远 ，USB 线 不 够 长 ……( 苗 笑 )。 











: 可 免费 切片 软件 





在 掌握 了 这 一 连 串 的 操作 流程 之 后 ， 我 们 
来 看 看 切片 软件 。 切片 软件 是 积 层 方式 打 吨 机 
的 关键 所 在 ， 其 与 3D 打印 机 的 配合 程度 是 影 啊 
及 攻 和 2 代码 示例 




















e a 
TYPE: CUSTOM 
M92 E865.888000 
M109 TO S220.06000000 
TO 
;Sliced /sers/yamadahstosha/Dropbox/Sor tware 
Jun 2013 14 
;Basic i i height: 0.2 Walls: 0.8 
;Print time: 1:01 
;Filament used: 4.07m 34.720g 


;Filament cost: Unknown 
;metric values 
G90 ;absolute positioning 
M107 ;Start with the fan off 
G28 X0O Y0 ;move X/Y to min endstops 
G28 Z0 ;move Z to min endstops 
G1 Z15.0 F180 ;move the platform down 15mm 
G92 E0 ;Zero the extruded le 


G1 F200 E3 ;extrude 3mm of feed 
G92 E0 ;zero the extruded le 
G1 F9000 

M117 Printing... 

;LAYER:0 

;TYPE: SKIRT 

G1 X66.8 Y83.668 Z0.3 F90060.0 

G1 F24060.0 

G1 E4,.5 

G1 F9000.0 

G1 X66.8 Y113.668 Z70.3 F1200.0 F5.0488 
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特辑 1 


本 从 理论 到 实践 
: 

| 

入 


打印 机 汪 避 于 二 呈 


2 





成 品质 量 的 重要 因素 。 现 在 免费 的 切片 软件 有 
很 多 ,笔者 只 能 挑选 其 中 几 球 来 介绍 。 除 了 笔 
者 介绍 的 以 外 还 有 很 多 ， 用户 可 以 根据 操作 的 
难 易 程 度 和 对 成 品 品质 的 要 求 来 选择 相应 的 切 
片 软件 。 








( 1) Skeinforge+ReplicatorG © 


这 款 是 廉价 开源 硬件 3D 打印 机 的 先锋 一 一 
CupCakeCNC 的 切片 软件 。 使 用 Skeinforge 生 成 
G 代 码 后 再 通过 ReplicatorG 将 G 代 码 传送 到 3D 
打印 机 进行 打印 。 虽 然 它 是 早期 面世 的 切片 机 
软件 ， 但 能 够 进行 精细 的 设计 也 让 它 得 到 了 许 
多 用 户 的 青睐 。 


(2)kKisslicer © 


这 是 RepRap 很 受 欢 迎 的 切片 软件 之 一 。 这 
球 软 件 的 初始 界面 上 有 很 多 设置 项 目 ,， 让 人 了 眼 
花 绿 乱 ， 用 户 可 能 需要 很 长 一 段 时 间 才 能 习惯 。 














(3)Cura 


这 是 本 曹 所 使 用 的 3D 打印 机 Ultimaker 的 标 
准 切 片 软 件 。 笔 者 觉得 这 款 软 件 的 UL 比较 直观 





易 懂 。 在 quickprint 模 式 下 只 需 点 击 3 次 即 可 开始 
打印 。 





| Cura 功能 概要 


在 进行 3D 打 印 之 前 ， 笔 者 和 匈 介 绍 一 下 本 次 
使 用 的 切片 软件 Cura 的 功能 。 这 里 不 做 具体 殉 述 ， 
仅 简单 介绍 其 最 基本 的 内 容 。 








(5) http://replicat.org/download 
(6) http://kisslicer.com/ 





Cura 有 quickprint 和 full settings 两 种 模式 ， 
分 别 可 以 在 Tools 菜 单 里 切换 。 在 预览 画面 中 有 
点 击 3 次 即 打印 和 扩大 缩小 、 转 劲 后 打印 等 图 标 ， 
其 UI 非 常 简单 灵活 。 





quickprint 模 去 


quickprint 模 式 正 如 其 名 ， 这 种 模式 下 基本 
都 是 由 Cura 来 处 理 3D 打 印 。 用 户 只 需 选择 打印 
质量 、 使 用 的 是 ABS 材料 还 是 PLA 材 料 并 指定 
是 否 需要 文 撑 材 料 即 可 ， 非 常 简便 (图 3)， 笔 者 
的 很 多 打印 都 是 这 样 直 接 完成 的 。 





full settings 模 云 


此 模式 下 可 以 进行 非常 详细 的 设置 ， 如 打 
印 嘎 路 的 移动 速度 ,打印 物 内 部 的 树脂 充填 密 
度 和 打印 质量 等 。 这 里 不 再 费 述 ， 仅 展示 出 
Basic 选 项 卡 的 截屏 画面 (图 4) 





预 贞 画面 





在 预览 画面 的 左上 方 排列 有 通过 顺序 点 击 
即 可 打印 的 3 个 图 标 (图 5)， 即 Load (文件 路 径 ) 
一 Prepare( 转 换 沉积 数据 ) 一 Print (打印 )。 进 
行 Prepare 操 作 时 ， 夯 面 下 方 会 出 现 转换 进度 条 、 
预计 打印 时 间 、 材 料 使 用 量 等 信息 (图 6)。 男 外 
在 打印 过 程 中 ， 也 会 实时 显示 温度 及 打印 进度 
等 信息 ， 用 户 还 可 以 暂停 打印 后 挪动 打印 台 和 
挤 压 机 (图 7)。 

预览 画面 上 还 具有 模型 的 扩大 /缩小 (Scale)、 
转动 (Rotate)、 镜 面 (Mirror) 的 功能 ,可 以 将 
原 模 型 扩大 (或 缩小 )， 或 者 为 了 避免 悬空 而 将 
模型 横 放 等 ， 这 些 功能 都 设置 在 画面 左下 方 (图 
8)。 图 9 为 转动 模型 时 的 状态 。 

预览 画面 上 还 有 一 个 非常 历 害 的 功能 ， 那 


























尝试 用 3 口 打印 机 来 打 茶 出 SA 











就 是 右上 方 的 viewmode 图 标 ( 图 10)。Normal 着 色 显 示 以 便 用 户 确认 是 否 需 要 设置 支撑 材料 

显示 模型 的 普通 状态 ; Transparent 显示 模型 透 (图 11); Layers 则 可 查看 沉积 模型 任意 高 度 的 
明 状 态 ; X-Ray 则 会 着 色 标 记 出 3D 模 型 上 有 问 呆 面 。 在 打印 模型 前 ， 这 些 功 能 可 以 帮助 我 们 
题 (没有 校准 ) 的 地 方 ; Overhang 会 将 悬空 部 分 检查 出 模型 的 缺陷 所 在 ， 十 分 好 用 。 





有 图 3 quickprint 模 再 图 4 fullsettings 模式 的 菜单 (Basic 选 项 卡 ) 和 图 9 Loadg。Prepare: 
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Ready: Filament: 4.27m 36.41g Print time: 00:46 Show Log | Open file location | Show result | X | 
可 图 /7 La 了 图 8 Scale、Rotate、 
@ DD ti Users/yamadahitoshi/ Dropbox/SoftwareDesign /3DPrint iphone _stand 2.6 code M irror 各 图 标 
ss ET Jog Speed Term | 
Filament: 4.27m 36.41g KE nn 
Estimated print time: 00:46 Connect Venp; [zz0 1 
Line: 32/66537 0% 一 _ Print 二 
Height: 0.3 一 
Print time: 00:01 [pause | lzsb 
Print time left: Unknown Cancel print | 
Temp: 217 200 | | | | | | | Es | 4 
Machine state:Printing A 
150 | | | | | | | | | | 
A 
100 | | | 
E WD 
50, | | 














中 图 9 Rotate 的 状态 


B,O.O 
一 于 aprinttype: 
OHigh q 

@ Nor pa EE: i 
OO Fast low quality print 
OThin walled cup or vase 








光 - 二 4 人 
[SSTETTS| sa 
IEayEIS 是 











32 


54 


从 理论 到 实践 


3DD 打 角 hiPhone 机 座 


前 文 叙 述 了 那么 多 ， 下 面 我 们 就 开始 使 用 
Ultimaker 和 Cura 来 打印 iPhone 机 座 吧 。 首 先 将 
TinkerCAD 制作 好 的 模型 以 STL 格 式 下 载 到 PC 
机 ， 然 后 单 击 Load 图标 ， 选 择 下 载 好 的 iPhone 
机 座 的 STL 文 件 (图 12)。 

完成 加 载 后 , 设置 打印 条 件 。 由 于 Cura 
很 好 地 兼容 , 所 以 我 们 使 用 
quickprint 模 式 打 印 ， 只 需 选 择 打 印 质量 和 ABS 
(PLA) 材料 以 及 确认 是 否 需要 文 撑 材 料 即 可 。 
本 次 打印 选择 了 “Normal 质 量 ”““PLA”“ 没 有 支 
撑 材 料 "。 完 成 设置 后 点 击 Prepare 图 标 将 积 层 
模型 转换 为 G 代 码 。 此 时 ， 在 画面 窗口 下 方 会 
出 现状 态 栏 ， 并 开始 转换 。 转 换 结 束 后 在 预览 
画面 上 会 显示 积 层 数 据 (图 13 )。 

拖 动 右 侧 的 滑动 条 可 以 显示 内 部 的 层面 ， 
这 个 功能 可 以 用 来 检查 内 部 的 充填 密度 及 外 壁 
的 厚度 等 是 否 存 在 问题 (图 14、 图 15)。 

没有 问题 的 话 就 可 以 开始 3D 打 印 了 。 在 通 

过 USB 连接 打印 时 ， 点 击 Print 图 标 并 在 弹出 的 


和 Ultimaker 能 

















有 图 11 overnang 显 示 ( 对 象 部 分 以 红色 显示 ) 





ND YI i a 









对 话 框 中 点 击 Print 按 键 。 
不 知 是 Cura 的 固有 设计 还 是 Bug， 通常 即 
使 我 们 点 击 了 打印 按键 ， 加 热 硕 的 温度 也 总 是 


维持 在 0% 不 变 。 这 时 我 们 需要 先 在 Temp 选项 
卡 中 输入 PLA 的 推荐 加 热 温 度 220% ， 再 点 击 
Print 键 ,这 样 加 热带 才 开 始 升 温 ， 达 
后 就 会 自动 开始 打印 (照片 1)。 

本 次 我 们 以 Cura 黑 认 的 速度 S0mm/s 来 打印 ， 
大 概 和 需要 2 个 小 时 (照片 2)。 

用 PLA 材料 制作 的 成 品 会 牢 牢 地 粘 在 打印 
台 上 ,很 难 取 下 ， 贴 在 打印 台 上 用 于 防护 的 胶 
带 也 很 容易 弄 破 。 而 且 , 如 果 打 印 的 作品 比较 薄 ， 
还 有 可 能 划 伤 手 ， 因 此 用 户 需 要 特别 小 心 。 


到 220%C 
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图 图 12 加 载 了 Wi 
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可 图 13 显示 积 层 数据 











邮 





相反 ，ABS 材 料 则 因为 太 容 易 脱 离 打印 台 
而 导致 在 打印 过 程 中 发 生 位 移 ， 经 党 打印 出 废 
品 来 。 

iPhone 机 座 打印 成 功 后 , 边 边 角 角 上 还 
有 很 多 纤维 导 (如 P.18 的 照片 18 所 示 )。 目 前 的 
积 层 方式 打印 总 会 出 现 这 样 的 情况 ， 用 户 还 需 
要 使 用 钳子 、 刀 有 具 、 铁 刀 等 工具 进行 精 整 

下 面 我 们 来 检查 悬空 部 分 。 在 跨度 比较 长 
且 没有 支撑 的 部 位 还 是 发 生 了 一 些 下 垂 (P18 的 
照片 19)， 但 这 对 于 功能 没有 什么 影响 ， 所 以 我 
们 不 必 对 其 特别 处 理 。 

这 样 iPhones 的 机 座 就 完成 了 (照片 3)。 现 
在 我 们 把 iPhone5 放 上 去 试 坛 ， 横 着 放 的 时 候 完 











| 14 截面 的 最 下 层 











y 图 15 只 部 稚 面 


En a ra type: 


Cohan ne rint 
ality print 

















尝试 用 3 口 打印 机 来 打 茶 出 SA 时 





全 没有 问题 ， 可 纵向 放 的 时 候 …… 虽 然 可 以 放 
上 去 但 重心 稍 回 后 倾 ， 轻 轻 一 推 就 往 后 倒 了 (有 照 
请 4)， 所 以 需要 把 持 脚 再 加 长 一 些 。 

另外 虽然 设计 了 Lightning 的 走 线 通道 ， 但 
每 次 必须 拔 掉 插 头 才 可 以 放 上 去 ， 非 常 不 方便 ， 





可 照片 1 打印 中 的 iPhone 机 座 





有 照片 2 打印 结束 的 iPhone 机 座 


i 
让 这 汪汪 a 
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特辑 1 


950 


订 从 理论 到 实践 


条 名 人 Ra 





这 点 也 需要 再 改进 。 而 且 纵 回 放置 时 机 座 还 会 
遮挡 住 扩 音 系 ， 听 音乐 的 时 候 声 音 有 些 浆 ， 所 
以 最 好 在 正 对 扩 首 各 的 地 方 开 个 了 筷 。 











= 快速 成 型 的 购 力 


现在 ， 经 过 试制 我 们 很 快 就 找到 了 iPhone 机 
座 的 问题 。 使 用 TinkerCAD 修改 模型 并 重新 打印 ， 
这 个 过 程 笔 者 不 再 袭 述 。 最 终 成 品 的 效果 见 P18 
的 照片 20、 照 刻 21 以 及 本 页 的 照片 $5、 照片 6。 


可 照片 4 将 iPhone5 纵 向 放置 (试制 ) 





首先 将 撑 脚 加 长 了 6mm 以 防止 后 翻 。 把 
Lightning 接 口 线 通道 做 成 沟 状 以 便于 插 着 数据 线 
就 可 以 直接 纵向 放置 。 同 时 还 在 扩 音 器 处 开 了 和 孔 ， 





改善 了 声音 发 闽 的 问题 。 另 外 ， 在 Phone 左 侧 麦 
克 风 处 也 开 了 孔 ， 以 便于 进 音 。 

第 二 次 的 打印 非常 完美 ， 笔 者 终于 完成 了 想 
要 的 机 座 。 另 外 ,笔者 已 经 将 这 个 3D 模 型 利用 
TinkerCAD 共享 在 Creative Commons 的 BY-SA 
上 了， 欢迎 大 家 直接 使 用 。 

以 3D 打 印 为 代表 的 快速 成 型 的 魅力 在 于 即 
便 失败 了 也 可 以 立即 重 做 ,而 且 不 用 耗费 太 多 
的 成 本 。 其 实 ，3D 打印 一 般 很 少 一 次 成 功 ， 这 
些 失 败 的 经 历 可 以 让 我 们 掌握 机 床 的 特点 并 积 
累 设 计 经 验 ， 有 很 多 益处 。 并 且 我 们 在 一 次 次 
反复 制作 的 过 程 中 还 可 以 体验 到 自己 动手 制作 
产品 的 乐趣 。 
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区 本 3D 打 印 机 的 相关 维护 





最 后 我 们 再 来 谈 谈 对 于 3D 打印 机 非常 重要 
的 维护 问题 。 





CD http:/tinkercad.comy/things/hOY27ARjFzb-iphoneS-stand2 


可 照片 5 将 iPhone5 模 向 放置 (完成 ) 





3D 打 印 机 也 属于 机 床 的 一 种 ， 为 了 维持 其 
正常 运转 需要 进行 日 常 维护 。 特 别 是 廉价 的 积 
层 方 式 3D 打 印 机 ， 它 面世 的 时 间 不 长 ， 而 且 是 
笔 很 多 零件 组 厂 起 来 的 ， 稍 有 不 尼 承 会 出 问题 ， 
因此 在 这 里 列举 一 些 维护 要 点 。 

















X、Y、Z 各 轴 


为 了 使 3D 模 型 能 够 按照 设计 去 打印 ， 必 
须 保 证 决定 位 置 的 X、Y、Z 轴 能 流畅 运转 。 
Ultimaker 的 X、Y 轴 是 皮囊 轮轴 , Z 轴 是 螺杆 轴 ， 
并 由 步 进 电机 驱动。 
当 模 型 发 生 焉 和 斜 时 ,需要 检查 皮带 张力 是 
让 








否 适 当 ， 轴 润滑 剂 是 否 正常 ， 是 否 由 于 管 体 不 
正 而 造成 铀 看 斜 等 。 
打印 台 的 水 平 度 


打印 时 打印 合 必 须 保持 水 平 才能 正确 打印 
出 成 品 ， 如 果 打 印台 倾 笠 则 会 导致 纤维 不 能 
党 固定 、 挤 压 响 嘴 碰 触 打 印台 、 尊 乱 ( 步 进 电机 
失控 空转 ) 等 问题 。 

机 船上 应 该 都 有 调节 打印 人 台 水 平 度 的 配件 ， 








他 们 看 3D 


“3D 打 印 将 无 处 不 在 ， 并 让 每 个 人 都 能 成 为 创 客 。 


尝 三 用 3 了 DD 打 纯 机 来 打 输 出 S/S 


如 调 克 螺栓 等 ， 在 打印 出 现 问题 时 可 以 进行 相 
应 的 调整 。 


挤 压 机 


挤 压 机 会 用 加 热带 融化 树脂 纤维 ， 并 将 其 
从 喷嘴 处 呈 细 长 丝 状 挤 出 ， 因 此 里 面 逆 有 控制 
温度 的 温度 传 感 适 ， 但 如 果 传 感 硕 出 现 问题 则 
会 导致 温度 错误 而 不 能 挤 出 纤维 。 

如 果 纤 维 不 能 正常 融化 ， 则 和 需要 检查 传 感 
傣 是 否 损坏 或 脱落 。 








传送 纤维 的 装置 


虽然 传送 纤维 的 装置 安装 的 位 置 因 打印 机 
机 型 而 异 ， 但 通常 是 由 夹 住 并 推送 纤维 的 滚轮 
部 分 和 通过 齿轮 驱动 这 个 深 轮 的 步 进 电机 组 成 的 ， 
如 果 这 个 结构 不 能 流畅 运行 就 会 造成 纤维 的 传 
送 量 与 计算 值 不 和 从。 而 且 需 要 注意 夹 住 纤 维 的 
力度 不 能 过 松 也 不 能 过 紧 。 如 有 果 纤 维 不 能 正 篆 
挤 压 则 需要 检查 这 个 交 置 。 

为 外 ， 有 时 候 纤 维 也 会 自己 缠 在 转 轮 上 转 
不 起 来 ， 这 时 也 要 检查 一 下 这 个 泪 置 。 























一 一 3D Systems 公司 总 裁 Avi Reichental 


“为 什么 我 离开 《 连 线 》 因为 3D 打 印 是 一 件 比 互联 网 更 大 的 事情 ! ” 


一 人 《 连 线 》 杂 志 前 主编 克 里 斯 . 安德森 


“3D 打 印 从 表面 上 看 是 颠覆 了 产品 的 制造 方式 ， 但 从 本 质 上 看 却 是 传统 产业 面 对 的 挑战 和 机 遇 。 从 某 种 意义 上 说 ，3D 


打印 对 现 有 企业 而 言 ， 要 么 是 天 使 ， 要 么 是 魔鬼 。 


“万 科 三 年 后 将 3D 打 印 出 房子 。 





海尔 集团 董事 局 主席 、 首 席 执 行 官 张瑞敏 


一 一 万 科 集 团 董事 会 主席 王石 于 2014 年 “万 科 公 开讲 坛 ” 








在 我 国 ，3D 打 印 之 所 以 广 受 关注 ， 是 因为 它 与 创新 紧密 相连 。 


一 “中国 工 程 院 院士 卢 乘 便 
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到 此 丸 止 关于 电气 印 惟 已 经 仆 绍 六 很 允 - 关 但 


译 / 孟 海川 


该 如 何 选 购 一 台 合 适 的 3D 打 印 机 呢 ? 想必 还 有 很 


多 人 会 感到 困惑 吧 。 本 章 将 以 购买 率 较 高 的 3D 打印 机 为 例 ， 具 体 介 绍 一 下 3D 打 印 机 的 选 购 。 


: Replicator 2 





消费 级 3D 打 印 机 中 ，Makerbot 公 司 的 产品 
是 一 个 很 好 的 选择 。 如 第 1 章 中 所 述 ，Makerbot 
公司 的 基础 业务 是 RapRap 项 目 ， 该 公司 从 2009 
年 开发 销售 Cupcake CNC 这 款 机 器 以 来 ， 一 直 被 
认为 是 个 人 3D 打 印 机 的 代表 生产 商 。 继 Cupcake 
CNC 后 ，Thing-O-Matic 型 号 的 机 器 也 开始 发 售 ， 
但 这 两 种 机 需 是 搭配 组 装 的 ， 因 此 有 很 多 用 户 觉 
得 组 装 和 调整 机 器 性 能 方面 很 费劲 ， 与 期 望 有 所 
差异 ， 更 有 的 人 觉得 根本 不 好 用 。 因 此 , 在 3D 
打印 机 的 使 用 体验 上 ， 制造 商 还 需要 进一步 努力 。 

鉴于 这 种 情况 ，Makerbot 公 司 推 出 了 
Replicator， 作 为 无 需 组 装 的 成 品 机 型 开始 发 售 。 
进而 ，2012 年 发 布 的 Replicator 2(P18 照 片 22)， 
身 为 成 品 机 的 同时 由 开源 转 为 非 开 源 ， 这 一 转 
hi) 受 了 es 

现在 Makerbot 公 司 的 主力 产品 为 Replicator 
2 和 最 近 销 售 的 Replicator 2X( 照 片 1)， 开 源 与 
否 的 问题 姑且 不 说 ,不 论 如 何 ，Makerbot 的 打 
印 机 都 是 非常 热 销 的 。 











Replicator 2 的 魅力 


Replicator 2 的 魅力 在 于 ,打开 包装 箱 取 出 
打印 机 就 可 以 立刻 使 用 了 。Replicator 2 还 搭载 
了 可 以 独立 运行 的 控制 标准 。 

从 箱子 里 取出 打印 机 ， 连 接线 路 、 电 源 后 启 
动机 器 ， 初 始 设 定 的 程序 也 随即 启动 。 通 过 这 个 
程序 ， 可 以 调整 打印 台 的 位 置 (高 低 等 )， 以 及 把 
纤维 插入 到 挤 压 机 中 。 如 果 不 太 清楚 这 个 过 程 的 
话 ,可 以 到 YouTube 上 观看 安装 视频 了“。 还 在 犹 移 
是 否 购买 的 顾客 也 可 以 去 看 看 这 个 视频 ， 事先 了 
解 下 这 到 底 是 怎样 的 机 器 。 














Q) 从 箱子 中 取出 : http:/www.youtube.com/watch? v=ENtFOM- 
2160 
初 使 设置 : http:/www.youtube.com/watch? v=KYGjICo-fV4 
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Replicator 2X 





附带 的 SD 卡 中 有 多 种 3D 打印 数据 。 组 装 
完成 后 ， 从 这 些 数据 中 选择 想 输出 的 数据 。 


易 发 故障 


虽然 Replicator 2 使 用 方便 , 但 是 也 会 发 生 
一 些小 故障 。 如 有 果 刚 使 用 时 发 现 有 错误 ， 请 联 
系 售后 服务 。 若 是 加 热 器 不 恨 导 致 的 故障 ， 可 
以 进行 零 部 件 调换 。 另 外 ， 笔 者 身边 也 有 因 喷 
嘴 处 树脂 泄漏 而 忙于 和 客服 人 员 进 行 交 涉 的 例子 。 

另外 , 在 使 用 Replicator 2 过 程 中 ， 若 挤 压 机 
(Extruder) 出 现 松动 ，Thingiverse 上 有 用 户 上 传 
的 改良 部 件数 据 , 可 以 自行 下 载 打 印 。Makerbot 
也 以 8 美元 的 价格 销售 替换 部 件 的 数据 呈 。 不 管 哪 
一 种 方法 ， 都 需要 进行 3D 打 印 。 除 此 之 外 ， 常 
见 的 问题 还 有 打印 台 不 平整 等 。Replicator 2 仅 
可 使 用 PLA 树脂 纤维 ， 挤 压 机 只 有 一 个 。 

新 发 售 的 Replicator 2X,， 增加 了 支持 的 打 
印 材料 ， 在 PLA 的 基础 上 增加 了 ABS 树 脂 ， 并 
且 配 备 了 遮光 淖 ， 所 以 使 用 ABS 树 脂 打印 也 可 
以 顺畅 地 进行 。 撞 压 机 增加 为 2 个 ， 并且 改 善 
了 Replicator 2 的 挤 压 机 和 打印 台 不 平整 的 问题 。 
这 些 改进 ， 使 得 Replicator 2X 更 加 有 吸引 力 。 

虽然 Replicator 2 经 过 多 番 改 良 ， 但 还 没有 
达到 无 故障 运行 的 程度 ， 多 少 会 存在 些 问 题 。 
此 希望 读者 能 认识 到 ， 想 要 使 用 这 球 产 品 就 
要 不 断 试 错 才 能 顺利 打印 。 另 外 ， 客 服 方面 ， 
Makerbot 公 司 的 客服 使 用 的 是 英语 服务 。 








用 户 团 体 
有 一 个 名 为 Japan Makerbot User Group 册 的 


© http://www.thingiverse.com/thing:42250 

(3) http://store.makerbot.com/drive-block-hardware-kit.html. 

(4) https://groups.google.com/forum/?hl=ja&fromgroups=#!forum/ 
Jmb-ug 
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用 户 团 体 , 该 用 户 团 体 是 由 很 多 博客 作者 创建 的 ， 

里 面 有 各 种 有 用 的 信息 ， 笔 者 经 常会 参考 这 些 
言 息 。 

关于 Replicator 的 价格 ，Makerbot 公 司 官网 9 

上 Replicator 2 销售 价格 为 2199 美 元 ，Replicator 


2X 为 2799 美 元 。 








| 也 | Ultimaker 


Ultimaker (P18 照片 23) 是 答 兰 Utrecht Fablab 
开发 的 RepRap 系 列 中 的 开源 3D 打 印 机 。 当 时 
他 们 对 于 市 面 上 各 种 3D 打 印 机 的 速度 或 品质 多 
少 觉 得 不 理想 ， 于 是 决定 采用 挤 压 机 和 纤维 传 
送 装 置 分 离 的 形式 ,在 打印 机 的 功能 开发 上 颇 
下 工大 。 

Ultimaker 的 机 体 框架 采用 了 激光 切割 的 胶合 
板 ， 非 常 牢固。 标准 打印 原料 是 PLA， 同 时 也 文 





(©) http://www.makerbot.vom 
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Ultimaker 
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六 理 论 到 实践 


持 ABS。 但 纤维 的 直径 是 3mm, 并 非 当 今 的 主流 。 

笔者 已 经 购 入 Ultimaker， 去 年 在 纽约 参加 
Maker Faire 2012 会 议 时 ， 曾 得 到 一 个 Ultimaker 
Robot 的 样品 (照片 2)， 后 来 义 参 考 了 Make 洒 志 
发 行 的 一 本 Make : Ultimate Guide to 3D Printing 
的 专刊 S， 最 终 决定 购买 Ultimaker。 Ultimaker 
是 一 款 性 价 比 非常 高 的 3D 打 印 机 。 打 印 速度 、 
质量 、 加 工 尺 寸 等 都 很 令 人 满意 。 如 果 自 己 组 
装 的 话 ， 以 1194 欧 元 ( 约 人 民 币 1 万 元 ) 的 低 价 
格 就 能 买 到 (不 包含 自选 配件 、 运 费 、 关 税 等 )。 
笔者 也 是 从 Ultimaker 网 站 购 入 元 件 ， 然 后 自 
己 组 装 的 (通过 Maker Shed 也 能 购买 )。 








是 否 能 完成 的 组 装 


RepRap 系列 的 3D 打 印 机 中 ， 很 多 都 需要 月 
行 组 装 。 在 线 指导 手册 大 部 分 是 英语 版 ， 想 必 不 
能 顺利 组 竣 的 用 户 也 大 有 人 在 。Ultimaker 送 过 
来 的 配套 元 件 是 改良 版 ， 与 在 线 指导 手册 中 纤维 
传送 装置 的 构造 完全 不 同 ， 也 没有 电气 布线 的 指 
导 图 片 连接 。 所 以 , 组 效 Ultimaker， 对 于 不 是 
非常 擅长 机 器 组 装 的 人 来 说 ， 是 很 困难 的 。 若 用 
户 不 想 自 行 组 装 ， 可 以 购买 1699 欧 元 ( 约 人 民 币 
1 万 4 千 元 ) 的 Ultimaker, 这 其 中 会 包含 组 装 服 务 ， 
还 会 赠送 独立 控制 的 组 件 。 对 于 不 擅长 机 器 组 
装 用 户 ， 这 个 方案 还 是 比较 划算 的 。 

笔者 的 Ultimaker 使 用 近 半 年 了 ， 基 本 上 没 
有 太 大 的 故障 ， 顶 多 是 需要 偶尔 调 平 打 印台 。 
网 上 流传 的 挤 压 机 喷嘴 问题 也 没有 发 生 过 。 总 
体 来 说 ， 这 款 机 器 还 是 很 棒 的 。 


























(6) http://makezing.com/volume/make-ultimate-guide-to-3d- 
pinting/ 

(CD http://shop.ultimake.com/ 

http:/www.makershed.com/Uloimaker 3D Printer P/ 
mkuml.htm 
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Ultimaker 采 用 的 是 Cura 标 准 切片 软件 ， 组 
装 完 成 后 直接 运行 测试 软件 ， 不 用 做 任何 调整 ， 
仅 需 点 击 3 下 ， 就 能 打印 Ultimaker Robot 的 样机 
模型 了 。 这 一 点 也 是 我 选择 Ultimaker 的 理由 之 一 。 


有 RepRap atom 





本 期 特辑 曾 多 次 提 及 RepRap (照片 3), 介绍 
消费 级 3D 打 印 机 ， 基 本 上 也 是 绕 不 开 RepRap 的 。 
RepRap 的 特征 之 一 是 “自我 复制 ”机 能 。RepRap 
是 开源 打印 机 ，GPL 许 可 里 可 以 查 到 其 设计 信息 。 
因此 , 用 RepRap 可 以 打印 出 RepRap 的 树脂 零 部 件 ， 
组 装 后 就 能 制造 出 一 台新 的 RepRap 机 器 。 

如 果 身 边 没 有 购 入 过 RepRap 或 3D 打 印 机 
的 朋友 ， 也 可 以 从 RepRap Pro “等 网 站 购买 配 
套 元 件 并 自行 组 装 。 

RepRap 机 型 繁多 ， 到 底 该 选 哪 一 款 比 较 好 
呢 ? 针对 日 本 用 户 ， 笔 者 推荐 RepRap atom 这 一 


蒜 (P.18 照片 24， 由 @arms22 提 供 )。 














自行 组 装 必 备 信息 


RepRap atom 是 日 本 RepRap 团体 (RepRap 





(9 http://reprappro.com/ 








Community Japanw ) 发 布 的 3D 打印 机 。 不 仅 限 
于 atom， 大 部 分 的 RepRap 都 需要 自己 组 装 。 若 
不 想 购 买 指定 的 配套 元 件 ， 就 需要 自己 收集 工 
具 然 后 组 装 ， 这 种 方式 非常 有 难度 。 配 件 只 能 
通过 eBay 购买 ， 而 且 很 容易 断 货 ， 所 以 不 得 不 
一 直 留 意 网 上 的 动态 。 

以 挤 压 机 为 例 ， 就 需要 组 装 如 照片 (P18 照 
片 23， 由 @arms22 提供 ) 中 的 树脂 零件 、 脉 冲 
电动 机 (stepping motor)、 螺 丝 、 螺 母 、 垫 户 、 
弹 签 等 。 以 上 信息 是 由 RepRap Community Japan 
提供 的 。 如 果 不 参考 这 个 团体 的 信息 自己 去 做 
的 话 ， 是 很 难 实现 的 。 























打印 的 质量 


读 到 这 里 ,一 定 有 读者 认为 开源 打印 
机 ,输出 质量 也 不 会 有 多 好 。 可 是 , 别 忘 了 
Makerbot 也 是 从 RepRap 里 演变 出 来 的 。RepRap 
的 打印 效果 不 仅 不 错 ， 而 且 各 方面 的 性 能 都 有 
保证 。 另 外 ， 因 为 是 开源 打印 机 ， 所 以 可 选择 
的 控制 软件 也 很 多 。 就 像 刚 才 介 绍 Ultimaker 时 
提 到 的 Cura 就 可 以 和 RepRap 一 起 使 用 。 

截至 本 稿 执 笔 , 最 新 的 atomu 是 RC 版 ,可 
以 目 行 组 朔 ， 也 可 以 花费 147700 日 元 ( 约 人 
民 币 8500 元 ) 购买 包含 组 逆 指 导 服 务 ( 组 厂 
workshop ) 的 成 品 套件 2， 这 样 的 话 难度 会 大 大 
降低 。 如 果 不 需 要 组 装 指导 服务 ， 仅 购买 配套 
元 件 ”的话 是 129800 日 元 ( 约 人 民 币 7500 元 )。 
不 过 ， 组 朔 指导 服务 仅 贯 了 10500 日 元 ( 约 人 民 
币 1000 元 )， 如果 想 购买 RepRap 的 话 ， 还 是 比 
较 推 荐 包含 组 装 指导 服务 的 方案 。 








(9 https://sites.google.com/site/reprapcommunityjapan/ 
@D https://github.com/hironaokato/atom rc 

(OO http://my.ebshop.info/ 

(3 http://genkei.thebase.in/ 
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现在 , 消费 级 3D 打印 机 的 机 能 大 致 都 差不多 。 
最 近 大 家 甚 是 期 待 光 固 化 成 型 技术 的 打印 机 器 ， 
日 是 离 这 种 机 器 的 普及 还 需要 一 段 时 间 。 就 现 
状 来 说 ， 如 果 购 买 3D 打 印 机 的 话 ， 发 生 故 障 时 
有 能 够 探讨 故障 的 其 他 用 户 或 团体 是 关键 所 在 。 
从 这 个 层面 来 说 , 日 本 使 用 Replicator 2 的 
人 居多 ,便于 搜集 相关 信息 。RepRap atom 虽然 
刚 发 布 了 Beta 版 和 RC 版 ， 用户 还 是 不 很 多 , 但 
是 很 多 人 3D 打 印 之 旅 的 初始 选择 都 会 是 atom。 
就 笔者 所 知 ，Ultimaker 是 3 款 当 中 用 户 最 少 的 
一 款 。 但 是 就 笔者 周围 使 用 3D 打印 机 的 朋友 来 
看 , 这 3 和 球 3D 打 印 机 当中 Ultimaker 是 故障 率 
最 少 的 一 蒜 ， 个 人 对 它 的 评价 还 是 很 高 的 。 
除去 详细 介绍 的 这 几 款 打印 机 之 外 ， 还 有 
其 他 低 价 3D 打印 机 机 型 也 不 错 ， 例 如 3588 美 元 
( 约 人 民 币 21700 元 ) 的 3D 系统 的 CubeX”。 最近， 
价格 更 为 低廉 的 Cube 也 通过 国内 代理 店 开始 上 市 。 
选择 3D 打 印 机 的 时 候 ， 大 家 一 般 都 很 关注 
商品 目录 的 说 明 书 和 价格 。 但 是 笔者 建议 ， 要 更 
多 注意 周围 其 他 用 户 或 者 团体 的 体验 反馈 ， 以 及 
内 是 和 否 有 代理 店 售后 服务 等 。 另 外 3D 打印 机 
技术 的 发 展 迅 猛 ， 最 好 常常 关注 下 最 新 的 信息 。 





一 ~ 
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http://cubify.com/ 
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一 从 理论 到 实践 








全 彩 3D 打 印 ， 基 本 上 都 是 由 采用 粉 未 固定 积 
层 法 的 ZPrinter 在 唱 独 角 戏 ， 消 费 级 3D 打 印 机 领 
域 中 几乎 没有 。 但 从 今年 开始 ， 这 些 情 况 正 在 悄然 
上 友 生 变化 。 

例如 ，botObject 公 司 开发 的 ProDesk3D 打 


AD 打 印 机 天 





印 机 ， 使 用 了 5 色 PLA 热 熔 解 积 层 法 ， 可 以 实现 全 
彩 打 印 ， 甚 至 可 以 用 PVA 打印 出 支撑 材料 。 笔 者 最 
近 也 一 直 在 关注 这 款 机 器 ， 其 价格 为 3429 美 元 ( 约 
人 民 币 20700 元 ), 确实 属于 消费 级 3D 打 印 机 的 


Ws 





(35) http://botobjects.com 
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】 关于 使 用 成 本 


如 果 购 买 3D 打 印 机 ， 到 底 需 要 多 少 成 本 呢 ? 
对 于 3D 打 印 机 来 说 ， 必 要 的 消耗 品 束 是 纤维 和 打 
印 侣 保护 胶 市 。 胶 市 不 是 必须 的 ， 但 名 使 用 没有 加 
热 床 的 3D 打 印 机 和 PLA 纤 维 的 话 ， 则 可 以 使 用 胶 
证 傈 专权 印 育 

以 Ultimaker 的 在 线 丙 店 的 纤维 价格 为 例 ， 日 色 
0.75kg 的 PLA 纤 维 是 31.5 美 元 ( 约 人 民 币 200 元 六 





人 民 币 10 元 ) 的 原材料 成 本 就 能 元 成 制作 。 

关于 具体 的 使 用 成 本 ，Makerbot 公 司 和 Replcator 
对 大 量 的 3D 打 印 机 运行 结果 报告 进行 了 分 析 ， 根 
据 该 公司 博客 ”的 记载 1kg 的 卷轴 ( 热 熔 丝 的 一 卷 ) 
能 制作 392 个 国际 销 棋 的 马 。Makerbot 公 司 使 用 
的 热 熔 丝 为 PLA,， 不 同 颜 色 价格 也 会 有 所 不 同 ， 价 
但 便 ee 72 (NR 0 


的 热 炊 丝 能 做 出 392 个 棋子 ， 一 个 棋子 的 原料 价格 
其 合作 (I 有 


3、4 章 中 制作 的 iphone 支 染 ， 输 出 的 重量 是 309,， 
所 以 纤维 的 重量 是 0.75kg 的 1/25, 即 以 165 日 元 ( 约 


http://www.makerbot.com/blog/2012/02/24/a-matter-of-scales-how-much-com-you-print-with-a-single-1kg-spool/ 


据 《 新 科学 家 》(New Scientist) 杂志 报道 ， 阿 姆 斯 特 丹 一 条 
运河 沿岸 ， 建 筑 师 们 正 党 试 只 使 用 3D 打印 技术 打印 一 座 房子 。 
如 果 成 功 ， 这 座 房子 将 成 为 3D 打印 出 的 世界 最 大 建筑 。 
今年 早 些 时 候 ， 当 地 公司 DUS 的 建筑 师 们 就 开始 着 手 此 项 
，” 工作 。 如 果 感 到 好 奇 ， 路 过 这 座 在 建 建筑 时 ， 可 以 花 上 2.5 欧元 
a 看 个 究 竞 ， 顺 便 投资 支持 下 房屋 建设 。 
该 公司 使 用 高 达 6 米 的 3D 打 印 机 KamerMaker( 和 荷兰 语 “ 房 





屋 建 造 者 ”)， 其 功能 与 桌面 3D 打 印 机 相似 ， 可 在 连续 层次 中 挤 


压 出 热 塑 料 。 
建筑 师 将 每 个 房间 单独 打印 成 大 模块 ， 然 后 像 乐 高 积木 一 
样 组 装 起 来 ， 已 经 完成 的 房间 可 以 安装 在 其 他 房间 顶部 。 该 建 
筑 的 最 终 形态 看 起 来 应 该 会 像 传 统 的 和 荷兰 运河 房屋 ， 工 期 预计 为 3 年 。 完 成 后 ， 该 建筑 将 作为 设计 博物 馆 
癌 公 众 开 放 ， 全 部 12 个 房间 将 用 于 不 同类 型 3D 打印 建筑 的 研究 。 
哈佛 大 学 制造 实验 室 的 史蒂芬 . 欧文 (Stephen Ervin) 表示 :“ 随 着 规模 增加 ，DUS 可 能 会 面临 很 多 问题 。 
有 些 东 西 在 桌面 或 实验 室 上 运转 良好 ， 但 当 规模 变 大 后 ， 可 能 会 突然 失效 。 
摘自 凤凰 科技 (http://tech.ifeng.com/ )， 略 有 改动 
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(眼力 @>) 加 到 
软件 开发 


用 社会 统计 、 医 学 等 其 他 产业 的 知识 来 看 
软件 评测 技术 


银 弹 真 的 是 必须 的 吗 ? 

为 了 找到 Bug ， 需 要 读 源 代 码 。 顺 着 远 辑 结构 ， 有 时 使 用 试 错 法 ， 有 时 借助 调试 功能 的 力量 。 
不 过 ,正如 大 家 所 知 ， 现 在 的 软件 都 是 由 庞大 的 文件 组 成 的 , 逐个 把 Bug 找 出 需要 大 量 的 劳动 力 ， 
所 以 这 变 得 越 来 越 不 现实 了 。 

另 一 方面 ， 为 了 应 对 这 种 状况 ， 管 理 软件 质量 的 测试 和 评测 的 技巧 也 在 不 断 地 进步 。 如 果 

应 用 本 特辑 介绍 的 QI 法 , 不 用 直接 读 代 码 就 可 以 找到 Bug 的 原因 , 这 才 是 真正 的 狙击 Bug 的 技术 。 
dh i 器 进行 排序 ，ELSE IF 的 数量 不 一 致 、 没 有 进行 Try catch 的 例外 处 

等 问题 便 一 目 了 然 了 ， 马 上 就 能 找到 什么 地 方 有 Bug ， 而 且 这 也 只 不 过 是 评测 技术 的 一 个 小 
如 果 理 解 了 本 特辑 的 内 容 ， 就 能 找到 习 得 系统 洞察 力 (眼力 ) 的 窍门 ， 从 而 在 加 快 软 
件 开发 速度 的 同时 也 可 以 提高 软件 质量 。 
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@ 细 川 宣 启 
日 本 IBM 股份 有 限 公 司 ”软件 事业 部 
Rational 事 业 部 Worldwide Tiger 组 ”质量 工程 师 





文 / 细 川 宣 启 
日 本 IBM 股份 有 限 公 
软件 事业 部 


i 用 社会 统计 、 医 学 等 其 他 产业 的 知识 


pe 来 看 软件 评测 技术 








EN 洞察 软件 缺陷 的 能 


大 家 好 ,我 是 本 特辑 的 执笔 者 细 川 。 笔 者 
从 事 软 件 缺 陷 和 了 Bug 的 研究 。 在 业务 系统 开发 、 





设计 、 要 求 分 析 等 方面 有 丰富 的 实践 经 验 。 后 
来 也 曾 在 质量 控制 部 任职 。 从 事 产 品质 量 控制 
工作 后 ， 又 作为 质量 管理 技术 、 质 量 系列 工具 
的 研发 者 一 直 工 作 至 今 。 

开发 者 的 软件 代码 、 规 格 说 明 书 等 在 质量 
验证 、 指 标 测 定 等 标准 中 是 怎样 被 评测 的 呢 ? 
本 文 将 对 其 进行 详细 介绍 。 

本 文通 过 分 析 各 种 质量 评测 技术 (软件 评 
测 ), 将 曾 明 今后 软件 开发 技术 者 应 该 具备 的 “了 眼 
力 ”"。 这 里 的 “眼力 ”就 是 指 “ 洞 察 系统 的 能 力 ”。 
































软件 测试 或 评测 的 专家 如 何 检查 开发 人 员 
的 成 末 呢 ? 检查 的 范围 要 洱 兰 成 品 的 全 部 ， 难 
过 他 们 要 拿 春 红 笔 逐 页 查看 规格 说 明 书 或 代码 
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吗 ? 如 此 慢 修 修 的 质量 负责 人 当今 是 没有 的 (如 
果 有 人 这 样 做 的 话 ， 反 而 会 给 开发 带 来 相当 大 
的 麻烦 )。 

近来 ， 对 软件 开发 工程 师 而 言 ,“ 质 量 中 
带 人 速度 ”的 思考 模式 日 益 重 要 。 他 们 追求 在 
质量 活动 中 保持 省 时 高 效 的 低 负荷 状态 。 因 为 
在 严峻 的 系统 开发 商业 领域 中 ， 以 往 那 种 高 负 
傈 的 质量 评测 技术 ， 在 市 场 苑 争 中 已 经 沦 为 致 
命 的 缺陷 。 

如 果 能 了 解 各 种 质量 管理 技术 ， 知 晓 开 发 
者 是 怎样 被 评价 的 ， 那 么 开发 方 就 可 以 事前 做 
出 应 对 。 若 能 很 好 地 实现 这 些 ， 甚 至 可 以 不 需 
要 质量 负责 人 。 而 且 ， 还 可 以 获得 一 系列 优势 ， 
诸如 能 够 满怀 信心 发 布 产品 或 系统 、 消 除 系统 
开发 后 期 的 混乱 等 。 这 些 就 是 作为 开发 工程 师 
应 该 具备 的 “洞察 系统 的 能 力 ”。 


























眼力 四 社会 统计 学 ( 基 居 过 





> 数 ) 可 以 应 用 于 证 领 域 ? 


系统 开发 项 目 可 以 用 社会 统计 学 来 理解 和 
说 明 ， 你 相信 吗 ? 








社会 统计 学 中 ， 用 来 衡量 收入 分 配 不 均 程 度 纵 观 社会 整体 性 质 ， 并且 定 期 检测 这 些 数据 的 
的 指标 叫 基尼 系数 “。 基 尼 系 数 于 1936 年 由 意 变化 ， 这 就 是 一 个 比较 好 理解 的 统计 实例 。 











大 利 统计 学 学 者 基尼 设计 发 明 ， 其 基础 是 分 析 事 图 1 为 表示 收入 分 配 的 洛 伦 效 曲线 例子 。 
物 集中 度 的 “ 洛 伦 歼 曲线 ”基尼 系数 ， 因 可 以 判 IT 窜 也 能 见 到 社会 统计 学 中 的 这 种 形 








新 收入 分 配 差异 程度 而 名 声 大 品 。 除 此 以 外 ,， 它 式 ， 那 就 是 代码 行 数 ( 以 下 称 作 LOC，Lines of 
也 可 以 用 于 纵 观 某 个 社会 中 财主 分 配 的 不 均匀 性 。 Code) 的 累积 图 (图 2)。 看 吧 ， 是 不 是 与 社会 统 
收集 不 受 社会 个 体 影响 的 统计 数据 ， 从 而 计 学 中 的 图 一 样 ? 








六 图 1 ”表示 收入 分 配 不 平等 程度 的 洛 伦 兹 曲线 站 
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V 图 2 某 项 目的 代码 行 数 票 积 曲线 





菏 项 目的 代码 行 数 累积 
200 000 


150 000 


100 000 


代码 行 数 累 积 





50 O000 








程序 代码 行 号 (LOC 升序 ) 
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系统 开发 项 目的 软件 规模 是 可 以 用 源 代码 的 
行 数 来 表示 的 。 代 人 码 的 行 数 也 可 以 作为 估计 工作 
量 、 计 划 立 案 等 的 衡量 指标 。 请 看 图 2，x 轴 表 
示 程 序 代 码 行 号 (LOC 升序 )，y 轴 表示 代码 行 数 
累积 ， 以 此 规则 作 图 就 可 以 得 到 网 2 的 曲线 。 

(如 果 用 社会 统计 学 用 语 进 行 说 明 ) 基尼 系 
数 的 ee 线 和 一 二 线 之 间 的 闭合 面积 A 较 大 ， 
就 意味 着 代码 行 数 偏 向 于 某 个 特定 的 程序 ， 也 
就 是 说 代码 行 数 都 集中 在 某 个 特定 程序 中 了 。 

这 和 社会 中 收入 分 配 不 均 现 象 的 发 生 是 一 
样 的 ， 也 就 是 说 有 几 个 程序 的 代码 行 数 侯 大 。 
假设 所 有 程序 的 行 数 都 相等 ， 在 行 数 指标 上 没 
有 偏向 的 这 种 均衡 状态 下 ， 一 = 线 和 = 线 会 
重 辣 ,基尼 系数 就 变 成 了 0。 

在 项 目 中 预 估 和 把 握 项 目 规模 时 ， 如 果 不 
考虑 多 个 程序 代码 的 行 数 离散 和 偏差 等 问题 ， 
只 是 单纯 地 通过 计算 总 和 及 总 和 的 平均 来 掌握 
行 数 , 会 造成 与 原本 预 估 偏差 较 大 的 混乱 。 男 外 ， 
把 质量 无 法 保证 的 1 至 2 个 程序 从 项 目 中 选 出 来 
时 ， 根 据 事先 计算 的 基尼 系数 进行 检查 ， 就 可 
以 节省 检查 整个 程序 的 时 间 ， 并 且 可 以 推定 出 
有 几 个 程序 的 大 小 不 正常 。 

悟性 较 好 的 读者 可 能 早已 察 党 到， 基尼 系 
数 不 一 定 非 要 用 于 程序 的 行 数 统计 ， 也 可 以 应 
用 于 注释 占有 率 或 者 单纯 的 正 语 句 数 等 统计 。 

IT 系统 开发 , 可 以 用 社会 统计 学 中 的 “和 群体 ” 
分 析 技 术 进 行 分 析 。 纵 观 全 体 ， 锁 定 并 抽取 出 
有 问题 的 个 体 。 这 种 技术 甚至 还 可 以 用 来 比较 


多 个 项 目 。 



























































IE 全 社会 统计 学 可 以 应 用 于 系统 开 


友 的 原因 


社会 统计 学 可 以 用 于 系统 开发 的 评价 、 测 
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定 的 原因 是 : 两 者 在 “分 析 人 类 集体 行动 的 特征 ” 
这 一 角度 是 共通 的 。 

换 句 话说 ， 人 在 “开发 项 目 ” 这 个 集体 行动 
中 ,一 定 会 如 代码 累积 行 数 那 样 从 数值 上 体现 
出 的 一 些 征兆 。 并 且 ， 一 般 情 况 下 ， 个 人 是 无 
法 回避 这 些 征兆 的 ， 这 也 是 专家 测定 质量 的 最 
佳 立足 点 。 

无 论 是 收入 分 配 还 是 系统 开发 ， 集 体 在 做 
出 茶 项 行为 时 ， 就 会 体现 出 其 特有 的 “征兆 “。 
能 否 准确 擎 握 集 体 特有 征兆 ， 越 来 越 成 为 开发 
工程 师 必 备 的 “眼力 ”。 而 观察 人 工 产品 的 特性 、 
从 数据 中 分 析出 其 制作 集体 “征兆 ”的 技术 正 古 
本 文 题目 中 提 到 的 “眼力 ”。 对 于 将 成 为 新 时 代 
技术 者 的 读者 们 而 言 ， 这 将 是 必 备 武 融 。 

















眼力 2) 使 软件 评测 变 轻 


松 的 QI 法 





作为 “洞察 系统 的 眼力 ”的 应 用 事例 ， 这 里 
讲 一 下 质量 评估 中 的 “评测 ”。 首 先 ， 讲 一 下 为 
什么 评测 的 难度 较 大 。 





请 看 图 3。 一 般 的 评测 方法 从 自由 度 的 高 低 、 
实际 工 数 的 负 三 强度 等 角度 出 发 ， 在 项 目 中 进 
行 形式 化 质量 评测 。 与 对 比 两 种 结果 (预想 结果 
和 测试 结 采 ) 的 测试 不 同 ， 评 测 活动 难以 量化 。 
基于 这 些 原因 ， 评 测 在 很 长 一 段 时 间 内 都 被 认 
为 是 很 难 适 用 的 技术 。 

而 且 ， 对 于 大 规模 的 项 目 来 说 ， 检 查 初 期 
阶段 的 规格 说 明 书 的 所 有 内 容 ， 逐 行 检查 所 有 
代码 等 都 要 花费 大 量 的 施 动 力 和 时 间 ， 甚 至 会 
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V 图 3 ”测试 和 评测 的 区 别 


用 社会 统计 、 医 学 等 其 他 产业 的 知识 


来 看 软件 评测 技术 











MY 
” “测试 评 测 
要 求 …… > 式样 
~ 
过 去 的 经 验 ， 
测试 用 例 正确 的 知识 FF 
ps 核对 表 MM 
J 对 比 这 两 种 结果 
对 比 这 两 种 结果 





成 为 项 目 成 本 大 幅 增 加 的 诬 因 。 


你 知道 QI 法 吗 ? 





如 何 才 能 减 小 评测 负荷 ， 并 把 效果 最 大 
化 呢 ? 

答案 是 ， 在 评测 前 灵活 测定 指标 数据 。 

也 就 是 说 ， 如 果 能 够 事先 掌握 所 有 成 果 中 
的 缺陷 位 置 以 及 种 类 的 话 ， 就 能 锁定 重点 评测 
对 象 ， 进 而 提高 缺陷 检 出 效率 ， 缩 减 质 量 评测 
成 本 。 这 就 是 所 谓 的 QI(Quality Inspection ) 法 。 

对 于 进行 着 数 十 到 数 百 个 项 目的 企业 或 组 
织 来 说 ， 经 常 必 须 对 所 有 项 目 整体 进行 全 面 评 
测 。 假 如 可 以 事先 锁定 评测 目标 ， 就 可 以 将 有 
限 的 精力 集中 投入 到 某 个 目标 项 目 中 ， 进 行 有 
效 评测 。 

应 用 QI 法 ,不 必 逐 页 检查 大 量 的 规格 说 明 
书 ， 而 上 只 选择 检查 那些 看 起 来 有 缺陷 和 缺陷 率 
高 的 地 方 就 可 以 了 。 

检查 代码 时 ， 如 果 知 道 某 些 代 码 应 该 有 某 























种 常见 缺 饱 ， 那 么 就 不 必 耗 费心 力 ， 逐 一 检查 
几 十 个 代码 文件 了 。 换 言 之 ， 即 在 打开 规格 说 
明 书 之 前 ， 明 确 缺 陷 的 种 类 和 位 置 了 。QI 法 的 


概念 如 图 4 所 示 。 

QI 法 学 习 成 本 小 ， 易 掌握 ， 便 于 开发 方 进 
行 自 检 。 应 用 此 方法 ， 质 量 评测 负责 人 也 可 以 
在 短 时间 内 把 握 整 体质 量 ， 锁 定 缺陷 混入 率 高 
的 地 方 ， 从 而 实现 高 效 检 查 。QI 法 不 仅 局 限 
于 评测 ， 在 分 析 判 定 测试 、 发 布 等 方面 也 是 有 
效 的 。 





QI 法 是 实现 超 高 速 评 测 的 
魔法 ? 

下 面 就 体验 一 下 “以 最 快速 度 保证 质量 底 
线 ” 的 魔法 吧 。QI 法 擅长 高 效 锁定 Bug 的 位 置 
和 种 类 ， 其 流程 如 图 $ 所 示 。 














全 目标 资料 送 达 之 前 QI 法 已 经 
开始 了 





评测 负责 人 会 领取 系统 开发 相关 资料 。 首 
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加 天 汪汪 时 时 时 狙击 Bug 的 技术 


图 4 QI 法 操作 概要 


1st Stage: 将 所 有 开发 成 果 可 视 化 
e 测定 数据 ， 把 握 成 果 质 量 倾向 

e 根据 测定 数据 做 出 假设 

e 从 较 高 视点 把 握 成 果 整 体 


2nd Stage: 目测 ， 进 行 抽 样 调查 





可 视 化 工具 


“Bug 检查 工具 


2nd Stage 


e 以 假设 锁定 的 HotSpot 为 中 心 进 行 观察 


点 


并 


e 列举 出 缺陷 和 问题 


3rd Stage: 分 析 原 因 ， 提 出 操作 方案 


e 分 析 Bug 原因 
e 探求 改善 方法 
分 析 以 上 两 点 并 制作 报告 


V 图 5 ”QI| 法 流程 


| 目标 资料 送 达 ] 


。Know how 
. Checklist 
。 Tools 
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抽样 审视 测试 


3rd Stage 





@ HE 
本 任务 


有 反馈 会 议 


行 Q| 作业 


j 进 判定 MTG 





先 ， 册 接收 评测 对 象 ， 是 整个 流程 的 开始 。 特 
别 需 要 指出 的 是 ， 当 第 三 方 质量 检测 机 关 要 求 
“进行 质量 评测 ， 请 先 向 检查 组 织 提 交 评 测 对 象 
的 资料 ”时 ，QI 法 可 以 对 资料 送 达 的 时 间 进 行 
衡量 和 测定 。 

管理 服务 桌 上 成 果 内 容 ， 特 别 是 取得 工作 
员 最 新 版 的 内 容 等 ， 都 会 影响 资料 提交 时 间 。 
评测 专家 在 资料 送 达 之 前 ， 就 已 经 开始 做 出 如 
表 1 所 示 的 假设 了 。 




















© 贫 料 送 达 时 间 与 问题 项 目 之 间 的 奇 

妙 天 联 

若 项 目 符合 上 述 假设 中 部 分 或 全 部 内 容 ， 
就 意味 着 发 生 下 列 情况 的 几率 很 高 : 未 进行 自 检 、 
成 果 提 出 时 完成 度 不 够 、 开 发 者 之 间 缺 少 协调 。 
进而 也 可 以 判断 , 目标 对 象 材料 中 出 现 表 1 中 “ 预 
想 缺 陷 ” 栏 的 几率 也 会 很 高 。 

当然 ， 资 料 送 达 时 间 会 因 组 织 、 项 目 等 各 个 
企业 的 基准 值 而 不 同 。 不 过 有 趣 的 是 ， 多 数 情况 
下 ， 其 关系 会 呈现 为 正规 分 布 ( 泊 松 分 布 ) 图 6)。 

评测 对 象 资料 的 “平均 送 达 时 间 ” 和 项 目 管 
理 的 充分 性 以 及 团队 内 的 沟通 程度 是 否 有 关联 
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用 社会 统计 、 医 学 等 其 他 产业 的 知识 
来 看 软件 评测 技术 


玉生 


呢 ? 虽然 研究 还 不 充分 , 但 与 前 述 中 收入 不 均 
衡 的 例子 一 样 ， 厂 将 其 作为 把 握 集 体 行 为 的 测 
定 指 标 ， 会 发 现 它 们 之 间 似 乎 有 着 奇妙 的 关联 。 


a 
Ne 确定 方针 分配 任务 





接 下 来 的 @ 是 确定 方针 、 分 配 任务 。 这 里 
要 做 出 关于 缺陷 的 假设 。 

资料 送 达 后 ， 不 要 从 资料 的 第 一 页 开始 逐 
页 检查 。 在 开始 之 前 , 一 定 要 对 其 数据 进行 测定 。 
测定 整体 倾向 的 指标 有 流程 指标 、 项 目 指标 等 ， 
但 首先 应 该 用 几 十 种 测定 负荷 小 的 简单 指标 来 
掌握 整体 倾向 。 

对 项 目 整 体 而 言 ， 资 料 检 查 应 该 如 何 着 手 ? 
表 2 和 图 7 是 时 间 轴 下 的 指标 测定 结 














寻根 据 开 发 成 果 的 最 终 更 新 日 期 
推出 缺陷 

从 图 7 可 以 看 出 ,在 各 阶段 收尾 时 ,成 果 
还 有 更 新 。 因 此 可 以 推断 ， 最 终 成 果 很 可 能 缺 
少 质量 评测 和 自 检 。 另外， 判定 是 否 残留 有 未 
定 事项 也 是 缺陷 检查 的 内 容 之 一 。 








= 

















V 表 1 指标 -征兆 -假设 定义 例 1 
项 目 内 容 
所 标 测定 目标 资料 送 达 时 间 
定义 宣称 开始 评测 到 资料 实际 送 达 为 止 的 时 间 间 隔 
基准 值 ( 例 ) | 3 天 以 上 (具体 情况 基于 组 织 、 体 制 及 项 目 规模 ) 
征兆 PM 管理 层 宣布 实施 评测 后 ， 资 料 提交 友 生 延迟 或 花费 的 时 间 
假设 。 在 宣布 实施 评测 后 才 制 作 了 最 新 版 (流程 管理 不 善 ) 
。 在 宣布 实施 评测 后 才 把 最 新 版 友 布 到 服务 器 上 (质量 管理 不 善 ) 
“提交 的 目标 资料 不 全 (文件 个 数 、 代 码 文件 数 等 狼 预想 和 实际 成 果 的 对 比 管 理 不 善 
“质量 负责 人 或 相关 责任 者 不 在 (组 织 体制 管理 不 善 ) 
“没有 规定 从 服务 器 提出 、 备 份 的 操作 步骤 (运用 流程 管理 不 善 ) 
预想 缺陷 “成 果 之 间 远 辑 不 匹配 (作者 间 不 匹配 、 制 作 时 间 逻 辑 不 匹配 ) 
“错字 漏 字 、 格 式 等 轻微 缺陷 (这 在 实际 检查 中 通常 是 无 视 或 警告 
。 版 本 间 不 匹配 
“数据 /处 理 等 接口 不 匹配 
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图 6 评测 对 象 的 平均 送 达 时 间 (〈 通 用 系 项 目 ) 








用 








V 表 2 指标 -征兆 -假设 定义 例 2 





评测 对 象 的 平均 送 达 时 间 ( 通用 系 项 目 ) 











所 标 成 果 的 最 后 更 新 日 期 和 最 后 更 新 时 间 
定义 最 后 更 新 成 果 的 日 期 /时 间 





基准 值 \ 例 ) | 无 (为 了 进行 全 体 倾 向 分 析 和 上 反 模 式 识 别 ) 











征兆 共计 16 种 流程 反 模式 
假设 确认 流程 中 是 人 否 存 在 反 模式 缺陷 
预想 缺陷 “深夜 工作 市 来 的 缺陷 = 成 果 之 间 的 不 匹配 (起 因 是 交流 问题 ) 





。 从 要 求 式 样 到 设计 式样 缺乏 可 退 踪 性 (进度 上 产生 了 一 定 间 隔 ) 
。 阶 段 性 收工 时 的 通 表 、 深 夜 工作 = 改定 时 因 下 C 忽 而 造成 的 错误 (起 因 是 检查 不 足 ) 
* 阶段 性 收工 时 残留 有 未 确定 事项 (起 因 是 检查 不 足 ) 





接 下 来 , 还 可 以 从 图 中 找到 深夜 工作 的 兰 迹 。 
由 此 可 以 推 新 ， 成 采 中 很 可 能 对 式样 内 容 的 推 
敲 、 确 认 不 够 充分 。 因 为 深夜 工作 时 ， 很 多 情 
况 下 都 不 进行 确认 检查 ， 开 发 者 各 目 议 浸 在 目 
已 的 规格 说 明 书 中 ， 从 而 忽视 了 与 他 人 成 采 的 
整合 确认 。 最 后 ,图 7 中 左右 两 大 块 成 果 之 间 
间 阳 了 8 个 月 部 没有 更 新 规格 说 明 书 , 由 此 看 来 ， 
项 目 很 有 可 能 缺乏 可 跟 踩 性 。 

从 图 把 握 项 目 ,， 关键 在 于 活用 成 果 的 “最 
终 更 新 日 期 “最终 更 新 时 间 ” 等 非 质量 指标 。 














缺陷 密度 、 测 试 密度 等 经 典 质量 指标 ， 测 
定 负 和 丛 较 大 ， 大 部 分 是 用 来 揭示 “缺陷 ”。 这 些 
指标 也 称 为 “事后 测定 指标 "， 即 作业 结束 后 进 
行 测定 的 指标 。 不 过 ,在 缺陷 产生 后 ， 即 使 再 
用 指标 来 评测 也 不 能 改变 什么 了 。 

质量 评测 中 前 置 的 倾 回 性 评测 指标 ， 符 不 
能 在 时 间 序 列 变化 中 检测 出 缺陷 的 话 ， 就 没有 
多 大 的 效果 了 。 图 7 中 最 终 更 新 日 期 的 例子 ， 正 
是 因为 可 以 随 春 项 目 进 程 测 定 每 天 的 数据 ， 从 
而 才能 够 得 到 “模式 出 现 的 征兆 ”。 

















用 社会 统计 、 医 学 等 其 他 产业 的 知识 





1 
来 看 软件 评测 技术 
次 件 i | 


PE ~ 人 全 到 _A4 


图 7 ”成 果 物 的 最 终 更 新 日 期 + 最 终 更 新 时 间 

































Ce 
(4 概要 设计 结束 后 的 4 周 内 ， 又 多 次 对 
成 果 进 行 了 修正 
一 QI 评测 者 由 此 可 以 得 出 设计 文档 进行 
了 客户 评测 的 结论 
Quality Vital Sign 
器， 
万 
版 
叹 
KX! 
吃 QI 评测 者 可 以 
本 从 此 图 帝 得 可 
怪 追踪 性 错误 (时 
间 上 的 不 匹配 ) 
00 ET EE 
成 果 的 最 终 更 新 日 期 
(3) 这 是 深夜 工作 的 特征 模式 之 一 。 QI 评测 者 由 此 可 以 
得 出 “缺少 协调 配合 (接口 不 匹配 ) 的 结论 。 





V 表 3 根据 天 键 字 和 集合 图 做 出 假设 


措 标 代码 中 的 单词 统计 + 基础 指标 
定义 统计 代码 中 天 键 子 ， 预 测 淤 在 缺陷 

基准 值 无 (基于 所 分 析 代 码 的 语言 、 项 目的 人 数 、 项 目的 规模 ) 
征兆 人 存在 与 平均 值 含 差 很 大 的 事例 





























假设 参照 图 8 
各 位 的 组 织 、 项 目 中 都 会 出 现 何 种 模式 呢 ? 以 假定 有 大 量 源 代码 为 例 ， 介绍 一 下 质量 
请 一 定做 一 下 调查 。 检查 之 前 做 出 假设 的 思考 方法 。 
请 看 图 8， 它 将 表 3 测 定数 据 的 理解 方式 、 
SS 从 征兆 到 假设 的 思 与 假设 的 潜在 关联 、 检 索 方式 等 用 集合 图 表示 





出 来 了 。 为 了 从 大 量 代 码 中 选择 性 地 抽出 缺陷 
接 下 来 束 要 对 缺陷 或 质量 整体 倾向 做 出 假设 。 率 高 的 部 分 ， 可 以 通过 组 合 使 用 几 种 模式 ， 从 
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VY 图 8 ”从 指标 做 出 假设 , 然后 锁定 对 象 的 思考 方法 (用 集合 图 表示 ) 


是 人 否 存 企 大 小 较 小 但 复杂 结构 的 情况 


残留 9 


注释 率 低 
一 测试 代码 ? 
风险 高 一 例外 


测试 用 例 多 
1 大 于 4 小 于 bh) 


有 可 能 欠缺 正确 性 


ge 9 | 


三 | 


依存 性 指标 高 


PUBLIC- 


模块 分 割 失败 WRIVATE 


有 无 FW 








而 使 检查 更 快 、 更 有 效 。 比如 “模式 1” 是 这 样 
的 一 种 思考 方法 : 它 由 代码 的 行 数 、IF 分 支 条 
件 个 数 、 例 外 处 理 ( 比 如 Java 的 Try 和 Catch 块 
的 个 数 ) 组成， 抽取 具有 如 下 特征 的 事例 : 代 
码 行 数 少 ， 但 复杂 的 类 需要 增加 单 体 测试 用 例 ， 
全 面 测 试 分支 处 理 的 用 例 设计 很 复杂 。 

“模式 2” 可 以 将 具有 以 下 特征 的 事例 作为 
候补 抽取 出 来 : 复杂 的 类 正在 制作 且 规 格 中 未 








确定 、 因 测试 用 例 不 足 而 隐 含 风险 (这 是 因为 未 
确定 、 需 要 讨论 的 功能 + 复杂 度 高 + 注释 每 次 发 
生 改 变 都 被 记录 下 来 了 )。 

“模式 3” 和 “模式 4” 是 抽取 如 下 事例 的 基 
准 : 设计 中 残存 的 含糊 不 清 之 处 、 功 能 不 完善 、 
违反 标准 、 标 准 本 映 不 完善 等 因 流 程 不 完备 导 
致 的 缺陷 。 

实际 也 可 以 用 表 计 算 工 具 的 过 滤 冀 锁定 对 








V 图 9 ”缩短 评测 时 间 的 高 效 个 人 检查 法 








象 ， 但 是 检测 模式 用 集合 网 ( 文 氏 图 ) 将 其 夯 出 
来 并 保存 是 很 重要 的 环节 。 利 用 已 有 的 集合 图 ， 





采用 如 下 思维 进行 记录 。 
旨 标 一 征兆 一 假设 一 选择 检查 对 象 

如 宁可 以 实现 指标 数据 测定 的 目 动 化 ， 即 
使 欠缺 经 验 的 人 ， 也 可 以 利用 模式 集 以 较 高 的 
准确 率 找 出 错误 。 笔 者 的 经 历 即 可 证 实 这 一 点 。 

实际 情况 中 , 测定 指标 的 数据 及 征兆 、 做 
出 的 假设 、 实 际 缺 陷 率 等 ， 会 记录 为 “一 僚 ” 数 
据 。 这 是 模仿 医学 病例 的 写法 ,优点 是 可 以 对 
应 更 复杂 的 思考 方式 。 

事先 了 解 一 些 经 典 模 式 , 可 以 缩小 检查 范围 。 
这 能 使 质量 评测 活动 的 效率 和 效果 发 生 飞 路 性 
提升 。 

用 集合 图 保存 质量 的 方法 一 一 正如 医生 记 
录 病 例 一 样 一 一 可 以 实现 思考 过 程 /方法 的 共享 
与 传达 ， 从 而 成 为 很 有 价值 的 企业 财产 。 

















SS 个 人 检查 揭示 出 的 缺陷 





做 出 假设 后 ， 应 该 实施 个 人 检查 ， 进 行 重 
所 性 集中 评测 ， 只 将 重大 缺陷 递交 到 工作 记录 





用 社会 统计 、 医 


医学 等 其 他 产业 的 知识 
来 看 软件 评测 技术 


会 议 ， 从 而 减轻 评测 负荷 。 

正式 检查 与 QI 的 区 别 如 图 9 所 示 。 

一 般 评 测 会 议 ( 这 里 称 作 工作 记录 会 议 ) 的 
负荷 会 大 幅 降低 ,从 而 也 减轻 了 整体 评测 的 负荷 。 
这 时 候 ， 要 核对 各 上 自 检查 出 的 缺陷 列表 。 
评测 整体 指出 的 地 方 ( 逻 辑 与 ) 以 及 评测 个 体 指 
出 的 地 方 (逻辑 异 或 )， 并 从 结果 分 析 整 体 倾 癌 ， 
明确 行动 计划 列表 的 不 足 ， 以 及 需要 调查 的 重 
点 (从 分 配 检 查 部 分 与 检查 不 足 部 分 推导 出 重点 )。 

在 这 之 后 , 根据 需要 进行 再 检查 或 妃 加 检查 。 
虽 以 预订 时 间 剩 余 的 15% 为 上 限 进行 追加 或 再 
检查 ,但 已 经 检查 出 的 不 均衡 缺陷 是 否 仅 存在 
于 局 部 (是 否 可 能 是 整体 共通 的 缺陷 ) 能 否 在 
其 他 地 方 验证 已 经 检查 出 的 重大 缺陷 ? 这 些 问 
题 也 需要 进行 交叉 检查 。 

应 该 注意 的 是 ,在 其 他 地 方 验证 已 经 检查 
出 的 重大 缺陷 一 一 这 是 再 检查 的 出 发 点 ， 而 不 
能 以 缺陷 数量 的 多 少 为 评判 标准 。 

















举行 工作 记录 会 议 围 间 缺陷 





工作 记录 会 议 ， 是 以 集合 形式 核对 检 出 缺 
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陷 的 交流 会 。 这 里 也 用 分 类 计数 时 使 用 的 定量 
数据 , 对 检查 出 的 缺陷 进行 定性 倾 回 分 析 。 例 如 ， 
假设 有 4 个 评测 员 ,， 所 有 人 都 注意 到 的 缺陷 作 
为 一 个 集合 称 “ 逻 辑 与 "(AND )， 只 有 一 个 人 注 
意 到 的 缺陷 称 “ 逻 辑 异 或 "(XOR )。 通 常情 况 下 ， 
AND 和 缺陷 的 检 出 难度 较 低 。 

假设 开发 方 进行 了 检查 〈 通 称 自 检 ) 后 还 有 
AND 缺陷 残留 , 那么 其 目 检 可 以 基本 视 为 无 效 。 
反之 ,在 检 出 很 多 XOR 缺陷 时 ， 就 表示 可 能 
还 残留 有 很 多 检查 难度 较 高 的 缺陷 。 此 时 ， 就 
有 必要 研究 是 否 应 延长 评测 时 间 ， 以 补充 质量 
评测 。 

通过 工作 记录 会 议 核 对 缺陷 ， 可 以 推敲 出 
整体 倾向 ， 从 而 为 最 后 的 “反馈 会 议 ”做 好 准备 。 

具体 的 准备 是 指 ， 要 进行 如 图 10 所 示 的 缺 
陷 〈= 指 摘 缺 陷 ) 确认 。 








| 


举行 反馈 会 议 





评测 活动 , 是 将 检查 出 的 缺陷 传达 给 开发 者 ， 
以 促进 项 目 改善 。 因 此 ， 比 起 把 大 量 的 缺陷 列 


V 图 10 至 出 缺陷 核对 表 


核对 表 例 


[| 确定 检测 缺陷 的 优先 次 序 


[|] 确认 在 检测 缺陷 时 ， 是 否 存在 障碍 性 制约 事项 
[] 确认 在 检测 缺陷 时 ， 是 否 存在 障碍 性 对 外 契约 条 


六 ] 研究 缺陷 检测 的 实施 顺序 ( 确认 依存 关系 / 是 否 有 诱发 其 他 缺陷 的 风险 等 
中] 是 否 考虑 到 计数 错误 

六] 是 否 存在 错误 检 出 的 可 能 性 
[] 明确 反馈 对 象 与 反馈 时 间 








表 返 回 给 开发 者 ， 更 应 该 根据 实情 返回 一 些 比 
较 实 际 的 缺陷 。 
不 过 , 日 本 国内 各 企业 的 质量 评测 活动 ， 





多 数 是 只 返回 缺陷 列表 。 究 其 原因 ， 就 是 没 能 
很 好 地 举行 反馈 会 议 。 图 11 所 示 是 反馈 会 议 前 
必须 确认 的 4 点 事项 。 

即使 检查 出 重要 缺陷 ,， 符 开 发 方 不 去 解决 
缺陷 ， 结 果 也 毫 无 意义 。 指 出 众多 无 针对 性 或 
无 实际 意义 的 缺陷 是 浪费 时 间 。 测 定 出 的 缺陷 
的 可 修正 数 ( 有 时 指 缺 陷 个 数 ， 有 时 指 缺 陷 种 类 
的 个 数 )， 决 定 了 测定 评测 活动 的 价值 ， 同 时 也 
可 以 验证 假设 和 前 期 指标 数据 测定 的 有 效 程度 ， 
这 些 都 可 以 成 为 反馈 的 原材料 。 

如 上 所 示 ， 做 出 假设 ,以 最 低 限 度 的 指标 
数据 分 析 征 上 焰 ， 就 可 以 基于 假设 锁定 缺陷 的 位 
置 和 种 类 。 这 种 方法 可 以 应 用 于 所 有 领域 (比如 
测试 和 项 目 管理 的 评测 等 )， 从 而 能 在 保证 评测 
质量 的 前 提 下 提高 效率 。 

另外 , 与 一 般 的 评测 方法 相 比 ，QI 法 能 
以 1/116 的 时 间 达 到 几乎 相同 效果 的 调查 结 
(图 12 )。 





mh 





























QI 法 的 核心 是 从 大 量 对 象 资 料 中 抽取 出 日 
标 对 象 。 实 际 上 , 也 有 很 多 单 体 对 象 的 评测 技术 。 
不 局 限于 数据 ， 通 过 仔细 观察 ， 很 多 情况 下 可 
以 有 效 缩短 质量 评测 活动 的 时 间 。 
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用 社会 统计 、 医 学 等 其 他 产业 的 知识 


来 看 软件 评测 技术 


区 从 尾部 开始 读 代码 


最 费时 费力 的 就 是 代码 检查 。“ “选取 重点 ” 
是 比较 流行 检查 方法 。 一 般 来 讲 ， 也 有 人 会 把 
代码 用 编辑 带 打 开 ， 从 第 一 行 开始 认真 地 边 记 
边 谈 ， 但 这 样 做 太 花 费时 间 了 。 

那么 应 该 如 何 检查 代码 呢 ? 实际 上 ， 可 以 
































图 11 ”召开 反馈 会 议 前 的 核对 表 
厂 
核对 表 例 
[] 反馈 会 议 参 会 人 
六] 反馈 会 议 的 目的 是 否 明确 
[] 反馈 检查 出 的 缺陷 能 否 用 一 句 话说 明白 ( 缺陷 的 说 明 是 否 过 于 宛 长 ) 
[] 反馈 缺陷 检 出 有 无 事实 根据 ( 是 否 包 含 推测 的 成 分 ) 
J 





V 图 12 QI 法 的 生产 性 和 效果 





王 


工作 量 ( 有 效 天 数 ) 








IBMJ-QI 

A) 工作 量 所 需 天 类 
* 其 他 竞争 对 手 9Dx 二 1 企图 
“ IBM-Japan Q| 小 组 日 小 工 作 四 





其 他 竞争 对 于 


B) 可 检查 出 的 缺陷 类 型 


“一般 评测 法 
"Wuallty Inspection 


可 检查 出 64 种 缺陷 
可 检查 出 62 种 缺陷 





人 
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不 用 选取 重点 的 方法 。 如 图 13 所 示 ， 可 以 利用 
“最 后 修改 的 地 方 一 般 是 末尾 ”的 性 质 。 因 此 ， 
检查 代码 要 从 最 后 一 行 逆序 进行 解读 。 此 时 要 
寻找 已 有 代码 和 新 增 部 分 中 的 变量 名 和 孙 数 名 
命名 规则 发 生变 化 的 “边界 ”。 
假设 边界 往 后 是 新 增 部 分 ， 那么 束 要 在 已 
有 代码 中 寻找 调用 新 增 部 分 的 地 方 。 因 为 在 这 
些 地 方 及 附近 存在 缺陷 的 可 能 性 很 高 ( 右 不 能 
很 好 地 理解 调用 新 增 部 分 的 前 后 及 附近 的 已 有 
代码 ， 就 不 能 进行 调用 ) 利用 “新 增 在 代码 的 
末尾 的 性 质 ”， 在 很 多 情况 下 就 不 需 重 谈 所 有 的 
代码 ,尤其 是 在 功能 扩充 或 派生 时 ， 这 种 方法 























把 代码 复制 到 Microsoft Word 等 ， 调 整 显 示 
比例 可 以 看 到 文件 整体 。 这 样 种 形式 易于 纵 观 
控制 结构 ， 从 而 便于 找到 代码 检查 的 “突破 口 ”。 
纵 观 重点 如 图 14 所 示 。 

通过 调整 显示 比例 ， 模 糊 化 对 象 代码 ， 使 其 
成 为 单纯 的 “图 形 ”。 从 宏观 角度 观察 图 形 ， 随 
着 显示 比例 减 小 ， 一 些 地 方 好 似 被 涂 黑 了 ， 通 党 
这 意味 着 这 些 地 方 的 代码 处 理 比 较 多 。 缩 进 的 地 
方 表示 分 文 、 循 环 语句 较 多 。 这 样 ， 代 人 码 中 的 重 
点 难点 就 可 以 一 目 了 然 了 。 而 且 ， 还 可 以 从 图 中 
看 到 同样 的 模块 (以 “同样 的 形状 ”) 多 次 重复 出 








V 图 13 ”眼力 技术 之 代码 尾 读 法 : 修改 或 退 加 时 从 尾部 开始 读 


增加 新 功能 时 (= 修改 者 和 原 代码 作者 不 是 同一 人 的 情况 ) 


GD 新 增 部 分 


G) 调 用 新 增 函 数 的 地 方 
(= 调用 方 ) 


为数 xxx(){ 


(逆序 从 代码 尾部 开始 读 ， 
可 以 找到 函数 名 、 变 量 名 
的 命名 友 生 变化 的 边界 。 


中 很 多 情况 下 新 功能 会 作为 函数 加 在 “代码 尾部 


人 @) 新 增 功能 与 原 代码 在 函数 
(3) 调用 新 增 函 数 处 常会 发 生 缺 陷 


、 变 量 名 命名 上 不 同 ， 它 们 之 间 存 在 边界 





现 ， 这 实际 上 是 代码 的 复制 /粘贴 引起 的 。 

这 种 方法 ,无 需 从 头 开始 读 代码 ， 而 是 从 
视觉 上 直观 把 握 代码 整体 构造 ， 从 而 明确 评测 
重点 。 习 惯 以 后 ， 就 能 熟练 根据 “形状 ”来 判断 
代码 的 潜在 问题 。 


对 代码 排序 (观察 程序 代码 密度 ) 





把 代码 各 行 的 字符 数 降序 排列 ， 可 以 检查 
出 是 否 存在 复制 / 粘 帖 ， 是 否 存在 遗 独 处理 等 。 

代码 排序 结果 可 以 得 出 ， 志 复制 数 行 代 码 的 
痕迹 ，@ 在 发 生 条 件 分 文 时 注释 被 遗漏 的 可 能 性 ， 








V 图 14 ”眼力 技术 “图 形 化 纵 观 代码 


使 用 文档 编辑 软件 纵 观 Sample.Java 的 
例子 (缩放 比例 12% ) 


能 是 比较 重要 的 部 分 


f 用 社会 统计 、 医 学 等 其 他 产业 的 知识 


来 看 软件 评测 技术 





(3) 卷 值 是 否 正确 、 是 否 未 注 明 等 ,基于 上 述 结果 ， 
就 可 以 在 评测 开始 时 锁定 评测 候补 目标 。 根 据 不 
同情 况 ， 有 时 还 能 发 现 漏 掉 式样 的 地 方 。 

以 “ 块 ”的 形式 表示 正 语句 、For 语 句 等 主 
要 控制 关键 字 ， 这 便于 掌握 网 罗 性 、 变 量 名 的 
命名 规则 错误 、 局 部 变量 错误 等 ， 并 由 此 得 出 
错误 代码 进行 修改 方案 。 

人 令 人 

这 次 所 讲 的 技术 ， 都 是 “模糊 地 ” 纵 观 对 象 
整体 ， 进 而 关注 对 象 的 “局 部 细节 ”。 不 过 技术 
不 只 限于 一 种 ， 应 该 把 多 种 技术 组 合 使 用 。 

不 管 是 哪 种 方法 ， 都 要 项 写 Bug 表 ， 或 者 





2. 向 右 馈 陷 ( 缩 进 ) 的 部 分 = 可 能 是 多 层 柑 套 、 构 造 复杂 的 分 支 或 循环 


3. 能 看 到 方法 块 吗 ? = 检查 方法 注释 和 方法 的 统一 性 









Ss 
Ca 


A eT TY 攻 
站 泪 击 Bug 的 技术 下 人 





将 Bug 信 息 进行 整 理 。 虽 说 可 能 不 足以 作为 调 。 ” 际 上 管 案 在 人 类 获得 关于 质量 评测 活动 、 特 别 

试 (发 出 调试 指示 ) 信息 ,但 可 以 大 幅 缩 短评 测 。 ”是 检查 出 缺陷 能 力 的 层面 之 中 。 

中 检查 出 缺陷 的 时 间 ， 而 且 效 果 也 能 得 到 保障 。 

这 也 就 是 所 谓 的 “实践 智慧 = 实用 技巧 " 吧 。 
读者 中 可 能 会 对 这 些 技术 有 “原水 如 此 "的 村 3 计 守 和 区 

共鸣 吧 。 这 些 方法 并 不 能 作为 理论 确立 起 来 

但 现实 中 还 是 很 有 成 效 的 。 在 测试 或 评测 中 ， 碍 缺陷 的 能 力 一 般 被 认 
为 何 这 种 非 理论 的 实践 技术 很 有 效 呢 ? 实 。 ”为 仅 是 寻找 错误 的 能 力 。 也 有 人 认为 只 要 多 学 











检查 出 缺陷 的 能 力 一 一 感 











V 图 15 ”对 代码 排序 ( 例 : 按 字符 数 排序 ) 





/** 
* 用 户 注 册 与 登录 系统 
*/ 
public class userRegister implements ActionListener { 
ArrayList<User> list = new ArrayList<User>(); 
// 用 户 名 输入 框 
JTextField jtf1 = new JTextField(14); 
// 密码 输入 框 
JTextField jtf2 = new JTextField(14); 
// 邮箱 地 址 输入 框 
JTextField jtf3 = new JTextField(14); 
// 重新 输入 密码 输入 框 
JTextField jtf4 = new JTextField(14); 
JFrame jf; 


/* 

* 界面 事件 的 处 理 

* 用 户 点 击 注册 时 ,检查 用 户 的 填写 信息 ， 将 用 户 注 册 信 息 写 入 文件 
yi 耕 用 户 已 经 存在 时 ， 显 示 登 陆 成 功 ， 否 则 登录 失败 











按 字 符 数 排序 后 





writeToFile(); 

while (true) { 
user.setUserName(jtf1.getText()); 
user.setPassWord(jtf2.getText()); 
user.setEmail(jtf4.getText()); 
User user = new User(); 

User temp = new User(jtf1i.getText(), jtf2.getText(), "gq"); 
User read = null; 

try { 

try { 

try { 

this.userName = UserName ; 

this. setUserName (userNanme); 
this.setPassWord(passWord); 
this.setEmail(email); 
this.passWord = passWord; 
this.email = email; 
System.exit(0); 

Super() ; 

String str = e.getActionCommand () ; 
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学 等 其 他 产业 的 知识 





y 
来 看 软件 评测 技术 
习 一 些 检查 出 缺陷 的 方法 ， 检 查 出 缺陷 的 能 定 程度 的 细 方 ) 等 能 力 ， 通 过 系统 地 检查 ， 直 








就 会 相应 提高 ,进而 成 为 优秀 的 测试 或 评测 人 员 。 。。 观 地 感觉 缺陷 的 潜在 位 置 ， 并 根据 经 验 、 推 测 


但 事实 并 非 如 此 。 检 查 出 缺陷 能 力 由 以 下 以 及 参考 以 往 例 于 进行 验证 。 








2 种 能 力 构 成 (图 16、 图 17)。 (© 认识 的 能 力 ( Cognition ) 
中 ) 感觉 的 能 力 (Perception ) 是 指 对 和 凭 感 觉 出 的 缺陷 ， 进 行 确认 等 分 析 
即 观察 (模糊 地 纵 观 整体 )、 洞 察 (关注 一 工作 (种 类 、 位 置 )。 特 别 是 检查 出 异常 性 、 特 





图 16 检 出 缺陷 的 两 种 能 力 “ 感 觉 和 认识 
区 








中 感 项 的 能 力 OO 认识 的 能 
( Perception ) 平衡 两 种 能 力 就 能 ( Cognition ) 





头 现 优质 检查 





V 图 17 感 吕 和 认识 的 定义 
p 











Gd 感觉 的 能 力 ( Perception ) 
- 洞察 ( 关注 一 定 程度 的 细节 ) 和 
- 系统 的 检查 工作 ~ frstimpression 


|| 
几 宇 的 
一 一 》 推出、 参考 以 往 例子 ， 形态 








@) 认 知 的 能 力 ( Cognition ) 
- 赁 感觉 找 出 的 缺陷 


- 分 析 说 明 观察 结 

- 分 析 ( 种 类 、 一 次 原因 、 过 去 的 因素 ) 
导火线 ( 诱发 因素 、 增 幅 因素 ) 

- 检 出 异常 性 、 特 异性 之 逻辑 思考 





ZX 
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V 图 18 ”医学 的 诊断 循环 


初诊 ( 检查 前 ) 


问 诊 
假设 = 方针 
测定 对 象 
检查 方法 





异性 时 ,通过 逻辑 思考 “能 够 理解 和 说 明 所 存 
在 的 缺陷 。 

像 O 这 样 强化 理性 、 逻 辑 思 考 的 能 力 ， 是 
对 检查 出 的 缺陷 进行 分 类 和 整理 ， 只 要 伦 时 间 
学 习 ， 是 比较 容易 擎 握 的 能 力 ( 积 办 Bug 笔记 ， 
记录 每 天 出 现 的 缺陷 ， 和 他 人 进行 缺陷 交流 也 
是 采种 程度 上 的 笠 习 )。 

发 现 错误 的 能 力 ， 也 就 是 山 的 感觉 能 力 ， 
必须 进 过 特别 训练 才能 提高 。 本 文 的 主题 “眼力 ”， 
实际 指 的 就 是 这 种 能 力 。 

通常 ，(D 这 种 难以 掌握 的 感觉 能 力 ， 可 以 
通过 使 用 定量 数据 的 方法 来 弥补 。 

















把 握 征 兆 一 一 结合 医疗 领域 的 定量 


人 数据 册 定 


在 医学 界 ， 医 生 为 了 确定 症状 要 进行 问 诊 
和 观察 。 根 据 问 诊 获 取得 信息 ， 从 已 知 的 无 数 











分 析 ( 检查 后 ) 





' 验证 假设 

* 数据 分 析 
Ee 
信人 一 信 二 


病症 中 锁定 2 至 3 个 作为 候补 病症 。 

医生 采用 的 “排除 法 ”思考 方式 ， 也 就 是 
验证 信息 与 征兆 的 对 应 关系 ， 通 过 这 样 的 排除 ， 
可 以 从 大 量 的 疾病 中 找 出 准确 的 疾病 ( 像 这 样 结 
合 特征 征兆 和 实际 原因 、 病 理 ， 并 以 医生 经 验 
作为 补充 的 体系 称 为 征 候 学 )。 确定 2 至 3 种 疾 
病 候补 的 过 程 就 是 “做 出 假设 ” (图 18)。 

做 出 假设 也 就 是 所 谓 的 “诊断 ”， 医 生 就 可 
以 根据 经 验 以 及 以 往 的 病例 进行 推测 。 为 了 “ 确 
定 ”假设 ， 需 取得 检查 数据 以 进行 验证 。 医 生 的 
“有 眼力”， 相 当 于 前 面 提 到 的 “ 感 党 ”从 征兆 开始 
到 做 出 假设 的 过 程 )， 以 及 进行 数据 验证 等 一 连 
串 思 考 。 要 说 这 就 是 作为 医生 应 有 的 能 力也 不 为 过 。 

这 种 模式 ， 在 软件 开发 领域 又 是 怎样 的 呢 ? 

毕竟 不 能 对 电脑 问 诊 说 “老兄 ， 有 什么 样 
的 症状 ? ”所 以 需要 立足 于 取得 优质 数据 ， 观 察 
其 征兆 ， 然 后 根据 状况 进行 推测 ， 如 果 是 相同 























状况 或 是 以 前 出 现 过 的 状况 ， 就 将 之 与 模式 进 
行 对 上 照 。 接 着 把 从 数据 征兆 、 做 出 的 假设 、 实 
际 的 缺陷 进行 关联 记忆 。 
这 种 关联 记忆 征兆 数据 和 假设 数据 的 方法 ， 
是 软件 质量 评测 专家 和 大 部 分 开发 人 员 提 高 技 
术 能 力 的 有 效 手段 。 





简化 测定 指标 





世间 存在 一 种 古典 、 固 定 的 “经 典 指标 ”。 
诸位 读者 是 否 对 这 种 指标 有 所 了 解 呢 ? 

指标 能 表示 复杂 度 、 大 小 等 ， 不 过 不 少 人 
认为 指标 测定 的 负 答 部 较 大 ， 必 须 收集 一 定数 
量 的 标本 才 可 以 。 

用 于 质量 验证 的 指标 ,规格 无 需 过 高 ， 简 
单 的 东西 就 可以。 质量 检查 ， 只 要 找到 关于 检 
碍 局 示 、 姻 机 、 特 定 缺 陷 的 “立足 点 ”， 不 管 
什么 都 可 以 。 

即使 像 本 文 事例 中 “文件 的 最 终 更 新 日 期 : 时 
间 ” 那 样 的 简单 指标 ， 只 要 连续 测定 也 是 足够 有 
用 的 。“ 足 够 有 用 ”的 感觉 很 重要 。 用 一 个 很 早 
以 前 开始 使 用 的 词 来 形容 就 是 Good Enough， 这 

是 质量 评测 中 最 应 该 优先 考虑 的 质量 目标 。 从 这 
个 观点 来 看 ， 能 够 全 力 投 入 质量 活动 并 可 进行 快 
速 测定 的 指标 是 最 理想 的 。 与 妃 求 质量 评测 活动 
的 完全 性 相 比 ， 生产 性 和 速度 的 理念 显得 更 重要 。 



































不 要 以 一 个 测定 指标 的 绝对 值 判 断 


人 质量 的 好 坏 


大 家 知道 循环 复 
Complexity ) 指标 吗 ? 循环 复杂 上 度 指标 由 Thomas 
MecCabe 设 计 发 明 ， 以 分 文 数 或 调用 数 来 计算 程 


杂 度 (CC，Cyclomatic 











用 社会 统计 、 
来 看 软件 评测 技术 


玉生 


医学 等 其 他 产业 的 知识 





序 内 部 的 复杂 度 。 这 个 指标 在 日 本 也 得 到 了 广 
泛 的 应 用 ,将 其 作为 既定 测量 指标 的 组 织 也 不 
在 少数 。 甚 至 还 有 这 样 的 说 法 :“ 如 果 这 个 值 超 
过 30， 就 要 对 构造 产生 疑问 。 如 果 超 过 51， 测 
试 将 会 很 困难 。 如 果 超 过 75， 不管 什 么 修改 都 
可 能 成 为 误 修改 的 原因 。” 不 怕 被 误解 地 说 一 句 ， 
这 样 激进 的 管理 可 以 称 作 是 “指标 的 陈规 陋习 ”， 
事实 上 此 指标 与 缺陷 、 质 量 基本 无 关 。 

如 果 把 精力 都 放 到 单一 指标 上 ,在 不 少 
情况 下 会 忽略 模块 间 的 复 
Module Complexity， 模 块 间 相 互 复 杂 度 )。 

模块 间 相 互 复杂 度 和 循环 复杂 度 如 图 19 所 示 ， 
是 成 相反 关系 的 ， 所 以 使 用 者 应 注意 两 者 的 平衡 。 
但 现实 中 , 在 日 本 国内 灵活 运用 这 两 者 进行 测定 
的 例子 很 少见 ， 或 许 是 因为 负 谷 太 大 吧 。 

事实 上 ,组 合 使 用 小 负 春 测定 方法 对 软件 
质量 进行 综合 评价 ， 要 比 使 用 单一 指标 更 有 用 ， 
同时 也 会 成 为 前 面 所 讲 的 “质量 评价 立足 点 ”、“ 模 
式 积累 ”等 的 重要 资产 。 
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《@3Y 比 反 术 更 重要 的 和 东西 








“着 眼 于 对 象 ”是 与 指标 并 列 的 一 种 “有 眼力 ”， 
这 种 思考 方式 甚至 比 技术 更 为 重要 。 

Frederick P. Brooks 曾 在 1980 年 用 “没有 狙 
击 狼人 的 银 弹 ”的 表现 手法 为 开 界 敲 响 了 警 
钟 一 一 万 能 的 软件 开发 技术 是 不 存在 的 。 

试想 一 下 ， 假 设 大 家 的 手中 有 “狙击 狼人 
的 银 弹 ” 这 种 魔法 般 的 武器 , 大 家 在 实际 使 用 
这 个 新 武 硕 之 前 ， 应 该 做 怎样 的 准备 呢 ? 选 什 
么 样 的 枪 ” 射击 距离 是 多 少 ?” 可 否 单 手 射 击 ? 
还 可 能 会 讨论 一 些 技术 方面 的 问题 ， 最 后 还 可 
能 会 准备 魔法 用 的 咒语 。 

但 是 ， 最 关键 的 是 要 了 解 对 手 。 如 果 无 法 
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V 图 19 ”两 种 复杂 度 


缺陷 数 








Q@lInter-module complexity 
随 着 模块 个 数 增多 而 成 比例 增加 


总 缺陷 数 由 以 下 2 个 


因素 综合 决定 ! 







dintra-module complexity 
随 着 模块 规模 变 小 而 减少 





模块 数 


() Intra-module complexity ( 例 : Thomas McCabe’s Cyclomatic Complexity ) 
= 1 个 模块 内 的 复杂 度 


@O) Inter-module complexity ( 例 : Henry-Kafura's Inter-Module Complexity ) 
= 和 其 他 模块 相互 作用 的 复杂 度 





识别 、 区 分 对 方 是 否 是 狼人 ， 就 可 能 把 银 弹 射 
向 无 这 百姓 。 所 以 首先 应 该 准备 的 就 是 “识别 
狼人 ”的 方法 ， 仔 细 观 察 对 象 是 很 有 儿 要 的 。 

那么 ， 对 于 开发 工程 师 、 质 量 工 程 师 、 测 
试 工程 师 而 言 ， 什 么 是 “对 象 ” 呢 ? 不 用 说 ， 一 
定 是 “缺陷 ” 了。 关于 缺陷 的 知识 和 技术 交流 
不 畅通 ， 比 如 “资源 死 锁 “内 存 泄露 ”等 知识 ， 
应 该 如 何 教 给 新 员工 呢 ? 

不 知 是 否 有 关于 “正确 ”的 定义 , 或 者 说 关 
于 “正确 ”原理 的 书籍 和 论文 ,如 果 有 的 话 ， 如 
图 20 所 示 的 3 个 状态 , 肯定 都 会 被 定 为 “缺陷 ” 吧 。 

还 有 一 个 重要 的 问题 。 如 何 用 指标 来 测定 
图 中 所 示 的 3 个 缺陷 呢 ? 这 些 都 属于 1 个 (一 种 ) 
缺陷 吗 ? 还 是 按 3 个 来 计算 的 ? 还 是 说 有 20 个 











地 方 发 和 后 这 样 的 错误 就 按 20 个 来 计算 呢 ? 

图 20 中 所 示 的 3 种 状态 都 是 日 党 开发 项 目的 
测试 、 评 测 中 频繁 出 现 的 ， 应 该 是 诸位 读者 比较 
熟悉 的 缺陷 。 但 是 ， 因 为 缺少 大 于 这 些 缺 陷 的 正 
确定 义 和 测 定 方法 ， 所 以 这 些 缺陷 经 常 就 这 人 么 黎 
里 糊涂 地 被 使 用 。 缺 陷 的 研究 和 知识 积累 并 没有 
公开 化 ， 看 到 某 个 缺陷 ,“ 啊 ， 我 知道 。 这 样 想 
的 人 寡 要 目 己 来 回想 与 此 缺陷 相关 的 知识 是 从 哪 
里 来 的 。 很 多 人 怒 避 都 是 从 前 辜 或 上 司 “ 口 传 心 
授 ” 的 形式 获取 这 些 隐形 知识 的 吧 。 























缺陷 数据 库 一 一 提升 眼力 的 
能 产 库 





IT 界 不 存在 软件 缺陷 数据 库 。 这 本 里 是 很 


图 20 ”什么 样 的 状态 称 为 “缺陷 呢 ? 


Stage1 


代码 中 存在 缺陷 的 状态 


Stage2 


代码 在 内 存 中 执行 的 状态 


PI 3 LF~ 


资源 耗 喝 的 机 器 停止 运行 的 状态 





不 可 思议 的 事情 ， 因 为 在 产业 发 展 的 同时 一 定 
会 产生 公共 数据 库 。 比 如 医学 界 有 收集 各 种 疾 
病 的 病理 学 数据 库 ， 对 毫 饪 或 酒 而 言 ， 编 扎 有 
标准 的 菜谱 、 酿 酒 秘方 ， 并且 现在 仍然 在 进行 
更 新 。 

那么 为 什么 不 能 把 软件 的 缺陷 信息 积累 起 来 ， 
传承 给 下 一 代 工 程 师 呢 ? 据 笔者 所 知 ， 确 实 也 
有 这 样 做 的 企业 ， 如 “让 新 员工 阅读 大 量 以 前 
的 错误 记录 表 ”“ 全 部 记 住 BTS(Bug Tracking 





























用 社会 统计 、 医 学 等 其 他 产业 的 知识 


来 看 软件 评测 技术 


代码 中 没有 或 漏 挥 释 
放 内 存 的 命令 语句 


代码 加 载 到 内 存 ， 处 
理 完 成 后 残留 少量 
释放 内 存 


000s recs 


罗汉 ] 丰 浊 NAR TESTI6 专 办 了 由 才 。 


内 存 被 渐渐 耗 完 ( 泄 
露 )， 机 器 停止 运行 的 
状态 





System) 以 往 的 记录 ”等 。 但 因 无 法 保证 能 引发 
对 “缺陷 缘何 存在 ”的 思考 ， 所 以 这 样 的 学 习 效 
果 有 限 。 而 且 ， 如 图 21 所 示 ， 缺陷 的 “实例 ”是 
依赖 于 项 目的 ， 即 使 记 住 了 也 不 能 挪用 到 其 他 
项 目 中 。 

图 中 的 项 目 缺 陷 , 也 就 是 日 常 开 发 人 员 、 
测试 人 员 要 填写 的 “故障 管理 /错误 记录 表 ”， 
大 多 数 情 况 都 是 按 前 辈 口头 传授 写法 ， 而 并 不 
参照 缺陷 库 的 信息 (图 21 的 @ ) 进行 填写 。 
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图 21 项目 和 缺陷 以 及 项 目 缺陷 乙 间 的 天 系 


图 项 目 与 缺陷 的 关系 如 下 所 示 
1. 项 目 有 多 个 缺陷 产生 
2. 同一 缺陷 可 以 在 多 个 项 目 中 检测 出 来 


图 上 述 多 对 多 的 关系 ， 可 加 一 个 1 对 1 的 关系 ”关联 实体 ”进行 整理 


1. 在 项 目 和 缺陷 间 设 定 “ 项 目 缺 陷 “ 实体 
2. 整理 成 1 对 多 的 关系 


结果 就 是 伴随 着 项 目 结束 ， 这 些 信 息 也 被 
很 日 然 地 删 挥 了 了 。 

假如 能 进行 充分 的 抽象 ， 去 除 对 个 别 项 目 
状况 或 技术 的 依赖 性 ， 制 作出 “缺陷 库 ” 的话 ， 
就 可 以 预防 同一 类 缺陷 的 再 现 ， 既 不 用 再 为 检 
测 技法 的 选择 而 烦恼 ， 也 不 会 发 生 因 没有 意识 
到 副作用 而 选择 了 错误 的 排除 法 的 事 了 。 

关于 特定 缺陷 的 定义 、 特 性 ， 检 出 方法 ， 
发 现 征 焰 、 做 出 假设 的 方法 ， 排 除法 、 副 作用 ， 
预防 方法 等 , 通过 参照 定义 了 这 些 内 容 的 库 数 据 ， 
就 可 以 排除 人 为 原因 的 干扰 。 

比如 对 于 内 存 泄 露 而 言 ， 可 以 像 图 22 那 样 











用 “生物 进化 树 ” 的 形式 总 结 混 和 原因。 通过 追 
寻 关 联 缺 陷 “ 树 干 ” 可 以 使 检查 工作 变 得 简单 。 

如 果 缺 陷 库 可 以 得 到 普及 的 话 ， 开 发 者 和 
质量 评测 员 的 工作 会 发 生 什么 样 的 变化 呢 ? 根 
据 医学 的 发 展 进 程 ， 笔 者 认为 可 以 进步 到 如 图 
23 所 示 的 程度 。 

首先 ， 现 在 有 一 部 分 评测 员 和 测试 员 成 为 
了 专家 ,不 少 情况 下 也 构筑 成 与 开发 方 的 对 立 
关系 。 对 于 开发 方 而 言 ， 进 行 测试 和 评测 就 像 
日 常生 活 中 经 常 被 噶 明 要 注意 身体 健康 那样 ， 
觉得 吗 唆 又 不 得 不 做 的 事 。 因 此 , 执行 定量 测定 、 
缺陷 跟踪 和 收集 在 层级 和 优先 度 上 都 高 于 缺陷 库 。 











用 社会 统计 、 医 学 等 其 他 产业 的 知识 
A Wb 
Ph \ 全 一 


图 22 ” 树 形 图 表示 内 存 泄露 的 原因 








to 
SS 黎 
CON a 
Ke 


2 多: 瑟 汪 于 
IN 省 露 


解说 ， 内 存 泄露 
语言 依存 性 : 有 
检查 方法 : 动态 测试 
有 效 对 策 : 在 式样 阶段 预防 ( 评测 ) 
检查 式样 、 代 码 在 时 间 上 的 是 否 匹 配 
注意 点 * 并 发 症 : 多 余 的 关闭 处 理 (= 释放 了 没有 确保 的 领域 ) 








这 也 逐渐 形成 “缺陷 知识 = 亚 ' 的 知识 ”的 观点 。 象 = 学 习 缺 陷 ， 学 习 ' 亚 ' 的 知识 ”和 培养 辨识 缺 
而 且 ， 缺 陷 的 定性 测定 、 如 同 诊断 医学 ， 只 需 陷 “ 眼 力 ” 的 时 代 已 经 不 远 了 了。 

要 把 握 少 许 征兆 ， 就 能 促进 处 理 方法 、 治 疗 方 
法 甚至 预防 方法 的 高 速 发 展 。 可 以 说 高 质量 的 











技术 评测 时 代 即 将 到 来 。 < 银 弹 真 的 是 必须 的 吗 
未 来 时 代 ， 会 提供 各 种 各 样 的 方法 ， 以 强 
化 技术 者 的 “眼力 *， 而 缺陷 数 据 的 共享 、 传 递 、 尽管 如 此 ， 大 家 还 是 想 追求 部 分 最 优化 的 





使 用 也 将 渐渐 得 以 实现 。 这 将 是 一 个 追求 细微 拉 术 或 者 是 可 以 市 来 微小 进步 的 “ 银 弹 ” 吗 ? 授 
拉 术 和 方法 论 教育 的 时 代 ， 也 意味 着 重视 “对 求 产 生 差异 化 的 技术 (= 银 弹 ) 不 仅 需 要 劳力 和 








广 
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V 图 23 ”医学 进步 和 上 产业 扩 术 进 





时 间 ， 笔 者 认为 这 会 使 本 应 观察 现场 、 现 实 的 
目光 变 得 模糊 。 如 果 这 样 的 话 , 今后 为 了 成 为 
优秀 的 开发 者 ， 就 需要 有 新 的 思考 方法 。 需 要 
锻炼 的 不 仅 是 技能 还 有 “眼力 ”， 也 就 是 可 以 看 
透 事物 的 真正 价值 、 从 指标 数据 捕捉 征兆 、 缺 
陷 知 识 的 “观察 ”技能 ， 在 未 来 的 时 代 ， 没 有 这 
种 “眼力 ”就 不 能 生存 。 如 果 不 能 从 这 种 新 视角 
对 自己 开发 的 成 果 进 行 自我 质量 评测 ， 在 新 的 
时 代 中 就 会 成 为 “只 会 开发 的 开发 者 ”而 被 淘汰 。 

不 用 说 ， 代 表 各 种 各 样 开 发 技术 、 质 量 保 
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证 测试 、 评 测 的 各 个 技法 都 是 在 漫长 历史 中 积 
累 出 的 产物 ， 预先 了 解 一 下 当然 是 有 益 的 。 但 
我 们 技术 者 最 应 该 优先 掌握 的 不 是 技术 知识 ， 
而 是 缺陷 知识 和 洞察 缺陷 的 “眼力 ”。 

本 文通 过 纵 观 质量 工程 师 、 测 试 工程 师 平 
常 使 用 的 各 种 质量 评价 技术 ， 解 说 了 今后 开发 
系 的 技术 者 应 该 具备 的 洞察 系统 的 第 三 种 力量 
“眼力 ”。 笔 者 囊 心 地 希望 本 文中 “在 质量 中 带 
入 速度 概念 ”的 思想 和 所 讲 的 “眼力 ”能 够 成 为 
下 一 个 新 潮流 的 基石 。 
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上 期 器 大 家 介绍 


从 小 规模 工程 学 局 
活用 Jenkins 


有 效 管 理 、 轻 松 运用 
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按部就班 真 的 可 行 吗 ? 
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笔者 公司 中 Jenkins 的 使 用 情况 ， 并 直接 对 JOB 进行 了 说 明 ， 而 跳 过 了 介绍 Jenkins 


环境 的 环节 。 本 期 ， 笔 者 将 介绍 Jenkins 环境 的 设置 及 管理 。 


NRL ARDENT A NY 
Jenkins 的 运行 环境 


笔者 的 开发 环境 是 Windows 平 台 的 Jenkins 
(图 1) 起 初 ， 因 为 文件 服务 硕 和 Subversion 都 
是 在 Linux 环境 下 运行 ， 所 以 也 想 使 用 Linux 下 
的 Jenkins。 但 是 图 像 格 式 转换 、 文 件 打 包 等 作 
业 中 需要 用 到 的 工具 只 能 在 Windows 上 运行 ， 
此 选用 了 Windows 平 台 的 Jenkins。 








@ 图 1 项 目 中 使 用 的 网 络 结构 
( es ) i 和 
(Linux ) 
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加 | | uy 
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Jenkins 中 ， 由 一 侣 主 服务 硕 (master) 通过 
网 络 连接 多 台 从 属 PC (slave) 共同 执行 JOB。 原 
本 计划 使 用 Linux 主机 及 Windows 从 属 机 的 结构 ， 
但 考虑 到 构建 这 样 的 结构 非常 繁琐 ， 故 本 次 只 
选用 1 台 Windows 主机 为 例 进 行 说 明 。 

因为 只 有 1 台 主 机 ， 所 以 有 一 些 需要 注意 
的 事项 。 笔 者 将 以 此 作为 本 文 的 第 1 主题 , 在 
后 文中 进行 详细 介绍 。 
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使 用 过 程 中 出 现 的 问题 


实际 操作 中 会 遇 到 如 下 问题 。 


。JOB 的 记载 方法 
。 如 何 传递 JOB 的 执行 结果 


一 般 我 们 可 以 通过 浏览 硕 轻 松 管理 JOB 的 
内 容 。 然 而 ,通过 浏览 各 编辑 JOB 的 记载 内 容 
却 并 不 那么 容易 。 本 文 的 第 2 主题 将 介绍 如 何 
改善 上 述 问 题 。 

如 何 查看 JOB 运行 的 结果 ? 确认 Jenkins 的 
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过 部 网 班 中 的 可 行 吗 ， 
~ 从 小 规模 工程 学 习 活 用 Jenkins 














JOB 列表 画面 不 就 行 了 吗 ? 事情 可 没 那么 简单 。 
肯定 会 有 人 觉得 确认 JOB 列表 画面 很 麻烦 。 就 
算 告 知 Jenkins 的 JOB 列表 画面 的 URL， 也 会 有 
人 不 知道 这 个 JOB 列表 怎么 看 ， 以 及 运行 的 结 
果 在 哪里 。 如 何 让 其 他 开发 人 员 正 确 确认 JOB 
的 运行 结果 ， 将 作为 本 文 第 3 主题 进行 介绍 。 
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中 ) 单 主机 的 使 用 要 点 
一 一 工作 区 (workspace ) 的 管理 


首先 ， 介 绍 构建 单 主机 Jenkins 环境 时 遇 到 
的 问题 及 其 解决 方案 。 

Jenkins 运 行 JOB 过 程 中 需要 的 磁盘 空间 称 
为 工作 区 。 工 作 区 是 JOB 的 工作 区 域 目录 ， 运 
行 JOB 时 ， 从 仓库 中 获取 新 文件 ， 保 存 至 工作 
区 后 再 进行 处 理 。 

工作 区 容量 并 非 总 是 由 存储 内 容 决 定 。 但 仅 
对 编译 程序 而 言 ， 存 储 下 载 的 原 编 码 以 及 保存 目 
标 文 件 等 中 间 文 件 ，1GB 左 右 的 容量 就 足够 了 。 

不 过 ， 笔 者 还 需要 处 理 两 类 影像 数据 (用 于 
目标 硬件 的 影像 和 用 于 AfterEffects 等 创作 工具 
的 影像 )， 仅 此 就 需要 占用 大 量 的 磁盘 空间 。 虽 
说 只 要 在 Jenkins 中 使 用 大 量 硬盘 ， 此 类 问题 就 
能 迎 娘 而 解 ， 但 现实 往往 并 非 如 此 。 这 里 ， 笔 
者 为 了 市 约 磁盘 容量 , 减少 了 每 个 JOB 的 数据 量 。 
























































(D 需要 为 每 “个 JOB 准备 工作 区 I3? 


Jenkins 的 默认 设置 是 每 个 JOB 拥有 独立 的 
工作 区 。 若 想 只 使 用 1 个 工作 区 ， 就 需要 分 析 
独立 工作 区 和 共用 工作 区 各 自 的 优 缺 点 (图 2a、 
图 2b )。 

@ 独立 工作 区 

各 JOB 使 用 独立 工作 区 ， 其 运行 后 ， 会 从 











仓库 中 下 载 文 件 并 保存 至 工作 区 。 此 时 就 需要 
保证 工作 区 有 足够 的 磁盘 空间 来 存储 源 代码 、 
数据 以 及 编译 过 程 中 产生 的 中 间 文 件 。 

JOB 生成 的 目标 文件 和 数据 只 要 不 提交 到 
仓库 就 不 会 对 其 他 的 JOB 产生 影响 。 因 为 每 个 
JOB 有 自己 独立 的 磁盘 空间 ， 所 以 多 个 JOB 同 
时 运行 也 不 会 相互 干扰 。 

使 用 其 他 JOB 的 输出 作为 输入 的 话 ， 需 要 
将 输出 保存 到 自己 的 工作 区 中 。 

@ 共用 工作 区 

多 个 JOB 共用 1 个 工作 区 ， 只 需要 1 个 工作 
区 的 磁盘 容量 , 所 以 能 很 大 程度 地 节约 磁盘 空间 。 

公用 工作 区 的 JOB 同时 运行 ,在 同一 磁盘 
空间 中 更 新 仓库 文件 ， 会 造成 更 新 冲突 。 运 气 
好 的 话 ， 冲 突 的 双方 报错 并 终止 运行 , 但 大 多 
数 情况 下 一 方 报错 终止 运行 ， 男 一 方 则 一 直 保 
持 运 行 状态 而 无 法 结束 。 如 果 JOB 未 正常 结束 ， 
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使 用 从 属 机 (slave) 


使 用 1 台 主 机 (master) 进行 作业 不 耗 
费 太 多 时 间 的 话 ， 融 没有 必要 使 用 从 属 机 。 
当 使 用 1 台 主 机 运行 JOB 耗 时 过 长 时 , 或 
者 明确 需要 使 用 并 列 构建 条 件 来 构建 多 个 编 
译 时 ， 需 要 使 用 从 属 机 。 没 有 明确 从 属 机 的 
职能 就 盲目 使 用 ， 导 致 从 属 机 朵 置 着 ， 这 是 
很 大 的 浪费 。 

推荐 使 用 从 属 机 进行 并 行 编译 的 例子 有 : 
编译 英文 版 、 中 文 版 等 不 同 语言 版 本 的 程序 ; 
编译 iOS、Android 等 不 同 平台 的 APP。 
在 从 属 机 的 多 环境 下 ， 融 可 以 使 用 对 应 iOS 
或 Android 的 不 同 插件 。 
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@ 图 2a 每 个 JOB 拥有 独立 的 工作 区 ( 左 ) 及 共用 1 个 工作 区 ( 右 ) 的 构成 图 


1 个 JOB 对 应 1 个 工作 区 
` 不 受 其 他 JOB 的 影响 
` JOB 个 数 越 多 所 需 的 磁盘 空间 残 越 多 








多 个 JOB 共用 1 个 工作 区 
` 受到 其 他 JOB 的 影响 
-只 占用 1 个 JOB 所 需 的 磁盘 空间 











@ 图 2b 每 个 JOB 拥有 独立 的 工作 区 ( 左 ) 及 共用 1 个 工作 区 ( 右 ) 的 数据 共享 





人 柜上 四 口 一 


Sh 
HD = 三 














车 共用 1 个 工作 区 ， 输出、 保存 JOB 结果 的 
磁盘 空间 相同 ,就 能 直接 使 用 , 免 去 复制 的 麻烦 。 














(BD 以 节约 磁盘 容量 为 目标 


综合 考虑 了 共用 工作 区 的 优 缺 点 后 ， 笔 者 
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如 果 只 有 1 个 工作 区 ， 所 有 
JOB 使 用 同 级 数据 





决定 本 次 以 节约 磁盘 容量 为 主要 目标 。 只 让 需 
要 同时 运行 的 JOB 使 用 不 同 工 作 区 ， 其 他 情况 
下 所 有 的 JOB 共用 1 个 工作 区 。 

为 了 在 JOB 间 共 享 工作 区 ， 需 要 对 工作 区 
进行 自 定 义 设置 。 通常， 工作 区 位 于 Jenkins 设 
置 界面 中 指定 的 主 目录 下 (图 3)。 自 定义 工作 
区 的 有 效 范 围 仅 限 于 当前 的 JOB ， 因 此 需要 在 























JOB 的 设置 界面 中 设置 。 一 般 情 况 下 ， 自 定义 
工作 区 的 设置 是 不 显示 的 ， 按 下 “高 级 项 目 选 
项 ”下 的 “高 级 设置 ”按键 后 ， 就 能 看 见 如 图 4 
中 的 设置 项 目 了 。 

选中 “使 用 自 定义 的 工作 空间 ”并 指定 目录 ， 
再 运行 JOB 就 会 在 新 的 路 径 下 生成 工作 区 ， 并 
以 此 作为 工作 路 径 。 只 需要 对 必要 的 JOB 进行 
上 述 设置 。 

因此 ， 这 种 简单 的 共用 一 个 工作 区 的 方法 ， 
虽然 节省 了 磁盘 空间 ， 但 是 当 几 个 JOB 同时 运 
行 时 ,会 产生 数量 上 的 限制 。 实 际 上 ,在 本 次 
开发 中 ， 除 了 视频 的 转换 JOB 能 多 任务 并 行 运 
行 之 外 ， 其 他 的 都 是 单一 任务 。 定 期 目 动 运行 
JOB 也 不 会 产生 问题 。 
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(DOJOB 处 理 的 记载 





我 们 暂时 解决 了 磁盘 容量 的 问题 ， 接 着 出 
现 的 问题 是 JOB 处 理 的 记载 方法 。JOB 的 处 理 可 
以 记载 在 设置 界面 的 构建 处 理 中 。 但是， 这 样 
直接 写 在 网 页 上 的 做 法 实在 不 怎么 方便 。 如 果 
是 只 有 几 行 的 处 理 那 就 算 了 ， 然 而 ， 用 浏览 器 
的 输入 框 编辑 较 长 的 处 理 实在 是 一 件 很 麻烦 的 
事情 (图 5)。 

除了 简单 测试 之 外 ， 特 别 是 在 正式 运用 的 阶 
段 ， 应 该 尽 可 能 地 使 用 批 处 理 文件 或 者 shell 脚 
本 进行 版 本 管理 。JOB 的 生成 以 搭建 Subversion 
等 版 本 管理 系统 为 前 提 ， 并 会 建立 存放 JOB 处 
理 脚 本 的 文件 夹 进行 统一 管理 。 这 样 ， 就 能 将 
新 的 处 理 文件 经 常 存放 在 Jenkins 的 工作 区 中 了 。 

在 用 Jenkins 运行 脚本 之 前 ， 先 在 本 地 对 脚 
本 进行 动作 确认 ， 能 够 确保 脚本 正常 运行 。 若 
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@ 图 4 


设置 目 定 义工 作 区 


Jenkins Al-Tools Al-3-luigi luigi-aws-start 


高 级 式 目 选项 





安静 期 








重 试 次 数 























回 使 用 自 定义 的 工作 空间 
Display Name 








@ 和 5 
Jenkins Ali-Tools A 


configuration 


该 项 目的 上 游 项 目 正 在 构建 时 阻止 该 项 目 构建 
该 项 目的 下 游 项 目 正在 构建 时 阻止 该 项 目 构建 
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能 一 并 对 脚本 进行 版 本 管理 ， 当 修改 后 的 脚本 
发 生 错 误 时 ， 能 迅速 地 退回 到 上 一 个 能 正确 运 
行 的 版 本 〈《 疼 6)。 如 末 一 个 人 管理 所 有 脚本 ， 可 
能 无 法 体会 到 这 样 做 的 意义 。 但是， 工作 繁忙 
时 或 者 由 多 人 管理 脚本 时 , 就 体现 出 其 重要 性 了 。 





@ 图 6 把 本 地 确认 动作 正常 的 文件 交 给 Jenkins 运行 





Jenkins 


( Windows Subversion 
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NN 


) 
| | 
| 取得 最 新 版 本 的 脚本 


提交 





在 本 地 确认 动作 正常 后 提交 ， 
能 保证 JOB 的 正常 运行 。 


| 
Ll | 
笔者 的 电脑 














Golumn 2 
Windows 环境 下 的 话题 





笔者 常用 的 是 Cygwin 环境 ， 但 有 时 也 需要 执 
行 Windows 的 批 处 理 命令 。 因 为 在 Windows 平 
台 上 ， 使 用 Windows 命令 行 是 难以 避免 的 。 笔 者 
之 所 以 如 此 反感 ， 是 因为 使 用 批 处 理 命 令 时 ,在 
成 批 处 理 脚 本 中 加 入 汉字 会 造成 JOB 运行 失败 。 
并 且 批 处 理 文件 中 的 换行 符 不 是 Windows 标准 
的 CRLF 而 是 LF， 所 以 二 者 重复 使 用 就 无 法 顺利 
运行 : 


可 能 你 会 想 在 执行 标签 中 添加 表示 当前 运行 


四 前 仿 行 的 开头 多 个 文字 滑 夫 的 奇怪 现象 ... 
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寺 别 是 由 多 人 管理 时 ， 难 免 会 出 现 由 于 同时 编 
辑 JOB 而 造成 的 编写 、 保 存 冲突 等 问题 ,浪费 
大 量 的 时 间 。 如 果 使 用 版 本 管理 ， 就 能 和 已 经 
提交 的 文件 进行 比较 ， 也 不 会 因为 别人 的 修改 
造成 的 运行 失败 而 紧张 了 。 

管理 中 出 现 问题 是 难以 避免 的 ， 关 键 在 于 
出 现 问题 后 能 否 迅速 地 进行 复原 处 理 。 最 好 在 
本 地 保留 脚本 文件 的 备份 。 








(用 批 处 理 文件 记载 JOB 处 理 ? 


在 记载 JOB 处 理 的 输入 框 中 使 用 批 处 理 文 
件 和 shell 脚 本 ， 哪 个 比较 好 用 呢 ? 没有 具体 的 
标准 规定 。 如 果 只 是 反复 调用 命令 ， 用 哪个 都 
一 样 ， 所 以 选择 自己 比较 熟悉 的 就 行 。 

笔者 常用 shell 脚本 。 虽 然 也 能 够 在 Windows 
命令 提示 符 下 通过 设置 环境 变量 进行 文字 处 理 ， 
或 者 用 计 等 语句 控制 处 理 流 程 ， 但 是 在 Cygwin 
环境 下 同样 能 使 用 UNIX 命 令 ， 加 上 shell 脚本 




















状态 的 信息 ， 比 如 在 操作 的 各 个 阶段 ， 用 echo 输 
出 “调用 视频 转换 工具 "、 提交 文件 ”等 提示 信息 ， 
但 这 是 不 可 取 的 。 添 加 这 样 的 信息 后 ， 昌 然 能 够 
正常 保存 ， 但 是 在 运行 时 ， 会 出 现 错误 报告 刚 
才 输 入 的 内 容 不 是 内 部 命令 或 者 外 部 命令 ， 不 是 
可 操作 程序 或 者 批 处 理 文件 ”，JOB 运行 失败 。 

为 了 不 在 这 样 的 事情 上 浪费 时 | 间 ， 请 不 要 在 
网 页 上 直接 记载 批 处 理 命 令 。 改 用 批 处 理 文 件 束 
能 解决 上 述 问题 。 








LE 


按部就班 真 的 可 行 吗 % 

中 证 语句 比较 好 用 ， 所 以 使 用 批 处 理 文件 的 
机 会 比较 少 。 而 且 通 过 插件 还 能 够 用 Python 
或 者 Ruby 来 记载 JOB ， 这 样 的 开发 环境 也 很 
便捷 。 
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(3 不 能 查看 JOB 的 处 理 结果 


接着 ,笔者 考虑 的 是 如 何 让 其 他 人 也 能 够 
查看 JOB 的 处 理 结 

从 控制 面板 中 可 以 看 到 Jenkins 的 JOB 列 表 。 
上 面 显示 有 JOB 的 名 称 及 邻近 JOB 的 运行 结 采 。 
从 左 侧 的 “任务 状态 ”可 以 看 到 所 有 运行 中 的 
JOB， 点 击 JOB 名 称 下 方 的 图 标 就 能 确认 JOB 
运行 过 程 中 的 控制 台 输 出 。 

如 果 出 现 错误 ， 其实 可 以 通过 控制 台 输 出 
的 错误 内 容 来 确认 问题 所 在 ， 但 不 熟悉 Jenkins 
的 人 却 不 知道 如 何 处 理 控制 台 输出 的 错误 信息 。 
结果 ， 程 序 员 以 外 的 人 还 是 无 法 自行 确认 JOB 
的 结果 ， 每 次 出 现 问题 只 能 向 程序 员 求 助 …… 
这 是 笔者 实际 运用 后 的 心得 体会 。 
(CD 分 标签 记载 JOB， 尽 量 做 到 简 
污 吻 恒 

笔者 思考 了 上 述 问题 的 原因 ， 
决定 先 修改 Jenkins 的 JOB 列表 。 


























替 和 ob 
到 起 ze 
默认 情况 下 , 所 有 的 JOB 都 在 | 三 ss 
all 标 下 edenti ials 
如 果 只 有 一 个 标签 , 增加 | 全 本 到 


master 





JOB 会 纵向 延长 列表 ， 找 到 对 应 。 | 
的 JOB 相 当 费 时 。 所 以 ， 当 JOB 
较 多 时 ， 可 以 通过 建立 al 以 外 
的 标签 将 同类 JOB 归 入 同一 标签 


下 。 这 样 ， 比 起 只 有 一 个 标签 看 
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起 来 要 方便 得 多 。 建 立 数据 相关 的 JOB 标 签 等 
多 个 标签 ， 开 发 人 员 根 据 自己 的 工作 查看 对 应 
标签 ， 也 许 就 能 很 快 地 找到 想 要 的 JOB 了。 随 
着 项 目 中 JOB 数量 的 增加 ， 需 要 花费 精力 新 建 
和 管理 JOB 的 对 应 标签 (图 7)。 


@ 二 aiJoe 


笔者 是 从 JOB 列表 画面 来 局 动 JOB 的 。 如 
果 使 用 这 样 的 启动 方式 有 困难 的 话 ， 就 不 得 不 
考虑 其 他 的 方法 。 

有 一 个 最 简单 的 方法 ，Jenkins 能 从 外 部 启 
动 JOB， 所 以 可 以 在 外 部 页 面 中 添加 局 动 JOB 
用 的 链接 。 但 冷静 思考 一 下 ,这 个 办 法 和 从 
JOB 列表 启动 没有 实质 性 的 区 别 。 

于 是 笔者 放弃 了 通过 浏览 器 来 启动 JOB 的 
想法 。 又 考虑 着 是 不 是 可 以 像 大 家 一 样 尝试 着 
通过 Skype 来 启动 。 根 据 Jenkins 指南 中 记载 
的 外 部 启动 JOB 的 方法 ,在 Skype 中 建立 控制 
Jenkins 的 聊天 组 ， 接 受 并 执行 该 聊天 组 发 出 的 
命令 。 如 果 JOB 的 开始 /结束 、 错 误 报告 等 信息 
也 反馈 到 聊天 组 中 ,这样 只 需要 确认 聊天 组 的 
信息 就 能 把 握 JOB 的 状态 了 。 





























汇总 各 个 标签 显示 的 JOB 

















) 
EFRESH 
MP 代 线 于 一 友人 D 自 劲 写 澳 上 更 境 艺 二。 
父 泛 如 说 明 
村 区 十 
w Name 上 次 咸 功 上 次 失败 上 次 持 驮 时 间 

ATL-git-master N/A 没有 N/A 全 
她 Boss-HEAD 月 22 days - z14 月 days -去 7 种 与 
高 Coco-ait days 19 小 时 - 兰 31 月 17 days - #6 种 命 

, CocoClent-git 这 上 二】 
eR CocoClient li days 7 月 5days 种 全 ) 
硒 > CocoCore-ait 小 时 - 兰 8 份 
如 matsui-test-slave-1 / 有 / 兮 
9 matsui-test-slave-2 月 7 days -22 月 #10 种 号 
囊 。 sscvsnhEap day 9 小 时 - =542 days 小时 分 号 
号 SS-git-master days 17 小 时 - #71 16d 兰 55 分 号 
二 SS-HEAD 23 days - z2386 #2393 
他 SS-record-coverage 时 48 分 - 去 21 有 号 
可 。 ozoe 小 时 - 主 1159 没有 这 各 号 
SML 
到 出 国 RSS 全 部 国 RSS 夫 改 国 RSS 最 后 -次 
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(DB 从 外 部 启动 JOB 


Jenkins 提供 了 Remote access APIP。 如 前 
所 述 , 使 用 这 组 API 就 能 从 外 部 来 启动 JOB。 
最 终 ， 笔 者 想 使 用 这 组 API， 通 过 该 公司 的 设计 
师 们 习惯 了 的 Skypebot 工具 来 启动 JOB， 通 知 
执行 的 结果 。 

上 述 所 设想 的 JOB 局 动 方法 ， 请 参见 API 
的 说 明 页 面 。 如 果 在 JOB 画面 的 URL 后 有 
build 字样 ， 该 JOB 就 为 局 动 模 式 。 上 有 具体 格式 
为 JENKINS URL/job/JOBNAME/build。 无论 在 
哪里 ， 只 要 在 浏览 器 的 JOB 画面 的 URL 后 输入 
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环境 下 ， 需 要 在 外 部 启动 JOB 的 URL 中 添加 访 
问 令 牌 (图 9)。 

设置 为 令 牌 的 字符 串 没 有 什么 特殊 的 限制 。 
虽然 令 牌 的 字符 串 会 以 明文 的 形式 记录 在 外 部 
调用 的 脚本 中 ,但 是 作为 访问 Jenkins 的 必要 口令 ， 
应 该 避免 像 aaa 这 样 简单 的 字符 串 。 








(DB 用 浏览 器 以 外 的 方法 来 启动 





因为 可 以 通过 浏览 絮 来 启动 JOB， 所 以 笔 
者 又 做 了 一 个 实验 ， 尝试 使 用 Cygwin 的 wget 
命令 来 启动 JOB。 因 为 是 在 用 户 认证 的 环境 下 ， 
所 以 在 JOB 中 附加 了 访问 令 牌 。 









/build， 就 能 简单 地 启动 JOB 了 。 然 而 ， 前 提 是 


没有 使 用 Jenkins 用 户 认 证 。 @ 图 8 设置 Configure Global Security 


Configure Global Security 


气 Configure Global Security 
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Disable remember me 回 ] 





在 实际 使 用 过 程 中 ,可 能 i 
回 | 禁用 语法 高 误 











会 发 生 各 种 意 想不到 的 情况 。 ee < 

Jenkins 的 用 户 较 多 ， 有 时 还 需 om 。 
要 人 允许 外 部 访问 Jenkins。 在 这 种 ee © 
情况 下 ， 尽 可 能 选中 “Jenkins 管 TY © 


较 任何 用 户 可 以 他 任何 达 ( 没 有 任何 限制 ) 








理 ”-“ Configure Global Security” 
中 的 “启用 安全 ”, 在 “访问 控制 ” 


|_ se ||_ ae | 
























































中 设置 用 户 认证 (图 8)。 @ 图 9 设 定 JOB 的 访问 令 牌 
此 项 设置 不 为 尚未 登录 的 ER 
用 户 提供 Jenkins 和 JOB 的 链接 ， 0 
因此 能 防止 JOB 和 数据 被 错误 贡 te 
除 的 情况 。 在 向 外 网 公开 Jenkins a 
的 情况 下 ， 必 须 对 访问 的 外 部 了 P ss 
地 址 进行 限制 ， 这 时 可 以 和 网 络 本 
管理 者 进行 沟通 。 7 the list of available environment variables 
在 设置 了 用 户 认证 的 Jenkins i 














CD https://wiki.jenkins-ci.org/display/JENKINS/Remotetaccesst+API 





“> 按部就班 真 的 可 行 吗 ? 


$ wget http://LocatLhost:8080/job/VDATA 





Compile/build?token=compile -0 NUL 


因为 在 本 地 Jenkins 环境 中 启动 JOB， 所 以 
使 用 了 localhost。 而 在 实际 环境 中 启动 JOB， 则 
需要 修改 URL 以 及 端口 编号 。 

Wget 是 以 取得 互联 网 上 文件 为 目的 的 
UNIX 命 令 。 原 本 用 于 指定 URL 和 协议 、 下 载 
文件 ， 而 这 次 只 指定 UREL 并 进行 访问 ， 不 保存 
下 载 文件 。 再 通过 Jenkins 的 界面 确认 ， 如 果 
JOB 已 经 运行 ,那么 实验 就 成 功 了 。 实 际 使 用 
的 时 候 ， 如 采 在 NUL 之 后 添加 --quiet 选 项 ， 这 
样 就 不 会 显示 wget 的 消息 了 。 


(BD 在 Skypebot 中 使 用 


既然 可 以 这 样 启动 JOB, 那么 就 可 以 结合 
第 1 回 中 介绍 的 Skypebot 一 起 使 用 。Skypebot 常 
驻 于 Skype 中 ， 接 收 并 执行 命令 。 接 受命 令 部 分 
和 执行 处 理 部 分 都 已 经 实现 了 ， 只 需要 在 处 理 





@ 图 10 ”Jenkins 结 合 Skype 运 行 示 意图 





/名 ”通过 Skype 发 送 命令 
OL | 
生计 ss7 

/i 





中 使 用 wget， 追 加 访问 Jenkins 即 可 。 最 终 ， 通 
过 Skype 发送 例如 @cnv 这样 由 @ 开头 的 字符 串 ， 
就 能 进行 处 理 了 。 具 体 参 见 图 10。 


(D 关于 Ruby 脚 本 


Skypebot 本 身 由 Ruby 生 成 。 为 了 用 Ruby 读 
写 Skype 的 内 容 , 使 用 了 RubySkype “这 样 一 款 
插件 。 该 插件 可 以 通过 Gem 来 安装 。 

还 有 比 这 款 更 新 的 插件 ,但 是 一 直 没 有 找 
到 升级 版 ， 所 以 只 能 先 这 么 用 着 。 

虽然 需要 这 款 swin.so 插 件 ”，, 但 是 该 插件 
使 用 了 Rubyl.8 的 库 ， 所 以 Jenkins 上 的 Ruby 也 
必须 相应 地 更 新 到 1.8 版 本 。 

让 我 们 看 一 下 实际 的 脚本 (代码 清单 1)。 脚 
本 先 从 Skype 接 收 命令 ， 再 用 wget 启 动 JOB。 

第 7 行 到 第 9 行进 行 插件 的 初始 化 ， 第 11 行 
到 第 18 行 获取 主题 名 称 为 Jenkins 的 聊天 板 。 这 


用 Skype 从 收 到 的 
消息 中 解析 出 命令 














(2 https://rubygems.org/gems/Ruby4Skype 
G3) http://www.osk.3web.ne.jp/~nyasu/vruby/vrproject-e.html 
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样 ， 在 其 他 聊天 板 中 输入 字符 串 时 也 不 会 发 生 
任何 反应 。 

从 第 20 行 开始 ， 在 数组 中 设置 命令 以 及 与 
之 相应 的 JOB 对象 。 从 第 25 行 开始 ， 从 skype 
接收 命令 ， 并 且 目 身 成 为 调用 Jenkins 的 JOB。 

@ 运行 脚本 

接 下 来 ， 只 需要 局 动 运行 有 Jenkins 的 电 
脑 ， 启动 并 驻 留 上 述 脚 本 ,就 能 用 Skype 来 局 
动 JOB 了。 启动 脚本 时 ， 如 有 果 在 聊天 板 上 输入 
命令 ， 就 能 改善 JOB 的 运行 。 这 样 ， 如 果 您 想 


了 解 JOB 列表 ， 就 可 以 直接 查看 了 。 
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但 是 仅仅 这 样 的 话 ， 还 是 无 法 获知 JOB 的 
运行 结果 。 在 代码 清单 1 脚本 的 基础 上 稍 加 修改 ， 
通过 TCP 端 口 向 skype 发 送 消息 。 具 体 而 言 ， 将 
TCP 端 口 从 6001 修 改 为 6601， 第 20 行 之 后 按照 
代码 清单 2 进行 修改 。 

驻 留 修改 后 的 脚本 ,在 TCP6601 端口 中 书 
写 的 消息 就 能 在 skype 上 显示 了 。 

至 此 ， 为 设计 师 们 构建 的 环境 就 算是 完成 

。 通 过 Skype 向 Jenkins 发 送 例 如 @ecnv 这 样 的 
命令 来 启动 JOB。JOB 人 处理 开 始 时 ， 向 skype 发 
送 JOB 名 称 、 编 译 序 号 、 确 认 控 制 台 输 出 用 的 




















人 @ 代 码 清单 1 ”从 Skype 接 收 命令 ， 用 wget 启 动 JOB 的 脚本 


001 : #!/usr/bin/ruby -Ku 
002 : require 'rubygems' 
003 : require 'Skype' 

004 : require 'kconv' 

005 : require "socket" 


007 : Skype.init 'botbot' 
008 : Skype.start messageloop 
009 : Skype.attach wait 


011 : chats = Skype.searchRecentChats 
012 : chats.each do |n| 


013 : topic = n.get topic 

014 : members = n.get members 

015 : © if topic =~ /Jenkins/ 

016 : $tcp = TCPServer.open(6001) 
017 : end 

018 : end 

019 

020 :; JOBS={ 

Uy20.: 'cnv' => 'DATA Compile', 
220 'color' => 'DATA ReduceColor', 
2 

024 : 


025 : 9kype: :ChatMessage.set_notify do |chatmessage, property, value| 
020 if (value == 'RECEIVED' || value == 'SENT') AR property == :status 


027 : if YQ/ = bd 

028 : bd = bd.slice!(1,bd.size) 

029 : bd.downcase! 

030 : if JOBS.key? (bd) 

050 chatmessage.get chat.send message "开始 #{bd}" 
032 : kick job="#{WGET} #{JENKINS HOST}/job/#{jobname}/build?" 
033 system(kick job) 

034 : end 

035 end 

036 : end 

037 : end 
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= 按 部 交 刘 中 的 可 行 吧 ， 
URL; 处 理 结束 后 , 再 次 问 skype 发 送 JOB 名 称 。 
这 样 就 可 以 知道 JOB 的 运行 状态 ， 如 果 点 击 确 
认 控 制 台 输 出 用 的 URL， 还 可 以 确认 控制 台 输 
出 的 运行 日 志 。 

笔者 稍微 修改 了 一 下 视频 转换 器 的 脚本 ， 
当 出 现 错误 的 时 候 , 能 够 向 skype 发 送 错误 内 容 。 
打开 6601 端 口 ， 发 送 错误 消息 和 原因 。 虽 然 这 
只 是 最 低 限 度 的 修改 ， 但 通过 这 些 做 法 ， 可 以 
使 运行 JOB 的 人 以 及 同一 聊天 组 内 的 成 员 收 到 
消息 ， 一 起 分 析 错 误 原 因 。 大 家 共同 分 担 烦恼 ， 
真 好 ! 

终于 可 以 在 不 操作 Jenkins 界 面 的 情况 下 监 
视 JOB 的 运行 状态 了 。 虽 然 花 了 一 些 功夫 ,但 
总 算 帮 大 家 解决 了 “看 JOB 界面 好 麻烦 ”的 烦恼 。 
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本 回 总 结 


本 回 就 Jenkins 工 作 区 的 构建 、JOB 相关 的 
话题 以 及 Jenkins 和 Skype 的 联动 环境 集成 这 三 
方面 进行 了 说 明 。 

笔者 并 非 极力 推荐 共享 工作 区 , 但 是 在 必 
须 节约 磁盘 空间 的 情况 下 ， 共 享 工作 区 还 是 不 
错 的 选择 。 本 回 中 ， 因 为 不 希望 在 多 个 地 方 保 
存 大 数据 文件 ， 所 以 将 工作 区 设置 为 共享 。 除 
此 之 外 ,在 开发 过 程 中 ， 如 果 遇 到 难以 增加 磁 
盘 容 量 或 者 并 非 正 式 测试 阶段 的 环境 ， 共 享 工 
作 区 是 非常 有 效 的 。 构 建 共享 工作 区 可 能 无 法 
解决 所 有 的 问题 ， 但 是 作为 解决 方案 之 一 ， 可 
供 我 们 参考 。 

确实 从 简洁 的 构建 和 管理 角度 来 看 ，JOB 
处 理 都 具有 优势 。 但 是 在 实际 使 用 中 ， 拼 接 起 
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@ 代 码 清早 2 ”代码 清单 1 的 修改 代码 


020 : while true 
021 : Thread.start($tcp,accept) do |s| 


022 : while s.gets 

0Q023 $chat.send message($ ) 
024 : end 

025%8 s.close 

026 : end 

027 : end 


来 的 JOB 处 理 内 容 显 得 琐碎 、 复 杂 。 这 时 ， 比 
起 网 页 上 的 输入 框 ， 使 用 熟悉 的 文本 编辑 器 来 
编辑 JOB 的 处 理 不 是 更 方便 吗 ? 不 小 心 删 掉 了 
一 行 处 理 并 且 进 行 了 保存 ， 等 到 发 现 的 时 候 已 
经 无 法 复原 或 者 需要 长 时 间 复 原 。 遇 到 这 样 的 
情况 会 很 麻烦 ， 所 以 要 采取 对 策 来 预防 这 些 事 
情 的 发 生 (笔者 过 去 亲历 过 这 种 事情 )。 

很 多 情况 下 ，JOB 结果 的 确认 会 对 操作 产 

有 影响。 因此 ,希望 操作 员 们 一 起 确认 并 找 出 
错误 的 原因 。 但是, 令 人 遗憾 的 是 有 些 人 不 会 
这 么 做 。 他 们 要 么 轻视 处 理 的 过 程 ， 要么 认为 
数据 没有 做 好 是 程序 的 问题 。 碰 到 这 样 的 事 可 
就 要 费 一 番 周 折 了 了。 

最 初 ， 在 Jenkins 中 进行 设置 ， 当 JOB 失 
败 的 时 候 会 发 送 邮件 通知 。 但 当 邮 件 积攒 得 越 
来 越 多 时 ， 有 些 人 就 开始 不 看 邮件 了 。 就 算 看 
了 邮件 ， 也 因为 邮件 中 只 记载 错误 而 无 法 通过 
邮件 探究 错误 的 原因 ， 就 对 问题 置之不理 。 为 
了 避免 这 种 事情 的 发 生 ， 需 要 通过 聊天 工具 发 
送 日 志 及 错误 报告 。 出 现 错误 时 ， 聊 天 组 内 的 
成 员 都 能 收 到 错误 报告 ， 可 以 帮助 当事人 一 同 
解决 问题 。 其 带 来 的 效果 , 正 是 笔者 所 期 望 的 。 

其 他 的 解决 方案 中 也 使 用 到 了 Jenkins 插件 ， 
下 回 将 以 插件 为 话题 ， 进 行 重点 探讨 。 



































分 布 式 数据 库 未 来 工房 ” 
何 为 高 可 用 人 性 
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第 2 回 ， 











从 





上 一 回 ， 我 们 介绍 了 Riak 的 另类 使 用 万 法 。 但 其 原始 设计 思想 、 


一 一 Riak 功能 探究 与 测试 





文 / 上 西康 太 (Basho Japan 股份 有 限 公 司 kota@basho.com) 


‘32 /i 
译 / 苏 人 讳 


APl、 使 用 方法 等 介绍 都 比较 有 限 ， 很 多 


读者 可 能 还 没 很 好 地 了 解 Riak。 起 初 ，Riak 是 Basho 的 工程 师 为 了 在 自己 的 服务 上 使 用 而 创造 出 来 的 ， 它 的 


基本 特点 为 : 
。 扩 展 性 一 一 添加 服务 器 后 ， 容 量 、 
。 可 用 性 一 一 压力 超过 负 奏 时 也 能 稳定 地 运行 、 啊 应 。 
。 容 第 性 一 一 友 生 多 个 故障 时 不 丢失 数据 、 不 停止 服务 。 


性 能 都 能 相应 地 增强 。 


由 此 可 见 ， 维 持 系 统 稳定 是 Riak 最 主要 的 目标 。 局 可 用 性 ， 是 Riak 的 基础 特性 ， 本 文 将 以 此 为 看 眼 点 ， 


介绍 Riak 是 基于 怎样 的 目标 设计 出 来 的 。 








函数 Hash(b, 有 )，ringsize 假 定 为 的 情况 下 ， 





和 Riak 存 活 监控 的 机 制 区 公式 
2 nm Hash( 人 < 2 + 
R R 
首先 我 们 来 介绍 Riak 的 基础 构成 。 分 布 式 

ee 
数据 库 的 构成 基本 上 都 由 “选择 并 判断 数据 服 ee 
务 器 ”和 “存放 数据 到 选择 好 的 服务 器 中 ”这 两 Nee ng 

Nn 分 区 ID 





个 步 又 来 完成 。 首 和 完 ， 先 介绍 选择 并 判断 数据 
服务 六 的 方法 。 

Riak 通 过 bucket 名 和 key 来 确定 应 该 保存 
数据 的 服务 器 。ring size 是 一 个 常数 。ring 是 分 
区 (partition ) 序号 和 服务 需 地 址 的 对 照 表 。 分 
区 序号 指 的 是 把 2 “的 整数 空间 用 ring size 分 割 
为 常数 个 ， 这些 区 间 按 顺序 被 分 配 到 的 序号 。 
( 注 : 这 个 常数 被 称 为 ring size)。 各 个 分 割 开 的 
空间 被 称 为 分 区 。 实 际 存放 数据 的 实体 被 称 为 
vnode。 存 放 在 Riak 中 的 数据 基本 上 以 vnode 为 
单位 进行 管理 。 实 际 应 该 存放 的 服务 各 ,根据 
bucket 名 6 和 key hk， 计算 160 位 的 整数 的 hash 











Hash(b, kk) hash 卫 数 





首先 计算 n。Riak 用 n、nt+1、n+2 来 表示 应 复 
制 数据 的 vnode。 然 后 ， 以 该 分 区 序号 为 基 
础 ， 查 找 ring， 获 得 应 该 存储 数据 的 服务 硕 的 
地 址 。 这 个 就 相当 于 从 ring 顺 时 针 挑 选 出 3 个 
| 

实际 上 在 发 送 请 求 时 ， 还 要 考虑 该 服务 大 
是 否 还 在 运行 。Riak 经 党 对 组 成 集群 的 服务 需 
进行 存活 监控 。 如 采 遇 到 ring 中 的 服务 硕 突 然 
不 能 访问 的 情况 ， 束 从 ring 上 顺 时 针 选 出 一 台 
应 该 访问 的 服务 带 (图 1)。 
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分 布 式 数据 库 “ 未 


A 似 Erlang/OTP 的 存活 监控 


应 该 如 何 实现 集群 中 服务 硕 互 相 监控 呢 ? 
并 不 存在 其 他 专门 负责 监控 的 分 布 式 数据 库 服 
务 器 ,基本 上 是 用 N 对 NN 的 形式 互相 监控 。 这 
其 实 不 是 Riak 的 功能 ， 而 是 使 用 了 Erlang/OTP 
的 功能 (distributed Erlang， 分 布 式 Erlang )。 

分 布 式 Erlang 默认 每 15 秒 交换 KEEPALIVE 
通信 ， 若 最 后 一 次 超过 60 秒 ， 这 个 节点 就 被 认 
为 退出 了 集群 。 接 下 来 ,我 们 来 确认 一 下 实际 
中 分 布 式 Erlang 存 活 监控 的 行为 。 一 台 服 务 顺 
上 如 果 针 对 不 同 进程 、 不 同 操作 系统 ， 也 可 以 
通过 内 核 检 查 出 linkdown 等， 例如 就 算 只 有 某 
个 进程 终止 ， 也 能 很 快 被 检查 出 来 。 

为 了 再 现实 际 发生 的 silent 故 障 ， 需 要 验证 





























CD http://www.erlang.org/doc/reference manual/distributed. 
html 


V 图 1 找到 key 位 置 的 机 制 。 被 称 为 ring 的 数据 区 
是 可 以 根据 分 区 号 码 获 得 node ID 的 map 


2 X5 二 32 
hash(“‘bucket/key’) 
2 X632-1 

时 、 复 制 为 第 5、6、7 
分 区 







分 区号 码 | 节点 名 
riak@10.0.0.31 
6 | rak@10.0.027 
riak@10.0.0.25 





V 画面 1 在 人 服务器 上 启动 Erlang 


$ erl -name dev@192.168.100.128 -setcookie foo 
Erlang R15B03 (erts-5.9.3.1) [source] [64-bit] 


poll:falsel 


Eshell V5.9.1 


(abort with ^ 人 6 ) 
(dev@192.168.100.128)1> 
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物理 服务 带 网 线 的 连接 状况 。 实 验方 案 就 是 ， 
以 图 2 这 样 的 结构 ， 在 左右 的 服务 右 使 用 分 布 
式 Erlang 连接 的 情况 下 ， 拔 挥 * 部 分 的 网 线 看 看 
会 发 生 什 么 情况 。 

首先 ， 在 A 服务 器 上 启动 Erlang (画面 1), 使 
用 -name 指 定 集群 上 的 标识 符 和 下 地 址 。-setcookie 
是 Erlang 进程 互相 确认 连接 可 行 性 的 信息 ， 硅 
不 一 致 ， 就 不 能 建立 连接 。 在 B 服 务 器 上 已 经 














预 完 启动 好 了 Erlang。 
接着 ,在 A 服务 如 上 问 B 服 务 右 发 送 分 布 
式 Erlang 的 ping。 


画面 2 的 net adm:ping/1 虽然 是 名 为 ping， 
但 包含 了 奋 末 与 B 建 立 连接 :就 与 其 建立 连接 
的 动作 。 如 采 能 正常 和 B 服 务 需 连接 的 话 ， 会 
返回 pong。 如 有 果 不 能 连接 的 话 , 会 立即 返回 
pang( 注 : 这 里 使 用 ping 来 检查 是 否 已 经 成 为 集 
群 的 一 员 ， 并 不 是 用 来 回 对 方 发 送 包 来 确认 连 
接 情 况 。 关 于 集群 成 员 会 在 后 面 说 明 )。 

分 布 式 Brang 非 常 优秀 ，RPC (Remote Procedure 
Call ， 远 程 过 程 调用 ) 的 调用 形式 也 和 普通 前 
数 调用 相同 。 例 如 ， 在 A 服 务 套 执行 画面 3 的 代 
人 码 ， 在 了 B 服 务 硕 的 控制 台 上 会 如 下 显示 。 



































(dev@192.168.100.128)1> ["hogehoge~n"] 





这 样 ， 通 过 使 用 分 布 式 Erlang， 可 以 方便 


V 多 2 


{router} 


192.168.62.223 | 192.168.100.128 


[smp:8:8] [async-threads:0] [kernel- ? 








地 在 远程 机 硕 上 局 动 程序 。 并 且 ， 能 回 远 程 机 
人 船 清 晰 地 发 送 消息 这 样 的 优秀 功能 也 有 很 多 ， 


Riak 在 多 处 使 用 了 分 布 式 Erlang 的 功能 。 

查看 net_kernel 模 块 的 manpage， 就 可 以 看 
出 它 的 大 致 设计 。 其 中 最 重要 的 是 使 用 Ticktime 
概念 ， 它 主要 是 检查 出 延 时 (timeout) 的 计时 需 
CTimer)。 这 个 间隔 可 以 通 
ticktime/2 来 设置 。 

在 实际 中 ，Erlang/OTP 以 15 秒 为 间隔 交 
换 Keepalive 消息 。 接 痢 , 在 最 后 一 次 成 功 
keepalive 的 60 秒 后 ， 奇 没有 任何 啊 应 ， 就 认为 

这 个 节点 的 通信 中 汤 了 。 

我 们 来 实际 验证 一 下 这 个 动作 。 首 和 完 使 用 
erlang:monitor node/2 , 让 A 服务 磊 监 控 B 服 务 售 ， 
接着 ,观察 拔 挥 网 线 后 的 情况 。 我 们 的 预想 是 ， 
在 网 线 拔 挥 大 约 60 秒 后 ， 消 明 {nodedown, 'dev@ 
192.160.100.128'} 会 从 net kernel 发 送 过 来 ， 如 
画面 4 所 示 。 











过 net kernel:set net 














玉田 面 2 ”对 B 发 送 ping 


$ erl -name dev@192.168.62.223 -setcookie foo 
Erlang R15B01 (erts-5.9.1) [source] [64-bit] [smp:2:2] [async-threads:0] [kernel-poll:falsel 


Eshell V5.9.1 (abort with 人 ^G) 


何 为 高 可 用 性 | a 
一 一 Riak 功能 探究 与 测试 ZE 


实际 操作 中 ， 在 时 间 显 示 21:09:30 的 瞬间 
拔 挥 网 线 ， 大约 1 分 钟 后 ，nodedown 的 消息 过 
来 了 。 这 个 时 间 有 一 定 的 误差 ，B 服 务 冲 
显示 了 如 下 信息 。 





=ERROR REPORT==== 19-Jun-2013::21:10:22 


wii Node “devQ192 .168.62.223” not 


responding ** | 
** Removing (timedout) connection ** 





消息 中 的 时 间 ， ee 
实际 中 的 大 规模 环境 里 ， 可 能 不 会 这 么 精确 。 

如 果 可 能 的 话 ， 在 相同 机 融 上 创建 两 个 进程 
再 验证 一 过 ， 然 后 与 B 中 kill 掉 UNIX 进 程 的 情况 
进行 比照 。 这 个 情况 下 ， 接 收 到 Kill 的 内 核 会 立 
即 通知 A 的 socket，A 会 立即 知道 B 已 经 终止 。 

这 就 是 分 布 式 Erlang 的 存活 监控 的 机 制 。 
各 检测 到 L2 层 以 上 的 中 断 ， 基 本 应 用 层 会 立即 
收 到 通知 ， 奉 是 LI1 层 级 别 发 生 了 中 断 ， 大 约 需 

1 分 钟 才 能 知道 。 














(dev@192.168.62.223)1> net adm:ping('dev@192.168.100.128'). 


pong 


V 画面 3 从 A 这 里 进行 RPC 调用 





(dev@192.168.62.223)2> rpc:call('dev@192.168.100.128', erlang, display, [["hogehoge~n"]]). 


true 


画面 4 披 挥 网 线 后 





(dev@192.168.62.223)3> erlang:monitor node('dev@192.168.100.128', true). 


true 
(devGQ192.168.62.223)4> 
erlang:localtime()} end . 
{{2013,0 19}, (21,9,30}]} 
这 里 拔 掉 192 .168.100.128 一 侧 的 网 线 


erlang:display(erlang:localtime()), receive R -> {R, 


{{nodedown, 'dev@192.168.100.128'},{{2013,6,19},{21,10,22}}} 
(dev@192.168.62.223)5> 
=ERROR REPOURT==== 19-Jun-2013: :21:10:22 === 

CH 
** Removing (timedout) connection ** 
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全 \ 收 到 通知 后 Riak 的 处 理 


如 上 描述 ， 从 分 布 式 Erlang 获知 nodedown 
消息 的 Riak， 调 整 PUT 等 请 求 的 转送 地 址 ， 向 
ring 上 的 下 一 个 节点 执行 handoff( 注 : handoff 
为 将 发 往 vnode 的 请 求 交 巴 临时 代理 来 处 理 )。 
使 用 这 样 的 机 制 ， 除 去 网 络 上 的 silent 故 障 ， 几 





乎 所 有 的 情况 下 ，Riak 都 能 保证 访问 正常 运行 
的 节点 。 即 便 是 遇 到 silent 故障 ， 客 户 端 等 竺 的 
时 间 也 只 有 60 秒 左右 。 

因为 设计 为 没有 其 他 特殊 锁定 处 理 ， 所 以 
几乎 不 会 让 客户 端的 请 求 等 待 。 这 就 是 实现 
Riak 高 可 用 性 的 机 制 。 





站 从 故障 时 的 行为 和 处 置 





A 耽 节点 故障 时 


节点 故障 也 分 很 多 情况 。 大 致 可 分 为 
HDD 故障 导致 数据 丢失 的 情况 和 其 他 情况 。 

HDD 没 有 发 生 故 障 的 情况 下 ( 即 Riak 用 来 
保存 数据 的 目录 没有 问题 ) 就 非常 简单 了 。 换 下 
主板 、 电 源 、 内 存 等 故障 部 件 , 重新 安装 操作 系统 ， 
分 配 一 个 和 故障 前 相同 的 中 地址 。 接 着， 启动 
Riak， 就 和 以 前 一 样 能 加 入 到 集群 中 了 。 关 机 
的 节点 重新 局 劲 的 话 ， 故 障 期 间 其 他 服务 融 在 
Hando 从 中 接收 到 的 数据 就 开始 传送 过 来 。 这 种 
情形 能 通过 riak-admin transfers 来 观察 。 


HDD 发 生 故 障 ， 导 致 服务 入 上 数据 丢失 的 





V 画面 5 集群 的 强制 退出 


$ riak-admin down riakGQl10.1.2.3 

$ riak-admin cluster force-remove ? 
(GH A 

$ riak-admin cluster plan 

$ riak-admin cluster commit 











情况 下 ， 知 要 通过 复制 机 (replica) 来 恢复 数据 。 
在 这 个 状态 下 , 其 他 服务 天 将 其 认为 是 临时 故障 ， 
会 等 待 相同 耳 地 址 再 次 启动 (一 般 来 说 ， 难 以 
目 动 区 分 是 临时 故障 还 是 永久 性 放 障 ， 需 要 操 
作者 在 集群 中 指示 ) 蔡 代 服务 从 不 能 立即 准备 
好 的 情况 下 ， 可 以 使 用 画面 5 这 样 的 命令 把 故 
隐 的 服务 天 强制 从 集群 中 移 除 。 

重新 设置 集群 内 的 vnode， 将 减少 到 2 的 复 
制 数 恢复 到 3。 完 成 后 ， 执 行 上 期 介绍 的 join 
命令 来 添加 新 的 服务 硕 。 

如 果 能 迅速 准备 好 的 话 ， 最 好 在 将 故障 服 
务 剖 从 集群 中 移 除 的 同时 ， 把 新 服务 费 加 入 到 
集群 中 (画面 6)。 

这 样 ，vnode 的 重新 配置 处 理 一 次 就 能 进行 
了 ， 可 以 市 省 网 络 上 的 vnode 移 动 。 

在 恢复 之 前 ，PUT/GET/DELETE 等 基于 key 
的 检索 操作 仍 可 以 正常 执行 ,但 MapReduce、 
listkeys 等 需要 访问 集群 内 所 有 服务 需 的 操作 ， 
在 多 个 节点 有 故障 、 某 些 vnode 的 所 有 复制 都 不 
可 见 的 情况 下 ， 从 一 开始 就 是 不 能 执行 的 。 


全 \ 网络 故障 时 


交换 机 或 路 由 融会 偶尔 发 生 故 隐 , 这 个 时 候 ， 
故障 交换 机 和 路 由 种 下 的 所 有 服务 需 就 停止 工 
作 了 。 从 网 络 的 结构 来 看 ， 集 群 中 一 部 分 的 服 
务 咒 由 于 故障 变 得 不 可 见 了 。 例 如 ，50 合 服务 
需 组 成 的 集群 中 的 25 台 由 于 交换 机 的 故障 变 得 
不 可 见 的 话 ， 剩 下 的 能 访问 的 25 台 必 须 和 以 前 
一 样 处 理 write 和 read 请 求 。 为 了 不 让 负载 变 为 
2 倍 ， 尽 量 调节 进入 的 流量 比较 好 。 



































V 画面 6 添加 新 的 集群 


$ riak-admin down riakGQl10.1.2.3 
$ riak-admin cluster force-remove ? 
(GH A 


$ riak-admin cluster join riak@10.1.2.4 
$ riak-admin cluster plan 
$ riak-admin cluster commit 





还 有 ， 和 节点 故障 一 样 ，API 也 会 有 很 多 
变 得 不 可 用 。 比 如 ， 如 前 述 例 于 所 述 知 一 半 节 
点 故障 , 一半 的 数据 就 不 能 谈 取 。 因 为 使 用 
Consistent Hashing 进行 分 布 化 ,所 以 不 能 确定 到 
底 哪 部 分 数据 不 能 谈 取 。 还 有 ， 只 要 有 1 个 不 能 
访问 的 vnode， 束 无 法 获得 所 有 的 key， 以 及 执行 
Mapreduce 请 求 。 

但 是 ,数据 消 失 或 恢复 时 无 法 被 清 零 ， 所 
以 在 控制 流量 的 同时 需要 冷静 地 恢复 网 络 。 
若 有 Riak 进程 停止 ， 用 Riak start 来 启动 就 可 
> 


也 磁盘 空间 不 足 时 应 该 如 何 处 理 


和 其 他 很 多 系统 一 致 ， 当 磁盘 剩余 空间 为 0 
时 ， 就 代表 是 系统 设计 和 运行 的 失败 。 为 了 避 
免 这 样 的 情况 ， 需 要 慎重 设计 系统 。 

Riak 也 一 样 , 在 磁盘 空间 不 足 时 会 终止 进程 。 

因此 , 当 因 节 点 磁盘 空间 不 足 而 进程 终止 时 ， 
就 会 使 用 Handoff， 调 用 其 他 节点 来 执行 读 写 请 
求 。 接 受 Hando 任 的 节点 磁盘 空间 也 会 随 之 被 占 
用 ， 这 类 似 于 一 种 多 米 诺 骨牌 现象 。 因 此 ， 最 


得 





























请 求 ， 以 免 数 据 继续 增加 。 硅 在 前 端 有 人 负载 均 
衡 希 ， 可 以 在 那里 过 滤 掉 PUT 请 求 。 

即使 这 样 ,在 服务 需 数 量 较 少 时 ，vnode 
配置 不 理想 或 者 无 法 及 时 增加 市 点 的 情况 下 ， 
位 盘 容 量 紧 张 的 状况 还 是 有 可 能 发 生 的 。 这 
时 ,， 自 完 要 考虑 增加 市 点 。 重 新 配置 和 压强 
(compaction )， 不 需要 翻 倍 的 容量 。 基 本 上 ， 只 
要 保持 磁盘 有 20% 的 空闲 容量 就 可 以 了 。 

但 是 , 删除 key 并 不 会 马上 空置 相应 的 空间 ， 
处 理 删 除 请 求 时 ，Bitcask 和 LevelDB 也 只 是 添 
加 数据 删除 用 的 删除 标记 ， 因 此 ， 和 磁盘 的 使 用 
量 还 是 会 轻微 增加 。 直 到 下 一 次 进行 压缩 的 时 候 ， 
才 会 从 磁盘 上 删除 。 所 以 ， 至 少 需要 和 留 有 可 以 
执行 压缩 的 容量 。 
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何 为 高 可 用 性 | Eee | 


了 


一 般 压 缩 是 以 heap GC (Garbage Collector ， 
垃圾 回收 ) 算法 来 执行 ， 为 了 执行 压缩 ， 需 要 
有 相同 容量 的 空余 容量 。 但 是 ，Riak 上 每 个 DB 
实例 以 vnode 为 单位 ,并 且 Bitcask 和 LevelDB 
都 以 很 小 的 单位 进行 压缩 ， 实 际 上 有 一 点 空余 
容量 就 够 了 。 寿 连 这 样 空余 容量 都 不 能 保证 的 话 ， 
最 后 的 方法 就 只 有 删除 vnode 的 上 日 录 了 了 。 

这 种 方法 的 前 提 是 ,为 了 在 市 点 重新 配置 
的 过 程 中 ， 能 稳定 启动 Riak 的 进程 ,需要 把 复 
制 市 点 从 3 个 减少 为 2 个 来 空 出 空间 ， 在 进程 
局 动 过 程 中 ， 再 添加 节点 空 出 空间 。 此 方法 风 
险 非常 高 ， 是 万 不 得 已 时 的 最 后 选择 。 




















nl 什么 是 可 用 性 





前 面 ， 我 们 已 经 描述 了 Riak 故 隐 时 采取 的 
行为 、 存 活 监控 的 机 制 和 处 理 方 法 。 这 些 都 是 
现实 的 问题 ， 是 开发 、 运 行 系统 时 必须 考虑 的 
问题 。 和 其 他 的 分 布 式 数据 库 比 较 起 来 ，Riak 
没有 主 从 的 功能 分 割 ， 因 此 故障 时 处 理 的 模式 
也 比较 少 。 





国 \ CAP 定理 和 Riak 可 用 性 


CAP 定 理 说 明了 一 臻 性、 可用性、 容错 性 
这 三 个 特性 不 可 能 同时 实现 。 虽然 也 有 专门 证 
明 它 的 论文 ， 但 一 般 都 认为 它 是 分 布 式 系统 方 
面 的 经 验 法 则 。Riak 在 这 之 中 关注 于 可 用 性 ， 
以 不 论 何 时 部 能 号 入 、 读 出 作为 其 根本 设计 思想 。 
也 不 能 说 其 他 两 个 性 质 完 全 没有 ,但 一 定 程 度 
上 那 两 性 质 取 决 于 用 户 如 何 实现 。 

一 致 性 是 一 个 旧 瓶 猴 新 酒 的 问题 ， 基 本 上 
为 了 保证 多 个 复制 的 一 致 性 、 加 锁 、2 段 提 区 等 
需要 多 个 请 求 在 多 个 状态 等 待 的 处 理 。 因 此 会 
出 现 等 每 时 间 ， 不 能 保证 稳定 延迟 的 情况 也 会 
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出 现 。 还 有 ,为 了 保证 容错 性 ， 就 必须 保证 系 
统 全 体 是 未 被 分 开 的 (例如 ， 不 存在 多 个 主 服 务 
需 ， 同 一 个 数据 不 允许 在 多 个 地 方 进行 更 新 )， 
必须 是 类 似 于 HBase 和 BigTable 的 中 央 管理 型 
系统 结构 。 

相反 ， 对 这 些 特 性 稍稍 妥协 的 话 ， 设 计 分 
布 式 系统 就 能 非常 简单 了 。 不 使 用 锁 ， 没 有 复 
杂 的 等 待 也 就 几乎 没有 被 block 的 处 理 ， 延 迟 也 
非常 稳定 。 还 有 ， 大 不 准备 主 服务 器 ， 也 不 会 
有 主 服 务 器 的 故障 、 恢 复 引 起 的 全 体 服务 需 的 
停止 ， 也 不 需要 设计 metadata 的 事务 。 针 对 这 
些 问 题 ， 去 掉 不 需要 的 复杂 设计 ， 追 求 可 用 人 性 
的 结 采 ， 就 是 现在 Riak 的 设计 。 





可 用 系 乡 





至 此 ,本 回 介 绍 了 Riak 存 活 监控 的 机 制 、 
设计 的 考虑 要 点 和 各 个 故障 的 对 应 方针 。 

最 章 要 的 是 事先 的 准备 工作 。 最 初 的 集群 
- 定 是 预算 很 少 的 ,使 用 5 人 台 小 服务 带 来 搭建 
也 是 可 以 的 。 在 大 负 三 和 数据 增加 之 前 ， 大 幅 
提高 系统 的 容量 是 非常 重要 的 。 针 对 这 点 的 最 
佳 实践 2 也 准备 好 了 官方 文档 ”。 

使 用 Riak 的 话 ， 可 以 不 保 止 集群 ， 执 行 
种 升级 工作 。 服 务 硕 就 不 用 说 了 ， 做 得 好 的 话 ， 
网 络 的 更 新 也 可 以 只 停止 部 分 系统 来 完成 吧 。 











(2 http://docs.basho.com/riak/latest/cookbooks/best-practices/ 
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http://rodin.cs.ncl.ac.uk/Publications/avizienis.pdf 
http:/Wwww.erlang.org/doc/man/net kernel.html#set net 
ticktime-2 
http://docs.basho.com/riak/latest/cookbooks/Linux- 
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Erlang 程序 设计 (第 2 版 ) 


“ Erlang 是 目前 唯一 成 熟 可 靠 的 能 够 开发 高 扩展 性 并 发 软 
件 系 统 的 语言 ， 它 将 成 为 下 一 个 Java。” 
Ralph Johnson， 软 件 开 发 大 师 ,《 设 计 模 式 》 作 者 之 一 


{个 
主流 编程 语言 ? 来 目 全 世界 的 众多 专家 都 认为 ，Erlang 
最 有 可 能 在 苋 争 中 胜出 。 

本 书 由 Erlang 之 父 Joe Armstrong 编写 ， 是 才 良 置疑 
的 经 典 著作 。 书 中 兼顾 了 顺序 编程 、 并 发 编程 和 分 布 式 
编程 ， 重 点 介绍 如 何 编写 并 发 和 分 布 式 的 Enang 程 序 以 
及 如 何在 多 核 CPU 上 自动 加 速 程序 ， 并 深入 地 讨论 了 开 
发 Erlang 应 用 中 至 关 重 要 的 文件 和 网 络 编程 、OTP、ETS 
和 DETS 等 主题 。 第 2 版 全 新 改写 ， 反应 了 自 第 1 版 面世 
以 来 Erlang 历 经 的 所 有 变化 ， 添 加 了 大 量 针对 初学 者 的 
内 容 ， 并 在 每 草 后 都 附 上 了 练习 题 。 











。 首 部 OTP 开 友 部 署 实战 指南 
。 三 位 Erlang 大 师 多 年 智慧 结晶 
。 WhatsApp 成 功 背 后 的 语言 
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Erlang/OTP 并 发 编程 实战 


本 书 侧重 生产 环境 下 的 Erlang 开 发 ， 主 要 讲解 如 何 
构建 稳定 、 版 本 控制 良好 、 可 维护 的 产品 级 代码 ， 凝 聚 
了 三 位 Erlang 大 师 多 年 的 实战 经 验 。 书 中 内 容 主 要 分 为 
三 大 部 分 : 第 一 部 分 讲解 Erlang 编 程 及 OTP 基 础 ; 第 二 
部 分 讲解 如 何在 实际 开发 中 逐一 添加 OTP 高 级 特性 ， 从 
而 完善 应 用 ， 作 者 通过 贯穿 本 书 的 主 项 目 一 一 加 速 Web 
访问 的 分 布 式 缓存 应 用 ， 深入浅出 地 阐明 了 实践 中 的 各 
种 技巧 ; 第 三 部 分 讨论 如 何 将 代码 与 其 他 系统 和 用 户 集成 ， 
以 及 如 何 进行 性 能 调 优 。 
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[第 二 回 ) 
当今 流行 的 目标 式 攻击 和 
APT 攻 击 





这 一 回 ， 让 我 们 聊 聊 目标 式 攻 击 和 APT(Advanced Persistent Threat) 攻 击 ， 它 们 被 称 
为 新 型 攻击 。 











初期 ， 计算 机 是 很 昂贵 的 器 材 ， 只 有 操作 员 和 

计算 机 入 侵 历 史 极 少数 特权 用 户 才能 接触 到 并 操作 这 个 特殊 仪器 
因此 ， 初 期 的 计算 机 内 都 存放 着 跟 其 价值 相称 

对 计算 机 的 入 侵 以 及 反 入 侵 对 策 是 如 何 发 ” 的 重要 信息 ， 有 军事 系统 、 银 行 账户 管理 系统 、 
展 到 今天 这 个 程度 的 呢 ? 让 我 们 先 来 回顾 一 下 。 政府 机 关 处 理 的 国家 级 数据 。 要 处 理 重要 信息 ， 























历史 必然 要 有 信息 保护 功能 (图 1)。 这 个 时 期 的 计算 
机 被 称 为 通用 机 ， 比 现在 的 PC 机 要 早出 现 很 
上 | Sneakers 长 时 间 。 








在 那个 时 代 , 所 谓 的 人 侵 计算 机 是 有 特定 
在 20 世 纪 5$0 年 代 至 70 年 代 的 计算 机 诞生 的 意图 、 对 特定 目标 进行 的 行为 。 当 然 ， 限制 














1 ”特权 级 保护 机 制 (hierarchical protection domains) 









特权 级 3 
特权 级 2 







特权 级 1 






特权 级 0 
内 核 















































使 用 权限 分 层 ， 每 层 只 能 赋予 最 小 权限 ， 这 个 想法 在 1964 年 就 被 Multics 采用 了 。 

特权 级 保护 机 制 的 核心 思想 就 是 分 层 地 持 有 对 计算 机 资源 的 访问 权限 。 图 中 特权 级 0 是 可 以 访问 任何 资源 的 最 大 权限 ， 越 
向 外 环 权 限 越 小 。 针 对 不 同 的 使 用 级 别 赋予 其 适当 的 权限 〈Privilege )， 特 权 级 0 对 应 的 是 内 核 , 特权 级 1 与 特权 级 2 对 
应 的 是 设备 驱动 ， 特 权 级 3 对 应 的 是 应 用 软件 。 



























































































































































例如 ，UNIX 的 对 应 关系 就 很 和 典型， 特权 级 0 对 应 内 核 模式 ， 环 3 对 应 用 户 模式 。 
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访问 终端 等 物理 级 别 的 限制 也 是 有 的 
推荐 大 家 欣赏 一 下 名 为 Sneakers( 1992 ) 











的 电影 了 ， 这 部 电影 中 出 现 了 很 多 盗 取 情 报 
的 技术 。 进 入 9%0 年 代 ， 该 题材 很 多 作品 都 
是 粗制滥造 ， 比 起 那些 把 普通 cracker 故 意 称 
为 hacker 的 山寨 电影 ， 这 部 电影 相当 不 错 。 

20 世 纪 80 年 代 中 期 , 今天 的 PC 机 出 现 
了 。 不 久 ，PC 机 就 普及 开 来 。 

这 时 ， 重要 的 信息 不 再 放 在 通用 机 中 ， 
而 是 逐渐 分 散 到 了 PC 机 中 ， 人 们 称 这 种 变 
化 为 小 型 化 。 但 是 ， 关 于 计算 机 安全 ，PC 
机 并 不 是 小 型 的 通用 机 ， 刚 好 相反 ， 它 没有 
保留 通用 机 具备 的 保护 重要 信息 的 功能 ， 而 
是 变 成 了 接 上 电源 后 连 密码 都 不 需要 的 、 任 
何人 都 可 以 随时 使 用 的 、 "方便 ”的 工具 。 

PC 机 最 开始 设 定 为 只 能 一 个 人 使 用 ， 
没有 配备 非常 严格 的 访问 权限 限制 ， 里 面 的 
软件 可 以 访问 任何 系统 资源 。 另 外 ， 对 PC 
机 资源 的 使 用 没有 任何 限制 ， 可 以 进行 任何 
作业 ， 这 就 是 PC 机 的 “方便 ”之 处 。 

过 了 不 入 ，PC 机 发 展 到 可 以 连接 到 本 
地 局 域 网 的 程度 。 这 个 时 候 ， 如 果 通 过 网 络 
任何 人 都 可 以 随便 访问 PC 机 就 容易 带 来 麻 
烦 ， 因 此 强化 了 访问 权限 控制 。 但 是 根本 问 
题 并 没有 解决， 没有 统一 的 访问 控制 策略 ， 
PC 机 还 是 一 个 很 脆弱 的 系统 。 不 过 ，PC 机 
底层 软件 经 过 不 知 几 代 的 发 展 ， 终 于 还 是 形 
成 了 统一 的 访问 控制 安全 策略 。 

但 是 ， 这 一 策略 在 初期 也 没有 得 到 很 好 
的 贯彻 。 好 不 容易 在 技术 层面 上 实现 了 将 管 
理 者 权限 和 一 般 用 户 权 限 分 离 的 想法 ， 可 是 
大 部 分 用 户 无 论 做 什么 仍 是 在 管理 者 权限 下 
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进行 。 系 统 即使 在 功能 层面 满足 了 安全 条 件 ， 
想 要 改变 用 户 已 成 为 习惯 的 不 规范 操作 行为 
也 是 十 分 困难 的 。 

近年 来 PC 机 的 层 软件 的 安全 性 得 到 了 
相当 大 的 提升 , 但 是 PC 机 上 搭载 的 第 三 方 
软件 也 越 来 越 多 。 搭 载 的 第 三 方 软件 与 的 层 
软件 相 比 安全 性 等 各 方面 都 不 高 ， 这 成 为 了 
入 侵 计 算 机 的 突破 口 ， 由 第 三 方 漏洞 入 侵 系 
统 的 事情 笛 稼 发 生 。 

为 外 ， 还 有 一 些 组 织 由 于 诸多 原因 ， 现 
在 还 不 得 不 使 用 从 前 的 不 安全 底层 软件 ， 从 
而 面临 诸多 隐患 。 





四 中 彩虹 安全 体系 与 SELinux 


最 近 新 闻 纷 纷 报道 NSA (美国 国家 安全 局 ) 
收集 SNS 记 录 和 电话 记录 来 监视 国民 的 棱镜 计 
划 。 不 过 对 于 NSA 来 说 ， 出 于 保障 国家 安全 的 
要 求 ， 有 责任 保护 计算 机 安全 。 

美国 国防 部 的 计算 机 安全 中 心 和 NSA 的 国 
家 计算 机 安全 中 心 等 机 构 在 1983 年 到 1993 年 
间 ， 以 文件 的 形式 规定 了 互联 网 以 及 计算 机 应 该 
具备 的 安全 标准 。 根 据 文件 的 颜色 ， 又 被 称 为 
柳 皮 书 (DoDTrusted Computer System Evaluation 








Criteria，5200.28-STD ) 和 红皮书 (Trusted Network 
Interpretation, NCSCTG-005)®, 

以 这 些 文件 为 基础 , National Security Agency”s 
Trusted UNIX (TRUSIX) Working Group 制定 了 
访问 控制 的 标准 ， 而 实现 了 该 标准 的 系统 就 是 
SELinux。 该 系统 引入 了 在 处 理 军 事 机 密 和 政府 
机 密 时 需要 具备 并 达到 了 安全 级 别 的 访问 控制 
标准 。 如 采 系 统 没 有 挫 载 这 个 标准 ， 就 不 可 能 











Gd Youtube 上 的 标题 为 “Sneakers ( 1/9 ) Movie CLIP-Professional Bank Robber(1992)HD”。 由 罗伯特 : 雷 德 福 / 西 德 尼 : 波 带 埃 / 丹 - 艾 


殉 罗 伊 德 / 瑞 凡 菲尼克斯 /本 金 斯 利 等 主演 。 


@@ 书 的 颜色 种 类 众多 ， 所 以 又 被 合 称 为 彩虹 丛书 (Rainbow Book) 
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导入 到 军队 和 掌握 重要 情报 的 政府 机 关中 。 

这 样 看 似 在 一 定 程度 上 解决 了 问题 ， 但 
实际 却 并 非 如 此 。SELinux 的 设置 只 要 稍 有 
冲突 就 无 法 运行 ， 所 以 那些 介绍 开源 服务 需 
应 用 程序 安装 方法 的 博客 ， 一 般 都 会 建议 先 
将 SELinux 功能 设 定 为 无 效 再 开始 后 续 动作 。 

要 想 在 SELinux 这 类 系统 中 开发 能 够 任意 
运行 的 恶意 软件 是 非常 困难 的 。 但 安全 是 安全 
了 , 相应 的 代价 就 是 安装 正常 的 软件 也 相当 费力 。 
在 很 多 独立 的 库 或 框架 相互 关联 的 情况 下 ， 对 
必要 的 文件 设置 合适 的 安全 上 下 文 并 毫 无 冲突 
地 顺利 启动 是 相当 困难 的 。 

这 是 因为 各 种 应 用 程序 和 系统 不 是 
以 SELinux, 而 是 以 经 典 的 Unix 访 问 模 块 
(Discretionary Access Control) 为 基础 开发 出 来 
的 。 作 为 权宜 之 计 在 SELinux 中 可 以 适用 ， 可 
一 旦 设置 有 一 点 错误 或 者 遗漏 ， 系 统 就 运行 不 
了 了 。 笔 者 在 博客 中 分 享 过 在 运行 了 SELinux 
的 CentOS 6 中 安装 Redmine 1.3 的 经 验 ， 安 装 
确实 要 花费 更 多 的 时 间 。 

从 这 些 经 验 来 看 ， 首 先 将 SELinux 功能 
关闭 再 安装 也 是 没有 办 法 的 事情 。 因 此 ， 和 硕 
望 SELinux 及 另 一 个 Linux 系 统 安全 应 用 程序 
AppArmor( 应 用 程序 访问 控制 系统 ) 能 被 广 
泛 使 用 。 

但 同时 ， 安 全 到 底 还 是 要 在 成 本 与 便捷 性 
之 间 找 到 平衡 ， 而 在 什么 地 方 找到 平衡 却 是 个 
很 难 的 问题 。 现 实情 况 下 无 法 一 概 而 论 ， 这 正 
是 解决 安全 问题 的 难点 。 















































国 上 客户 端 PC 机 成 为 服务 器 的 威 且 


即使 服务 器 端 设 定 得 犹如 铜墙铁壁 般 坚 固 ， 
但 如 果 登 入 该 服务 器 的 客户 端 PC 机 安全 管理 
不 到 位 的 话 ， 服 务 器 端 也 相当 于 没有 防备 。 利 
用 这 一 点 进行 攻击 的 是 2010 年 出 现 的 Gumblar， 
这 种 攻击 行为 的 主要 目标 是 服务 器， 攻击 PC 客 
户 端 只 不 过 是 前 奏 而 已 。 

首先 被 感染 的 是 PC 客户 端 ，Gumblar 会 探 
查 使 用 明文 保存 了 客户 端 所 连接 的 服务 器 名 及 
密码 的 应 用 程序 注册 表 和 设 定 文 档 ， 随 后 盆 取 
情报 。 

Gumblar 抓 住 了 第 三 方 应 用 程序 欠缺 安全 性 
考虑 日 信息 管理 混乱 的 盲点 。2013 年 , 像 BHEK2 
这 种 以 Java、Adobe Flash、Adobe Reader 等 第 
三 方 应 用 程序 为 目标 的 攻击 开始 出 现 。 

只 接受 SSH 公开 密 钥 连接 等 ， 服 务 天 端 能 
采用 的 应 对 方式 十 分 有 限 。 说 到 底 ， 如 有 果 客 户 
端 有 漏洞 的 话 ， 服 务 咒 端 最 终 都 会 受 牵 连 而 被 
攻击 吧 。 



































是 四 中 学 生 的 网 络 战争 


2013 年 春季 ， 朝 人 鲜 的 对 外 宣传 网 站 被 “ 匿 
名 者 ”黑客 组 织 攻 破 ， 大 量 信息 被 田 取 导致 会 
员 名 册 等 外 流 ， 相 信 大 家 对 媒体 将 其 称 为 网 络 
战争 并 大 肆 报 道 的 事 还 记忆 犹 新 吧 。 但 是 ， 答 
案 揭 晓 后 却 发 现 这 居然 是 韩国 一 名 中 学 生 所 为 。 

或 许 你 会 想 一 名 中 学 生 怎 么 可 能 办 到 ， 但 
其 实 原因 很 简单 。 单 纯 入 侵 服务 器 的 话 ， 无 论 




















(3) CentOS 下 安装 Redmine 1.3 http://h2np.net/docs/redmine-selinux.html 
(4) IIJ-SECT Security Diary 博客“ 日 本 国内 使 用 BHEK2 了 恶意 算 改 事件 报道 ”中 有 详细 介绍 ， 请 参考 https://sect.iij.ad.jp/d/2013/03/ 





225209.html。 





105 


> 





106 









人 ES 





是 工具 还 是 教程 ,网络 士 都 广泛 流行 = 即使 没 
有 计算 机 专业 知识 ， 只 要 参照 春 某 个 博客 中 的 
详尽 说 明 一 步 一 步 执行 , 就 能 人 侵 别 人 的 服务 俘 。 

另外 ， 要 是 受 攻击 的 服务 希 这 一 方 恰巧 找 
了 一 位 既 没 相关 知识 又 没 经 验 的 人 来 管理 服务 大 ， 
现 学 现 卖 地 安 闻 软件 的 话 ， 那 就 成 了 再 好 不 过 
的 靶子 了 吧 。 

将 这 种 程度 的 行为 比 做 军事 事件 ， 称 其 为 网 
络 战争 ， 特 童 今 大 其 危险 性 ， 这 人 么 做 只 能 说 是 没 
有 认 清 问题 的 本 质 ， 即 不 管 怎样 ， 现 在 的 系统 都 
切实 存在 着 许多 安全 漏洞 。 而 且 ， 笔 者 强烈 认为 
正 是 对 问题 本 质 含糊 不 清 的 认识 才 是 隐患 所 在 。 






































四 上 无 序 的 组 织 与 混乱 的 攻击 








在 很 早 之 前 ， 被 日 我 表现 欲 控 制 、 想 在 网 
络 中 显露 目 己 的 人 就 大 有 人 在 ， 这 样 的 人 将 来 
也 会 一 直 存 在 吧 。 男 一 方面 ， 从 前 与 现在 最 大 
的 不 同 点 是 可 以 倒卖 女 取 的 信息 ， 这 也 是 牟利 
手段 在 不 断 “ 进 步 ” 的 一 种 表现 。 换 种 说 法 说 的 
话 就 是 以 入 侵 系 统 为 职业 的 人 越 来 越 多 。 

过 去 可 以 赚 到 钱 的 ， 如 spam 从业 者、 盗 取 
信用 卡 信 息 、 擅 目 盗 用 国际 电话 或 付费 电话 等 ， 
都 是 一 些 很 下 接 的 、 没 有 什么 附加 价值 的 行为 。 

现在 的 现实 则 是 , (出 于 政治 日 的 )" 匿 名 者 ” 
黑客 组 织 发 布 朝鲜 网 站 上 的 信息 ， 维 基 解 密 箔 
取 组 织 内 部 的 信息 并 公 诸 于 众 等 。 可 以 肯定 的 
是 ， 用 相同 的 手段 瓷 取信 息 并 将 其 变卖 的 组 织 
也 一 定 存 在 。 如 采 有 信息 买 家 存在 ,信用 卡号 、 
spam 名 单 等 也 会 成 为 沉 有 高 附加 值 的 商品 吧 。 

出 于 军事 动机 盆 取 情报 的 行为 也 并 不 是 多 
么 难以 想象 ， 可 以 说 这 也 是 一 种 对 附加 价值 商 
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品 的 甸 取 。 不 单单 如 此 ，2011 年 德国 的 独立 司 
法 部 门 甚至 允许 并 实行 了 以 搜查 为 目的 制作 并 
使 用 恶意 软件 的 规定 ”。 

笔者 认为 ,以 目前 的 情况 来 看 ， 浴 在 的 攻 
击 参与 者 非常 多 , 究竟 是 谁 在 做 什么 完全 看 不 清 ， 
也 就 是 说 目前 是 一 个 相当 混乱 的 环境 。 作 为 保 
护 方 如 宁 预 测 不 到 攻击 由 哪个 方向 过 来 是 一 件 
相当 麻烦 的 事情 。 


Advanced Persistent 
Threat 


APT 直译 过 来 就 是 “高 级 持续 性 威胁 ”， 
NIST (美国 国家 标准 与 技术 研究 院 ) 文件 中 中 说 
明了 APT 的 特征 ， 总 结 来 说 有 以 下 几 点 。 

NIST 定义 的 APT 特征 : 



































。 攻击 者 具有 十 分 强 的 技术 能 力 及 资源 。 
。 攻击 者 不 只 在 网 络 上 进行 攻击 ， 还 有 物理 
攻击 或 者 骗术 (欺诈 /欺瞒 ) 等 多 种 攻击 手段 ， 
。 能 够 入 侵 目标 组 织 内 部 ， 确 保 实 施 攻击 
行动 的 立 太 j。 


具有 这 些 特点 的 行为 ,明显 与 刚才 中 学 生 
的 行为 及 其 目的 级 别 不 同 。 但 是 , 在 APT 说 明 
中 加 入 了 几 点 要 素 ， 结 论 也 变 得 不 容易 明白 了 。 
比如 说 ， 究 葛 怎 么 才能 在 最 开始 受到 攻击 时 就 
知道 “攻击 者 具有 十 分 强 的 技术 能 力 及 资源 ” 呢 ? 

男 一 方面 ，Microsoft 对 APT 有 着 意味 深长 
的 论断 ， 笔 者 认为 该 论断 非常 贴切 。 





人 Germany spyware: Minister calls for probe of state use http://www.bbc.co.uk/news/world-europe-15253259 
(6) Managing Information Security Risk http://csrc.nist gov/publications/nistpubs/800-39/SP800-39-final.pdf 


第 三 加】 当今 流行 的 目标 式 攻击 和 APT 攻 


利用 综合 性 术语 (如 APT) 可 掩盖 这 一 事实 ， 
并 给 人 一 种 印象 ， 即 所 有 此 类 攻击 在 技术 上 极 
其 复杂 且 以 恶意 软件 为 主导 ， 从 而 使 得 更 加 难 
以 规划 有 效 的 防御 措施 ”。 








加 文 . 米 特 尼克 


20 世 纪 90 年 代 中 期 ， 一 个 名 为 凯 文 * 米 特 
尼克 (Kevin Mitnick) 的 人 因 入 侵 他 人 计算 机 被 
逮捕 。 为 了 入 侵 特 定 的 计算 机 ， 在 技术 方法 难 
以 实现 的 时 候 ， 他 跟 他 的 同伙 采取 了 骗术 ， 就 
是 用 欺诈 的 方法 欺骗 别人 获取 信息 ， 并 以 这 些 
言 息 为 线索 人 侵 计 算 机 。 

他 们 将 这 些 行为 美 名 其 日 社会 工程 学 ， 其 
实说 罕 了 就 是 单纯 的 欺诈 。 即 使 是 入 侵 技 术 ， 
也 并 不 能 开发 出 原始 的 事物 ,使 用 的 不 过 是 已 
知 的 方法 。 但 是 即使 如 此 ， 对 于 成 功 实施 人 侵 
来 说 已 经 足够 了 。 最 后 他 因 败 给 被 比 他 技术 优 
秀 的 系统 管理 员 而 被 捕 。 

纪 文 * 米 特 尼克 所 做 的 事情 就 是 NIST 定 义 
的 APT 行 为 。 也 就 是 说 ， 名 为 APT 的 攻击 行 ， 
并 不 是 从 近期 才 开始 的 。 


所 目标 式 攻 击 


由 恶意 软件 入 侵 案 例 














关于 目标 式 攻 击 ， 我 们 来 考虑 一 下 下 面 这 
些 恶意 软 件 入侵 的 案例 。 亚 意 软件 人 侵 后 的 事 
情 在 这 里 暂 不 涉及 ， 有 机 会 我 再 讲解 ， 这 里 先 








@ 一 邮件 添加 实例 

QO 〇 将 添加 了 恶意 软件 的 邮件 发 给 指定 的 人 。 

G@) 因为 是 杀毒 软件 检测 不 到 的 恶意 软件 
所 以 无 法 应 对 。 

@) 恶意 软件 感染 计算 机 内 部 。 


@ 钓鱼 链接 实例 

中 向 指定 人 发 送 含 有 指向 恶意 软件 的 钓 
鱼 链接 。 

轨 邮 件 内 容 为 “您 的 申请 出 错 ” 这 类 一 
不 留神 就 会 点 击 链接 的 内 容 。 

(3) 邮件 内 容 被 识别 为 文本 格式 ， 因 此 被 
杀毒 软件 排除 在 检查 对 象 外 。 

由 使 用 SSL 连 接 钓 鱼网 站 。 

© 钓鱼 网 站 预先 埋 下 的 代码 能 够 利用 Adobe 
Flash Player、Adobe Reader、 Oracle Java 
的 漏洞 感染 计算 机 。 

(0) 恶意 软件 安装 向 寻 入 侵 到 PC 机 内 部 。 

(OO 恶意 软件 安装 向 导 下 载 真 正 的 恶意 软件 。 








这 样 ， 一 直 以 来 用 户 应 该 遵守 的 病毒 对 策 
基本 原则 ， 即 “不 访问 可 疑 网 站 ”不 浏览 可 疑 
附加 文件 “经 党 更 新 杀毒 软件 ”等 原始 做 法 的 
意义 束 不 是 很 大 了 。 

Google Chrome 等 浏览 瘟 在 访问 的 网 站 中 存 
在 可 疑 代 码 时 能 够 发 出 警告 ， 但 对 第 三 方 应 用 
程序 或 者 插件 (例如 PDF 文件 等 ) 也 并 不 是 都 能 
有 效 预 警 的 。 

那么 让 我 们 来 考 感 一 下 邮件 添加 和 钓鱼 网 
站 的 应 对 策略 。 对 于 前 者 来 说 ， 如 打 是 杀毒 软 
件 识别 不 到 的 恶意 软件 那 是 无 法 应 对 的 。 考 虞 
到 恶意 软件 入 侵 ,， 应 该 将 阅读 邮件 的 环境 与 处 
































(7) Microsoft 公 司 “目标 攻击 和 确定 的 对 手 一 一 来 自 复 杂 的 、 资 源 丰 富 的 攻击 者 的 威胁 ”http://www.microsoft.com/zh-cn/download/ 


details.aspx?id=34793。 现 语 版 原 标题 为 Determined Adversaries and Targeted Attacks。 


译 者 注 
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理 信 息 的 环境 明确 分 开 * 笔者 就 是 如 此 ;不 会 
在 自己 的 电脑 上 直接 处 理 邮 件 中 的 附件 。 附 件 
类 型 是 应 用 程序 特有 格式 的 在 Gmail 上 处 理 ， 只 
有 在 Google 上 确认 没有 问题 并 且 想 本 地 保存 的 
邮件 才 会 通过 别 的 途径 下 载 。 

对 于 后 者 钓鱼 链接 的 情况 ， 因 为 邮件 内 容 
本 号 是 文本 格式 , 杀毒 软件 检查 附件 也 有 坚 无 意义 。 
即使 想 监视 通信 也 会 因为 是 SSL 防御 而 无 法 实 
现 。 在 恶意 软件 入 侵 后 ， 跟 外 界 通信 时 可 能 会 
今 查 出 入 侵 行为 ， 但 如 果 没 有 抓 住 这 样 的 机 会 
也 就 只 能 等 看 被 人 侵 了 。 

“不 要 随意 点 开 链 接 ”“ 随 时 更 新 软件 及 杀 
毒 软件 ”等 都 是 最 低级 别 的 防御 措施 ， 作 为 积 
极 的 安全 对 策 ， 有 必要 准备 在 沙 箱 环境 下 的 浏 
鸣 带 。 

但 是 ， 目 前 为 止 还 没有 可 以 自动 运行 的 沙 
箱 环 境 。 笔 者 在 Emacs 环境 下 阅读 邮件 ， 为 了 
避免 不 小 心 点 开 链 接 , 会 将 链接 功能 设 定 为 无 效 。 
而 且 在 对 HIML 邮件 进行 任何 操作 之 前 ， 都 要 
查看 一 下 HTML 代码。 

虽然 计算 机 上 “方便 用 户 使 用 ”的 特点 等 
于 隐藏 了 内 部 信息 ， 用 户 不 需要 具备 专业 知识 ， 
但 这 点 对 恶意 软件 来 说 也 是 最 好 的 隐形 衣 。 

导入 SELinux 或 AppsArmor 这 类 环境 或 许 
可 以 起 到 一 定 的 作用 ,但 也 要 考虑 到 其 副作用 ， 
即 大 量 的 第 三 方 软件 可 能 会 因为 不 羔 容 而 无 法 
运行 。 

将 浏览 各 和 任意 应 用 程序 上 自动 隔离 的 执行 
环境 中 ， 使 用 有 限 的 权限 操作 ， 即 使 存在 漏洞 ， 
造成 的 影响 也 被 限制 在 最 小 范围 内 。 如 果 能 持 
续 不 断 提供 这 样 的 功能 可 以 说 既 方 面 又 安全 ， 
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但 这 种 环境 的 实现 还 需要 一 定时 间 。 现 在 还 是 
只 能 逐个 手动 应 对 ， 实 在 是 一 件 遗 憾 的 事情 。 


@:: 


目标 式 攻击 和 APT 攻 击 ， 或 者 被 称 为 新 型 
攻击 的 行为 ， 都 列 含 着 攻击 者 强 烈 的 动机 ， 技 
术 层 面 的 东西 与 过 去 相 比 没有 实质 变化 。 

本 回 昌 没 有 提 到 ， 不 过 最 近 到 处 都 能 听 到 
军事 意义 上 的 网 络 攻击 话题 。 但 是 ， 军 事 性 质 
的 网 络 攻击 也 有 一 个 前 提 , 那 就 是 如 前 文 所 
述 ， 特 别 是 以 PC 机 为 代表 的 计算 机 还 不 存在 一 
种 能 确保 其 安全 性 的 使 用 方法 。 即 使 一 名 中 学 
生 ， 如 果 将 流传 在 非 公开 网 站 上 的 信息 组 合 起 
来 , 也 可 以 达到 制作 恶意 软件 的 水 平 。 概 念 新 颖 、 
真正 意义 上 的 新 型 恶意 软件 一 年 也 出 不 了 几 个 。 
但 另 一 方面 ， 以 已 知 漏洞 为 目标 的 恶意 软件 ， 
其 变种 数量 之 大 又 是 为 什么 呢 ? 显而易见 ， 是 
因为 漏洞 一 直 残 存 着 。 

基于 目前 脆弱 的 结构 和 管理 ， 在 极其 狭 罕 
的 范围 内 讨论 计算 机 防御 等 问题 ， 短 期 来 看 可 
能 有 些 意 义 , 但 要 解决 根本 问题 还 是 有 相当 长 
的 路 要 走 。 

不 被 供应 商 一 直 提 供 的 脆弱 系统 所 左右 ， 
自欺欺人 地 使 用 倒退 的 理论 和 管理 来 回避 当前 
的 问题 ， 而 是 用 全 新 又 安全 的 方式 开发 安全 的 
系统 ， 积 极地 使 用 进步 的 理论 来 解决 这 一 系列 
问题 ， 这 才 是 笔者 所 希望 的 。 这 一 过 程 会 花费 
很 多 时 间 ， 但 欲 速 则 不 达 ， 说 到 底 我 们 应 该 采 
取 的 还 是 行 之 有 效 且 根本 性 的 解决 方法 。 

































































实现 了 感染 与 攻击 分 离 的 Ramen 里 虫 ， 以 及 刚刚 提 到 的 通过 客户 端 狙击 服务 带 的 Gumar 这 种 概念 新 神 的 恶意 软件 的 出 现 ， 从 
总 体 看 是 极其 稀少 的 。 男 外 ， 被 称 为 “0day 攻 击 ” 等 利用 未 知 漏洞 进行 攻击 的 情况 也 不 是 频繁 出 现 。 





oR RRR) 


菜鸟 编程 入 门 
开发 一 个 吃 hone 阅 读 二 


让 图 片 可 以 根据 不 同 


机 型 切换 


lelallolellnlnle Hsialel Vtelal eol lor VY 
http:Wninebonz.net/ 
让 人 i 此 次 我 们 将 介 
人 绍 让 上 回 准备 好 的 不 同 大 小 和 分 辨 率 的 图 片 根据 不 同 机 型 切换 的 方法 。 


译 / 苏 讳 





就 已 经 足够 了 。 

往 期 回顾 随 着 基础 知识 的 逐渐 稳固 ， 自 然而 然 就 会 

。 ”更 深入 地 理解 这 些 代码 的 意义 。 即 便 完全 无 法 

一 回 连 载 中 , 我们 讨论 到 各 种 用 途 所 需 。 。 理解 ， 觉 得 很 难 也 请 不 要 气 馒 ， 先 按照 本 文 的 

要 的 图 片 ， 而 这 一 次 将 讲解 如 何 编写 代码 使 这 ”示例 模仿 写 写 看 吧 。 就 像 不 理解 发 动机 的 构造 

此 图 片 可 以 根据 不 同 机 型 切换 。 一 上 来 就 深入 也 能 开车 一 样 ， 程 序 也 不 需要 从 一 开始 就 完全 
了 解 每 一 行 代码 的 意义 并 非 易 事 ， 但 如 果 能 理解 ， 先 从 能 让 它 运行 起 来 开始 努力 吧 ! 

理解 “如 果 这 样 写 代码 ， 就 会 带 来 那样 的 结 




















根据 画面 尺寸 切换 图 片 的 万 法 


那么 我 们 殊 开始 正式 写 代码 了 了。 为 了 加 深 理 解 ， 我 们 可 以 将 代码 的 意义 比喻 成 “戏剧 ”， 那 程序 就 
是 “剧本 ”， 图片 和 按钮 则 可 以 算是 在 舞台 上 出 演 的 “演员 ”。 演 员 必 须 按照 剧本 来 进行 表演 ,但 现在 








(将 图 片 拖 搜 到 StoryBoard 的 阶段 ) 还 没有 与 演员 相 匹 配 的 角色 名 称 。 驶 像 是 告诉 他 们 “你 们 就 站 在 那 
里 什么 都 不 用 做 ”这 样 的 状态 。 图 片 里 然 已 经 有 了 类 似 Pagel.png 这 样 的 固有 的 名 称 ， 但 这 个 只 能 算是 
“演员 名 ”， 而 不 是 在 剧 中 要 出 演 的 “角色 名 ”。 现 在 的 状态 是 ， 大 家 都 还 不 知道 具体 要 出 演 什么 角色 ， 
所 以 即便 谈 了 剧本 ， 也 不 知道 日 己 应 该 在 什么 时 候 做 什么 事情 。 


二 内 MyBookz 


1 target, IQS SOK 6.1 
从 Xcode 的 左 菜 单 栏 里 的 文件 夹 一 览 中 的 ProjectNavigator v| | MyBook2 
里 选择 PagelViewController.h( 图 step1-1)。 以 “.h” 为 扩展 名 Ih] AppDelegate.h 
AppDelegate.m 
结尾 的 文件 被 称 作 为 “ 头 文件 ”， 比 喻 成 戏剧 的 话 ， 就 是 在 每 El Mainstoryboard.storyboard 
一 上 场 戏 中 记录 (定义 ) 将 出 演 的 角色 的 页 面 。 在 现 阶段 的 话 应 
该 具有 以 下 3 行内 容 : 


#import <UIKit/UIKit.h> 




































[hi Page2ViewController.h 
Im| Page2ViewController.m 








@interface PagelViewController : UIViewController 
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《2 step1-1 
GQend 
#import <UIKit/UIKit. h> 


Qinterface PageiViewControllier : UIViewController{ 


不 过 在 @interface PagelViewController : 
UIViewController 之 后 加 入 大 括号 “{” 并 

点 击 ketum| 的 话 会 自动 空 出 一 行 并 追加 上 

结尾 的 大 括号 }。 在 这 两 个 大 括号 之 间 ， 
加 入 以 下 内 容 : 

这 一 行 最 后 部 分 的 “ ee 代表 了 角色 名 。 第 一 场 戏 (第 一 页 ) 出 现 的 就 是 “pagelImage” 
这 个 角色 了 。 
为 外 ， 在 大 括号 后 面 继续 加 入 : 


IBOUtliet UIImaoeView *pagelImage; 


anroperty (nonatomic, retain) IBQutlet UIImaqeVIew *pagelImage; 





lend 











GQproperty (nonatomic, retain) IBOutlet UIImageView *pagellmage.; 
变更 后 会 变 成 图 step1-2 的 样子 。 








接 下 来 在 ProjectNavigator 中 选择 PagelViewControllerm。 以 “.m” 结 尾 的 文件 被 称 为 “实现 文件 ”， 
是 写 入 每 个 角色 细 市 动作 的 部 分 。 哪 一 个 角色 做 什么 事情 ， 根 据 不 同 场 景 会 做 出 怎么 样 的 行动 ， 都 可 
以 在 此 作出 具体 的 指示 。 

首先 按照 step2-1 那 样 ， 在 @implementation PagelViewController 后 写 入 : 

这 样 的 话 在 头 部 文件 定义 的 角色 和 实现 文件 就 会 衔接 起 来 了 。 

接 下 来 ,请 找到 -(void)viewDidLoad 的 部 分 。 这 表示 的 是 view (场面 ) 被 读 取 的 时 候 ， 即 这 一 场 














戏 的 开 大 。 在 这 之 中 加 入 这 一 场 戏 里 会 出 现 什 么 事情 的 说 明 , 就 可 以 指示 在 戏 禹 开始 时 希望 进行 的 事项 了 。 


- (void)viewDidLoad 


{ 
[super viewDidLoad]; 
在 这 之 后 请 输入 下 方 的 内 容 (参照 图 step2-1) 


if (UI USER INTERFACE IDIOM() == UIUserInterfaceldiomPhone) { 
CGRect frame = [[UIScreen mainScreen] bounds]; 
if (frame.size.height==568.0) { 





[pagellmage setImage: [UIImage imageNamed:@"pagel-568.png"]]; 
} else { 
} 





if 是 指 在 “如 果 ” 的 情况 下 怎么 办 ，else 是 指 在 “ 除 此 之 外 ”的 情况 下 怎么 办 ， 这 个 方法 可 以 根据 状 
况 切换 不 同行 为 。 在 这 里 ， 确 认 使 用 中 机 型 的 屏幕 高 度 ， 寿 高 度 超过 $68px 的 话 ， 就 指示 pagelImage 
这 个 角色 由 “pagel1-568h.png” 来 蔡 代 ， 而 非 由 “pagel.png” 来 出 演 。 





第 4 回 ““ “外 峡 刻 可 以 根据 不 同 届 型 切 换 


那么 , 可 能 有 很 多 人 会 有 疑问 ， (@) step2-1 
为 何在 这 里 出 场 的 不 是 “page1-568h 
@2xpne”， 而 是 “pagel1-568h.png” 呢 ? 
况且 没有 @2x 的 标准 解析 度 的 
“pagel-568h.png ”在 最 开始 (上 回 连 
载 中 ) 并 没有 准备 ， 去 调用 在 项 目 中 
不 存在 的 文件 有 什么 意义 呢 ? 
之 前 也 简单 提 到 过 ， 程 序 是 以 
与 “Pixel” 按 比例 相对 应 的 “Point” 
为 基础 运行 的 。@2x 图 片 是 仅 在 


if (UI_USER_INTERFACE_IDIOM() == UIUserInterfaceIdiomphone) { 
Retina 显示 屏 的 客户 端 使 用 时 ， 程 CGRect frame = [[UIScreen mainScreen] bounds]; 
if (frame.size.height==568.0) { 
hs 、 、 [pagelImage setImage: [UIImage imageNamed:@'"pagei-568h. png"]]; 
序 会 优先 恋 取 的 图 片 。 所 以 在 这 } etse { 


次 的 例子 中 ，4 英 寸 屏 幕 的 客户 端 
本 身 只 有 Retina 的 显示 屏 ， 所 以 只 
要 指定 了 “pagel-568h.png”， 就 
会 自动 读 取 “pagel1-568h@2x.png” 
了 。 若 在 程序 中 指定 的 是 “pagel- 
568h@2x.png”， 程序 就 会 去 寻找 
在 这 个 文件 名 基础 上 再 加 一 个 @2x 的 “pagel-568h@2x@2x.png”。 但 车 无 法 找到 同名 文件 的 话 ， 就 会 
自动 将 “pagel-568h@2x.png” 的 画面 以 放大 2 倍 的 状态 显示 ， 最 终 就 会 显示 为 原本 图 片 的 4 倍 大 小 。 

该 了 这 篇 文章 也 还 没有 什么 感觉 的 话 ， 可 以 实际 来 尝试 一 下 加 了 @2x 的 情况 会 怎样 。 所 谓 的 程序 ， 
就 是 要 通过 反复 尝试 与 出 错 来 加 深 理解 的 。 

接 下 来 ，else 内 并 没有 任何 内 容 ， 是 因为 原本 就 调 取 了 “pagel.png” 来 充当 pagelImage 的 角色 ， 
所 以 在 高 度 不 是 568px 的 时 候 ， 不 需要 做 变更 就 可 以 进入 下 一 步 了 。 

进行 到 这 里 ， 请 在 第 一 页 之 后 的 View Controller 的 “.h“.m” 文 件 中 ， 也 将 step1 和 step2 的 内 容 写 人 。 
写 人 时 ,“ 角 色 名 ”请 修改 为 和 View Controller 的 页 数 一 致 。 比 如 说 ，Page2ViewController 的 话 需要 修改 为 
“page2 Image”，Page3 ViewController 的话 就 是 “page3Image”， 以 此 类 推 。 这 样 ， 代 码 输入 就 结束 了 。 


点 击 ProjectNavigator 里 的 MainStoryboard.storyboard， 在 Storyboard (@ step3-1 
的 右 下 方 会 排列 着 一 些 透 明 的 按钮 ， 点 击 最 左 侧 的 圆 形 按钮 。( 图 
step3-1)。 这 样 ， 应 该 就 可 以 对 View Controller 的 高 度 延 伸 状 况 进 行 确 
认 了 (图 step3-2)。 现 在 ,我们 便 可 在 实际 中 亲眼 确认 ， 图 片 在 4 严 才 
屏幕 的 机 型 中 展现 出 来 的 效果 是 如 何 了 。 
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View Con i Ac i 
supports the fundamental view- 
management model in iPhone OS. 
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Pagel View Controller 
9 EE 
































BEFORE 








接 下 来 要 像 图 step4-1 一 样 ， 在 View Controller Scene 中 点 击 “Image View-Pagel.png”， 在 Xcode 右 侧 


菜单 栏 的 Size inspector 中 将 Height 的 数值 从 480 调 整 为 568。 








这 样 画 面 的 显示 范围 就 已 经 调整 为 4 英寸 了 。 这 里 知 不 调整 为 $568 的 话 ， 图 片 的 内 容 即 便 是 切换 
为 4 英寸 的 内 容 ， 但 是 因为 显示 高 度 只 有 480， 所 以 480 之 上 的 图 片 内 容 就 无 法 显示 出 来 了 。 











但 是 此 次 画面 是 中 间 对 齐 的 , 所 以 在 3.5 灵 才 的 时 
候 ， 上 面 会 有 余 白 。 为 了 修正 这 种 情况 ， 需 要 点 击 Attribute 
inspector, 将 Mode 中 现在 为 “Center” 的 部 分 修改 为 “Top”( 网 
step4-2)。 这样 的 话 画面 就 会 同上 对 齐 ，3.5 瑞 寸 和 4 瑞 二 的 时 
候 都 可 以 正常 显示 了 。 





(@) step4-1 



















图 pagel View Controller Scene 


























了 加 Pagel View Controller Size inspector. rame Rectangle + 
二 了 | 了 2 加 | ol 日 ol 日 
[LL 圆 Image View - Pagel.png sk ha 
et ”320 上 加 s68|@] 
| . 。 。 Width Height 
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Constraints 


€ 加 Leading Space to: Superview a 


| Top Space to: Superview ad 





© Push segue from Button to Page2 Vi... 















图 Page2 View Controller Scene 
> © Page2 View co ntroller 





























@ Unwind segue from Button to Exit 人 
© Push segue from Button to Page3 Vi... 















图 Page3 View Controller Scene 
bp © Page3 View Controller 

[| First Responder 

Exit 

@ Unwind segue from Button to Exit 

© Push segue from Button to Page4 Vi... 
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图 page4 View Controller Scene 
p Page4 View Controller 
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Exit 
@ Unwind segue from Button to Exit 
[*] Push segue from Button to Page5 Vi... 
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图 pages View Controller Scene 
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Imiage | Pagel.png | 到 | 
Highlighted | | | 


Interaction 图 User Interaction Enabled 
图 Multiple Touch 























Background | Default ee 


Drawing | | Opague 广 ] Hidden 
图 Clears Graphics Context 
图 clip Subviews 
| Butoresize SUubviews 


stretching WE 


ee 让 


Width Height 





证 图 户 可 取 入 加 不 同 灿 型 咏 损 


| 
-一 





接 下 来 就 是 角色 分 配 的 工作 了 。 已 经 有 了 剧本 了 ,但 是 还 没有 给 每 一 个 演员 分 配角 色 名 称 ， 所 以 大 
家 还 不 知道 自己 应 该 在 哪 一 场 演出 什么 角色 。 现 在 只 需要 向 演员 告知 角色 名 , 演员 们 就 会 按照 剧本 来 演出 了 。 

如 图 step5-1， 在 按 [control| 键 的 同时 点 击 Storyboard 的 左 菜单 栏 的 Pagel View Controller 按 钮 ， 就 会 
出 现 浮 层 沫 单 。 在 沫 单 的 Outlets 中 ， 包 含 着 刚才 的 代码 所 添加 的 “pagelImage” 。 按 住 “pagelImage” 
名 字 右 侧 的 圆 ， 直 接 拖 搜 到 第 一 页 的 图 片 之 上 并 放 开 。 这 样 的 话 “pagelImage” 与 第 一 页 的 图 片 就 会 
被 关联 起 来 了 。 这 个 阶段 ， 这 张 图 片 就 被 分 配 了 角色 名 。 

接 下 来 就 是 像 “ Page2 View Controller” Page3 View Controller”…… 这 样 将 页 数 部 分 调整 ， 给 所 有 
的 图 片 分 配角 色 名 。 这 样 的 话 演员 和 角色 就 相互 关联 起 来 ， 可 以 按照 剧本 启动 程序 了 。 


























©) step5-1 





ml P| 国 MyBook2 [MyBook2 > | Mainstoryboard... 》 图 Pagel View Controller Scene 》 © Pagel View Co 
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Page6ViewController.h 加 Unwind segue from Button pp pe 


加 Page6ViewController.m © Push segue from Button tol page RevuinSegue: O 1A 
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Im 
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Im 
[hi 
Im Page3ViewController.m 
I 
Im 
[a 
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入 Page4.png pe 

大 Page3 View Controller Scene 
| 二 Page6.png » © Page3 View Controller 

日 Pagel.png 站 | First Responder 

3 Page2.png Exit 


| 击 Page3.png 

喇 Pagel-568h.png 

击 Pagel-568h@2x.png 
I Page2-568h@2x.png 
vw| |Supporting Files 

辕 MyBook2-info.plist 
四 InfoPlist.strings 

Im main.m 

In MyBook2-Prefix.pch 
号 | Default.png 

已 Defuihipe.pnd Page5 View Controller Scene mj—" 
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由 Unwind segue from Button to Exit 
[$ Push segue from Button to Page4 Vi... 












Page4 View Controller Scene 















bp © Page4 View Controller | : 
ET First Responder | . | Image View — | 
Exit | 
@ Unwind segue from Button to Exit 
© Push segue from Button to Page5 Vi... 

















型 ， 在 此 处 切换 iPhone Retina(3.5-inch) 和 iPhone 
运行 确认 Retina (4-inch)， 确 认 在 两 种 机 型 上 会 如 何 展 示 。 

e 有 关 不 同 机 型 的 图 片 切换 的 方法 说 明 就 结 
为 了 测试 画面 是 否 真 的 会 切换 ,点 击 在 。” ”了 。 iOS 编 程 的 基础 ， 原 则 上 就 像 此 次 这 样 对 不 
Xcode 的 窗口 左上 方 的 Run (执行 ) 按钮 ，iPhone 。” 同 的 图 片 、 按 钮 等 进行 配置 ,分配 角色 名 和 任务 。 
模拟 器 就 会 启动 了 。 模 拟 器 启动 后 就 可 以 像 图 今后 ， 写 代码 的 量 也 会 逐渐 增多 ， 所 以 先 从 基础 
1 一样， 在 菜单 栏 的 “硬件 "一 “设备 ”处 调整 机 。 开始 好 好 地 理解 ， 才 能 更 容易 理解 程序 的 构造 。 
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bp 万 | REImageSprite 


> 辣 弹 出 1 个 窗口 ， 后 而 的 页 面 缩小 一 些 所 动手 势 


» 人 zip 
# Da] SDWeblmage 
bp 上 noDataAppear 
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> a FaceBoard 
> a DAKeyboardControl 
上 上 messageChat 
>» 国 FriendsList 
上 加 Notice 
b 国 poke 
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上 fontLabel 
# a] Profile 
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bp community 
上 I) allFavorite 
™ firstTable 
bk 加 unrecheable 
"和 | local 
b Dl) missUndone 
上 站 MyStats 
* 上 ALNetwork 
* aroundMe 
加 rightView.h 


首页 
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模拟 内 存 警告 


Phong - 回 rightView.m 
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iPad Retina 加 








gt 

[FontAwesomeKit imageForIcon:FAKIconQuoteLeft 
imageSize:CGSizeMake(18, 18) 
fontSize:18 


切换 呼叫 状态 栏 $8Y attributes:attr]; 


模拟 硬件 键盘 


个 四 K iAwesomeKit imageForIcon:FAKIconBolt 
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ohtView.m 
rightCell_poke.h 
rightCell_poke.m 
rightCell_friend.h 
ml rightCell friend.m 
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活用 注释 


写 程 序 打 


代码 的 作用 作为 笔记 留 


耕 布 望 让 


这 样 可 以 将 这 


fontSize:20 
by attributes:attr]; 
segmentedControl = [[HMSegmentedControl alloc] initWithSectionImages:@[gitt, favorite, 
sectionSelectedImages:@[gitt, favorite, friend, recommend,fight]]; 
[segmentedControl setSetectionIndicatorHeight:2.0f]; 
[segmentedControl setFrame:CGRectMake(30, 3.5, 220, 35)]; 
[segmentedControl setSegmentEdgeInset:UIEdgeInsetsMake(0, 8, 9, 


[segmentedControl setBackgroundColor: [UIColor clearColor]]; 

[segmentedControl setSelectionLocation:HMSegmentedControlSelectionLocationDown]; 
[segmentedControl setSelectionStyle:HMSegmentedControlSelectionStyleTextWidthStrip]; 
[barImage addSubview:segmentedControl]; 

[segmentedControl release]; 


leftButton = [UIButton buttonWithType:UIButtonTypeCustom]; 
leftButton.frame = CGRectMake(11, 8, 15, 31); 

[LeftButton setAdjustsImageWhenDisabled:YES]; 

leftButton.contentHorizontalAlignment = UIControlContentHorizontalAlignmentCenter; 

[LeftButton setImage: [UIImage imageNamed:@"back RightView.png"] forState:UIControlStateNormall]; 


[LeftButton addTarget:self action:@selector(button_right_back) forControlEvents:UIControlEventTouchDown]; 
[barImage addSubview: leftButton]; 


/A/ 暂 无 标志 
NSString *NoneNowString = NSLocatLizedString(@" 暂 无 "， 


lineBreakMode:NSLineBreakByWordWrapping]; 


noneNow = [[UILabel alloc] initWithFrame:CGRectMake(135-size_NoneNowString.width/2, self.noticeTable.frame. 


留 下 注释 是 非常 重要 的 事情 。 注 释 是 捐 在 代码 中 目 由 


中 下 录 (更 新 中 ) 


$$ Must-Know-Now 
日 常 口 语 (261) 
回 交际 口语 1207) 
职场 口语 (74) 


1:01 PM bd 





商务 口语 (134) 


| 出 国 口语 (216) 


9)]; ) 
[segmentedControl addTarget:self action:@selectorlse mentedChan dVvalueRightView:) forControtEvents:UICOontra 
这 本 有 工具 (常用 的 功能 ) 


| QQ 搜索 


| 时 收 基 


4 随 听 


| 惊喜 (特别 的 推荐 ) 
| Wl« WaaYa 


CGSize size_NoneNowString = [NoneNowString et 2 fontWithName:@"Helvetica Neue' size:20] cons 


和、 


size.height/2-siz 


笔记 。 将 每 一 


， 能 便于 自己 或 者 其 他 人 看 代码 时 能 更 容易 理解 代码 的 意思 。 
写 注释 必须 让 程序 处 理 ， 方 能 和 代码 区 分 开 来 。Objective-C 的 时 候 ， 在 注释 的 前 面 加 
大 at Out)， 而 不 被 作为 代码 处 理 。 
多 行内 容 作为 注释 ， 就 在 希望 注释 的 开头 部 4 人 “/*”， 结 尾 
文 之 间 的 代码 全 部 注释 。 pit 就 是 将 选择 ; 
整体 进行 注释 或 解除 注释 。 


本 连载 的 支持 页 面 对 本 文 进行 了 补充 说 明 ， 请 参考 | 
http://www.gimmiq.net/p/sd.html 


Leo Rivas 


TIHD @ StudioLoupe 


iOS 应 用 开发 的 电子 绘本 作家 和 漫画 家 。 
个 人 的 代表 作 是 以 StudioLoupe 的 名 义 
发 布 的 、 使 用 手指 拖 放 即 可 保存 数字 的 
“融合 计算 机 ”(Fusion Calc)。 电子 绘 


ee 洒 当 | 
童 书籍 类 综合 第 一 名 。 


硬 尖 球 口 绅 


连载 漫画 Hell Baseball。 


个 大 二 页 里 正在 


Net/。 





时 部 分 也 加 入 */ 


沁 围 用 





之 


可 参考 应 用 介 








command 

















ltano Kumanbow 
CD@Kumanbow 


神奈川 工科 大 学 外 聘 讲师 。 与 Leo 一 起 
以 GimmiQ 的 名 义 友 布 了 MagicReader 
一 款 不 用 手 就 能 村 
个 人 以 NineBonz 的 名 义 发 布 了 Crop lt 
Cam ! (一 款 小 清新 的 照片 处 理应 用 )、 
“从 i 列车 的 车 窗 
款 虚 拟 旅 行 应 用 ) 等 。 这些 应 用 的 介绍 
绍 网 站 http://appmaga. 


及 页 的 电子 书 阅读 应 用 )。 





京都 吧 ! “(一 































































用 设计 简易 且 高 速 的 
| FPGA 改变 Android 


Google Android 作 为 移动 设备 的 首 个 开源 平台 ,吸引 了 很 多 工 
程 师 的 目光 。 让 我 们 学 习 那 些 由 经 验 丰 富 的 re 工程 师 分 
享 的 技巧 和 信息 ， 朝 着 Android 的 世界 大 步 前 进 吧 | 


文 / 小 山 忠 昭 KOYAMA Tadaaki 
FPGA 信息 有 限 公司 
koyama@fpga.co.jp 

译 7 唐 竣 军 








CPU 的 独特 性 , 一 般 的 OS 都 无 法 运行 。 但 
Zynq 系 列 的 FPGA, 不 但 可 以 运行 Linux， 还 


在 FPGA 上 搭载 
Androld 





笔者 试 着 在 FPGA (后 面 会 详细 说 明 ) 上 搭载 
了 Android， 请 看 图 1。Android 的 版 本 虽然 有 些 
老 ， 但 使 用 的 评估 板 是 由 Xilinx 出 品 的 ZC702， 
这 款 评估 板 上 搭载 了 Xilinx 生 产 的 FPGA。 

这 蒜 FPGA， 是 由 FPGA 的 顶级 制造 商 Xilinx 
公司 在 2011 年 发 布 、2012 年 上 市 的 Zynq 系 列 的 
FPGA。 


以 往 的 FPGA， 因 FPGA 制 造 商 和 所 使 用 


V 图 1 搭载 7『FPGA 的 ZC702 运 行 的 Android 





可 以 运行 Android 等 各 种 各 样 的 OS。 如 图 1 所 
示 , 在 FPGA 上 搭载 Android, 得 益 于 用 户 操 
作 和 LO 周边 接口 的 发 展 , 原因 是 近 些 年 随 痢 
Android 等 智能 手机 的 普及 ， 出 现 了 很 多 触 屏 

的 用 户 接口 设备 。 而 且 , 像 LAN、USB 、SD 卡 
等 接口 ， 不 仅仅 应 用 在 电脑 或 智能 手机 上 ， 在 
几乎 所 有 的 电子 设备 中 都 得 到 了 广泛 使 用 。 也 
就 是 说 ， 正 因为 用 户 接口 和 其 他 各 种 存储 接口 
的 完备 ， 才 得 以 在 FPGA 上 搭载 Android。 




















ES 













Dresented by Japan 


GE Android 


| 
晶 
pp 


An 
http 
grou 


116 


| 


droid 


回 置 加 同 面 辕 
门 回 








bl bd hl ddd lll lol 











工程 师 的 邀请 函 


Zynq 系 列 是 比较 新 型 的 FPGA, 搭载 了 
Android 系统 之 后 到 底 可 以 做 哪些 事情 ， 还 在 
慢 慢 摸索 中 。 现 在 看 来 ， 在 FPGA 擅 长 的 图 像 
处 理 和 高 速 处 理 数 据 方面 ， 它 还 是 很 值得 期 待 
的 。 大 胆 猜想 一 下 它 将 来 的 用 途 ， 大 概 会 是 让 
Android 系统 能 够 搭载 Kinect, 或 者 用 Android 
进行 大 数据 处 理 等 。 


PGA 


首先 为 不 了 解 FPGA 的 朋友 简单 介绍 一 下 。 
FPGA 是 Field Programmable Gate Array 的 简称 ， 
它 是 一 种 可 以 对 集成 电路 进行 编程 ， 形 成 数字 
电路 的 装置 。1985 年 由 Xilinx 发 布 ， 同 年 上 市 ， 
随 着 性 能 的 不 断 提升 ， 一直 发 展 到 现在 。 

一 般 说 起 程序 ， 都 会 想到 它 是 由 CPU 来 执 
行 的 。 经 JAVA 和 C 语 言 这 种 高 级 语言 编译 后 ， 
会 生成 机 絮语 言 ， 然 后 再 由 CPU 来 逐 行 执行 。 
与 之 相对 的 ，FPGA 使 用 的 是 一 种 叫做 硬件 描述 
语言 的 面向 硬件 的 程序 语言 ， 编 译 之 后 ,转换 
成 FPGA 的 内 部 数据 ,这 些 内 部 数据 用 来 表示 
数字 电路 本 里。 

FPGA 接 电 之 后 ， 读 取 自 身 的 内 部 数据 ， 构 
成 数字 电路 。 按 照 这 些 内 部 数据 进行 数据 处 理 ， 
因此 ， 必 要 的 处 理 可 以 同时 进行 ， 执 行 速度 是 
CPU 的 100 倍 。 经 过 优化 之 后 ,可 以 达到 CPU 
的 10 000 倍 。 

FPGA 实 际 使 用 的 领域 也 非常 广泛 ， 对 于 现 
在 电子 电路 技术 ，FPGA 已 经 是 不 可 缺少 的 重要 
部 分 。FPGA 产 品 的 特性 ， 趋 向 于 少量 、 多 品 
化 。 它 主要 面向 产业 ， 也 在 一 部 分 民生 产品 上 




















使 用 。 因 为 在 通信 和 图 像 处 理 方面 比较 有 优势 ， 
手机 的 基站 和 制造 工厂 的 检查 装置 也 经 常 使 用 。 
除 此 之 外 ， 一 些 档次 较 高 的 电视 、 音 响 、 电 车 、 
人 造 卫 星 里 ,都 有 FPGA 的 身影 。 甚 至 游戏 机 
中 使 用 的 KINECT 里 也 有 使 用 。 另 外 ， 比 较 特 
别 的 是 ， 在 金融 领域 里 也 会 应 用 FPGA， 因 为 只 
有 CPU 的话 ， 很 多 时 候 都 难以 跟 上 快速 变化 的 
市 场 数据 , 所 以 他 们 使 用 FPGA 进行 快速 的 演算 ， 
然后 再 使 用 FPGA 的 演算 结果 。 现 在 FPGA 似乎 
也 有 朝 着 在 汽车 制造 业 进 军 的 趋势 ， 开 始 应 用 
于 不 会 相 撞 的 汽车 等 ,搭载 了 图 像 处 理 功 能 的 
车 辆 中 。 


局 FPGA 设 计 的 现状 ) 


FPGA 的 处 理 速度 很 快 ， 但 知名 度 却 很 低 。 
人 们 并 不 常 使 用 FPAG， 笔 者 觉得 原因 主要 有 以 

















下 几 个 方面 。 
原因 1 FPGA 由 数字 电路 、 硬 件 发 展 而 来 


硬件 的 知识 ， 特 别 是 数字 电路 的 设计 技术 ， 
是 非常 必要 的 。 必 须要 有 设计 工具 和 硬件 的 知 
识 才 能 够 设计 FPGA。 最 近 有 了 硬件 描述 语言 
(VHDL 或 者 Verilog)， 因 此 可 以 用 与 C 语 言 相 
似 的 语法 为 FPGA 编程 。 但 是 ， 即 使 语法 相似 ， 
如 果 开 发 者 没有 硬件 的 意识 ， 还 是 没有 办 法 很 
好 地 编程 。 有 时 还 会 遇 到 虽然 描述 相同 ， 但 编 
译 却 会 出 错 这 样 的 问题 。 

原因 2 元 件 很 贵 

虽说 最 近 FPGA 的 元 件 已 经 便宜 了 很 多 ， 
但 是 如 果 对 个 人 电脑 速度 没有 特殊 要 求 的 话 ， 
个 人 电脑 的 价格 还 是 要 比 FPPGA 便 宜 。 




















用 设计 简易 且 高 速 的 FPGA 改 变 Android 








V 图 2 Zynq 的 构架 图 





AMBA Switches 





原因 3 不 知道 FPGA 的 用 途 

在 工作 中 , 很 多 人 还 是 不 知道 
能 用 做 什么 , 而 且 有 些 地 方 还 比较 难以 理解 ， 
这 也 是 FPGA 得 不 到 应 用 的 一 个 原因 。 


ayn 系列 的 新 FPGA ， 


Zynq 是 由 Xilinx 公 司 发 布 的 新 款 FPGA， 它 
的 特点 是 ， 搭 载 了 双核 ARM Cortex-A9 处理 需 
和 处 理 器 专用 的 IO, 加 入 了 Xilinx 最 新 的 7 系 
列 FPGA， 并 且 实 现 了 高 速 信道 互联 (图 2)。 

因为 搭载 了 Cortex-A9， 自 然 就 可 以 运行 
Android 系 统 。CPU 搭载 了 内 存 和 其 他 接口 。 
Cortex-A9 双 核 的 最 大 运行 速度 为 1GHz， 而 且 
内 置 了 高 速 缓存 。 平 常 个 人 PC 所 具有 的 东西 都 
具备 了 ， 因 此 用 户 能 够 马上 使 用 。 搭 载 的 FPGA 


FPGA 到 底 

















为 最 新 的 7 系列 ， 其 特点 是 耗 电 低 ， 并 且 内 置 
了 AD 转换 需 。 

Zynq 推 翻 了 至 今 为 止 我 们 对 FPGA 的 认识 
(也 推翻 了 对 CPU 的 认识 )， 可 以 说 是 搭载 了 多 
种 机 能 的 一 种 装置 ,让 我 们 从 硬件 和 软件 两 方面 ， 
来 看 看 它 的 特点 。 





硬件 方面 的 特点 


一 般 来 说 CPU+FPGA 的 组 合 , 一 直 是 以 
FPGA 内 藤 软 核 处 理 器 ， 或 者 由 CPU+FPGA 两 
个 芯片 来 构成 的 。Zynq 不 一 样 ， 其 最 明显 的 特 
征 是 ，CPU 和 FPGA 之 间 由 一 个 叫做 AXI 的 高 

速 信 道 进 行 连接 。 并 且 无 论 是 CPU 还 是 FPGA 
都 可 以 自由 自在 地 访问 内 存 。 

一 直 以 来 ，CPU 回 FPGA 传输 数据 时 ， 都 

需要 增加 数据 传输 用 的 程序 和 相应 的 硬件 ， 
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工程 师 的 洲 请 函 







V 图、 3 ne 





ilinTS OC EO 

File Edit Source 一 一 一 一 Search Run Project Xilinx Tools Window Help 
jE 加 硬 业 | 时 | i 首 7 了 7 了 划 EYGr 状 r7rOr” 
国 国友?7 阐 7 和 vv 

名 project Explorer RS 三 日 | 





ja | 回 吉 国 :@j 外 7 








3 
* helloworld.c: simple test application 
不 


4 EE Hellozynq 中 stdio.h 


硬 Includes * This application configures UART 16556 to baud rate 9666 . 由 platform.h 
4 Ee src + PS7 UART (zyng) is not initialized by this application, since 


bootrom/b fi it to baud rate 115286 bar Heo 
* hootrom/bsp configures it to baud rate - . 
》 [a helloworld.c *# : © main() :int 


b [a platform_config.h 
» [ed platform.c 
b platform.h 
人 lscript.ld 
4 焉 Hellozynq_bsp */ 
pb i BSP Documentation 
国 libgen.options 
区 Makefile 
| 套 , system.mss 
a 芭 ZC702_hw_platform 
ps7_init.c 
ps7_init.h 
总 ps7_init.html 
半 ps7_init.tcl 
国 : system.xml 


Configurable only in HW design 


ps7_uart 115288 (configured by bootrom/bsp) 


#include <stdio.h> 
#include “platform.h” 
void print(char *str); 
Sint main() 
init platform(); 


print("Hello World\n\r"); 














| Writable : Building workspace: (51%) 


| Smart Insert 
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需要 使 用 其 他 方法 对 增加 的 部 分 进行 检 证 。 
而 Zynq 里 CPU 把 必要 的 处 理 保存 在 内 存 上 
FPGA 利 用 CPU 传 过 来 的 内 存 地 址 ,就 可 以 访 
问 存储 器 上 的 数据 了 。 


软件 方面 的 特点 


以 前 说 起 FPGA 的 程序 ， 就 必须 要 学 习 便 
件 摘 述 语言 等 数字 电路 的 知识 ，Zynq 里 FPGA 
的 设计 可 以 用 C 语 言 来 进行 (不 过 开发 工具 还 不 
完善 ,笔者 试 了 一 下 ,还 有 一 些 地 方 运 行 欠 佳 )。 
因为 采用 了 这 个 技术 ， 就 不 需要 区 分 把 哪里 设 
计 成 软件 、 哪 里 设计 成 硬件 、 而 是 直接 以 软件 
开发 的 形式 进行 开发 、 调 试 ， 然 后 把 需要 高 速 
处 理 的 地 方 进行 硬件 化 处 理 就 可 以 了 。 


Zynd 的 新 设计 方法 


Zynq 的 设计 方法 有 很 多 。 和 以 前 一 样 ， 有 
以 硬件 描述 语言 为 基础 ， 设 定 Cortex-A9 和 程序 
等 方法 。 这 些 方法 在 FPGA 的 入 门 资料 中 都 有 
介绍 ， 这 里 就 不 再 说 明了 。 这 里 介绍 一 种 还 未 
普及 的 设计 方法 。 
目前 ，Xilinx 公 司 提供 了 几 种 开发 工具 。 在 
这 些 开发 工具 当中 ， 多 数 还 是 用 以 下 三 个 工具 
进行 设计 的 。 
中 应 用 程序 
一 说 到 SDK， 大 家 就 会 明白 ， 这 是 一 种 软 
件 开 发 工具 (图 3)， 可 以 应 用 在 Cortex-A9 的 软 
件 开发 。 它 是 以 Eclipse 为 基础 做 成 的 统合 环境 
可 以 用 C 或 者 C++ 来 开发 。 有 Eclipse 使 用 经 验 
的 人 ， 很 快 就 可 以 掌握 。 











开发 工具 一 一 SDK 


Sa Vivado 2013.2 


File Edit Flow Tools Window | Layout View Help 和 


高 速 的 FPGA 改变 Android 
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Flow Nayigator 全 | Block Design = testblock 





se 富 Design Hierarchy 


“| | & 呈 圈 守 


GG External Interfaces 

由 "局 nterface Connections 

由 ， 全 Nets 

由 - 扬 processing system?_1 (ZYNQ? Processine System52) 
由 - 非 axi_epio_1 i (BXI GPIO2 Mm 

由 ， 国 axi_interconnect_1 

由 :大 axi_uartlite_1 (BXI Lartlite:2.0) 


3 Project Ma 








~ A Sources, 日 Design Hierarchy | 





Source Node Properties 


4 中 回国 | 


#4 Simulation 


势 Simul 





.| Wh testblock_i - testblock (testblock bd) 


0 Rn: 





a RTL Bnalysis 
b BY Open 





:| || Name: testblock.i — testblock (testblockbd) | 





4 Synthesis Tcl Gonsole 


两 记 是 | 当 | 辆 | 


TYTITTTETE 























老 Smth 
多 Run: 


| Mdding component instance block -- 
by 芯 OQpen 


: Adding component instance block -- 
: Adding component instance block -- 
: Adding component instance block - 
: Adding component instance block - 





4 Implementati 
Ee Imple 

> Runi 

上 画 % Open| 





4 = 


a Program and 


然 Bitstr | | _ 


Type 5 Tel comnand hera 


局 open_project: Time (s); cpU = 00:00:22 ; elapsed = 00:00:23 . Memory 【MB): Peak = 543.242 ; gain = 155.788 

Dopen_bd_design {C:/design/fpga/yivado201312 /test1/test1. sres/sources_1/bd/testblock/testblock.bd} 

| xilinx.com: ip:processing_system?i:6.2 - processing_system?_1 

xilinx.com: ip:axi_gpio:2.0 - axi_gpio_] 

xilinx.com; ip:axi_uartlite:2.0 - axi uart|ite_1 

- xilinx.com: ip:axi_crossbar:2.0 - xbar 

- xilinx.com:ip:axi_protocol_converter:2.0 - auto pc 

‘ Successful ly read diagram <testblock> from BD file <C:/design/fpgaiyivado201312 /testl/test1.srcs/sources_1/bd/testblock/testblock.bd> 
已 open_bd_design; Time (sj: cpu = 00:00:22 ; elapsed = 00:00:13 . Memory (MB): Peak = 633.410 ; gain = 77.805 








“… 司 Tcl Console | 襄 Messages | 国 Log | 








蚤 Genei 回 








CO) FPGA 的 开发 工具 一 一 Vivado 2013.2 

Vivado 为 FPGA 综 合 开发 工具 ， 也 是 Xilinx 
公司 的 主打 工具 (图 4)， 它 本 来 是 可 以 对 FPGA 
做 很 多 细微 调整 的 多 功能 工具 , 但 因 其 使 用 C 
语言 来 做 成 FPGA， 所 以 成 了 专门 管理 接线 信息 
的 工具 。 虽然 使 用 Vivado 多 少 需要 学 一 些 新 东西 ， 
但 使 用 Vivado 可 以 省 去 对 硬件 的 操作 。 

(@)C 语 言 逻辑 合成 工具 一 一 Vivado HLS 2013.2 

请 看 图 5， 这 也 是 一 种 以 Eclipse 为 基础 的 
工具 。 这 个 工具 是 用 来 设计 FPGA 逻辑 部 分 的 。 
现在 的 FPGA 设 计 ， 可 以 把 需要 的 部 分 ， 从 C 语 
言 转化 成 硬件 处 理 。C 语 言 做 的 程序 中 ， 可 以 
把 需要 高 速 运 行 的 部 分 ,拷贝 到 HLS， 把 一 部 
分 描述 到 硬件 。 这 样 增加 一 部 分 程序 之 后 ， 比 
CPU 的 处 理 快 100 倍 的 程序 就 完成 了 。 

设计 的 流程 是 ， 用 SDK@ 以 软件 制造 的 方 
式 进行 开发 ， 把 其 中 需要 高 速 运 行 的 部 分 拷贝 





























到 HLS@@ 里 硬件 化 。 用 Vivado@ 进 行 调试 ,使 
FPGA 可 以 运行 。 

述 的 设计 工具 ， 还 在 发 展 阶 段 ， 还 并 不 
具备 统一 性 ， 多 多 少 少 都 需要 一 些 调整 ,但 是 
和 现在 依赖 硬件 描述 语言 的 主流 设计 方式 比 起 来 ， 
可 以 更 轻松 、 更 快 地 进 和 





TTT 


.在 Android 里 使 用 
”“” Zynq 的 优势 


Zynq 的 特点 是 ， 比 平常 软件 的 处 理 速度 要 
快 数 十 倍 、 甚 至 百倍 。 现 在 的 智能 手机 ， 如 果 
能 搭载 Zynq 就 太 好 了 , 不 过 这 肯定 不 会 那么 
就 能 实现 。 目 前 的 情况 是 ， 只 
机 得 到 应 用 ， 就 很 引 人 瞩 目 了 。 不 过 ，Android 
自身 不 仅 针 对 智能 手机 ， 其 他 机 器 也 可 以 用 。 
智能 手机 的 普及 ,带动 了 触摸 屏 等 接口 的 普 
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人 首 窗 条 帝 | 周 呈 | 记 v 回 出 | 同 ” 





人 V proj_axi_lite 


[yl Includes 41 THIS COPYRIGHT NOTICE AND DISCLAIMER MUST BE RETAINED AS PART OF THIS FILE AT 


a 42ALL TIMES. 
豆 Source 


固 example.cpp 
ls Test Bench 
这 solution1 
给 constraints 48 
% directives.tcl 
Wf script.tcl 





46#include <stdio.h> 


52#pragma HLS INTERFACE ap_hs port=a 


55 





CDT Build Console [proj_axi_lite] 








Writable Smart Insert 


及 ， 所 以 其 他 的 电子 设备 也 可 搭载 触 挽 屏 和 其 


他 接口 。 基 于 这 种 状况 ， 只 要 在 Zynq 上 搭载 了 
Android， 就 可 以 更 加 便捷 地 控制 各 种 接口 。 
反 过 来 ， 从 Android 角度 来 看 ， 如 果 想 更 
加 快速 ，FPGA 是 一 个 不 错 的 选择 。 最 近 ， 对 
于 图 像 和 大 数据 的 处 理 越 来 越 多 了 。 只 有 CPU 
的 话 ， 处 理 可 能 力不从心 。 而 只 要 把 程序 的 一 
部 分 FPGA 化 ， 速 度 就 会 大 幅 加 快 。 
能 手机 中 搭载 FPGA 还 有 很 长 的 一 段 路 











小 山 忠 昭 FPGA 信 息 有 限 公 司 法 人 


49 void example(char +*+a, char *b, char *c) 
58 


53#pragma HLS INTERFACE ap_vld port=b 
54#pragma HLS INTERFACE ap_none port=c register 


站 | 好 | 图 


地 退 本 日 亲 二 
ul stdio.h 
® example(char*, char*, cl 





51 // Setting theVivado HLSnative interface types for pointers a, b, c 


56 //Mapping the pointers to an AXI4-lite interface 

57#pragma HLS RESOURCE variable=a core=AXI4Lites metadata="-bus bundle BUS _A” 
58#pragma HLS RESOURCE variable=b core=AXI4Lites metadata="-bus bundle BUS_A” 
59#pragma HLS RESOURCE variable=c core=AXI4Lites metadata="-bus bundle BUS _ A" 
60#pragma HLS RESOURCE variable=return core=AXI4Lites metadata="-bus_bundle BUS_A” 





要 走 ， 但 如 果 能 在 Android 手 机 里 搭载 Zyngq， 
即使 想 要 随 着 时 代 发 展 更 改 通信 传输 方式 
(LTE->LTEAdvance 等 )， 也 仅仅 需要 更 新 软件 
就 可 以 了 ， 那 该 多 好 啊 。 

像 Zynq 这 种 CPU+FPGA 的 形式 很 吸引 人 
的 眼球 ， 很 多 厂商 部 有 这 方面 的 制造 计划 。 程 
序 的 性 能 优化 是 永远 的 课题 ， 而 像 Zynq 这 样 
的 装置 如 有 果 能 成 为 性 能 优化 的 助力 就 再 好 不 
过 于 。 











1987 年 开始 接触 于 1985 年 问世 的 FPGA， 从 此 便 与 FPGA 结 缘 ， 直 至 今日 。 现 在 ， 主 要 从 事 FPGA 的 设计 、 开 发 工作 ， 也 兼职 
Xilinx 的 培训 讲师 。 日 本 的 安 卓 协会 神户 支部 (主要 是 硬件 方面 ) 成 员 。 
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virtio 概要 与 Virtio PC| 
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到 上 回 为止 ， 我 们 以 BHyVe 源 代码 为 例 对 
超级 系统 管理 程序 的 IO 虚拟 化 安装 进行 了 解说 。 
本 回 ， 我 们 讲解 一 下 能 够 大 幅度 提升 客户 机 OS 
IO 性 能 的 virtio 半 虚拟 化 设备 的 基本 情况 以 及 
virtio 组 件 之 一 的 Virtio PCI。 


全 虚拟 化 设备 与 半 虚 拟 化 设备 





在 虚拟 x86 结 构 的 方法 中 有 一 种 方式 称 为 
半 虚 拟 化 ， 该 方式 是 基于 Xen 实 现 的 。 

半 虚 拟 化 过 程 中 为 适应 虚拟 化 要 求 ， 会 对 
客户 机 操作 系统 做 一 些 适 当 的 修改 。 因 此 ， 与 
不 修改 客户 机 操作 系统 的 全 虚拟 化 相 比 ， 能 够 
获得 更 高 的 性 能 。 而 且 ， 半 虚拟 化 也 不 需要 便 
件 虚 拟 化 的 文 持 。 

现 阶段 ， 与 半 虚 拟 化 相 比 ， 全 虚拟 化 的 应 
用 更 加 广泛 。 这 是 因为 具有 人 硬件 虚拟 化 文 持 功 
能 的 CPU 得 到 了 普及 ， 在 很 多 环境 下 都 可 以 使 
用 高 速 便 件 文 持 功能 。 

但 是 ， 在 采用 全 虚拟 化 的 超级 系统 管理 程序 中 
也 引入 了 一 部 分 半 虚 拟 化 概念 。 本 期 我 们 要 讲 
解 的 ， 就 是 这 部 分 中 对 整个 系统 性 能 有 较 大 影 














响 的 一 些 虚拟 设备 。 

这 类 虚拟 设备 称 为 半 虚 拟 化 设备 。 与 之 相对 ， 
模拟 与 真实 硬件 设备 相同 的 虚拟 设备 称 为 全 虚 
拟 化 设备 。 

全 虚拟 化 设备 可 以 直接 使 用 操作 系统 中 适 
用 于 真实 硬件 的 设备 驱动 ， 但 半 虚 拟 化 设备 则 
需要 安装 适用 于 客户 机 环境 、 半 虚拟 化 设备 专 
用 的 设备 驱动 。 

半 虚 拟 化 设备 中 有 virtio 框 架 ， 这 是 一 种 不 
依赖 特定 管理 程序 或 操作 系统 的 框架 。 其 软件 
规格 和 源 代码 都 已 开源 ， 因 此 超级 系统 管理 程 
序 中 的 KVM、VirtualBox、lguest、BHyVe 等 ， 客 
户 机 操作 系统 中 的 Linux、FreeBSD、NetBSD、 
OpenBSD、Windows、MonaOS 等 很 多 系统 都 将 
其 作为 标 配 预先 安装 了 。 

另外 ，Xen 和 VMware、HvyperV 等 超级 系统 
管理 程序 也 采用 了 方式 相同 的 半 虚 拟 化 驱动 。 








全 虚拟 化 设备 慢 的 原因 





在 实际 机 右上 对 网 格 接 口 和 块 设备 进行 1/O 
操作 时 ， 操 作 系 统 以 设备 驱动 为 媒介 对 各 种 设 
备 的 人 硬件 寄存 古 进 行 读 写 操作 。 





J 与 virtio 不 同 的 独立 设备 也 在 使 用 。 
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训 10/19 建 怒 级 条 纹 


正确 理解 虚拟 化 技术 


如 前 几 回 讲述 的 一 样 ，Intel VT-x 每 次 检测 
相应 的 硬件 寄存 器 访问 时 都 执行 VMExit 指 令 。 
超级 系统 管理 程序 接收 VMExit 指 令 ， 进 行 设 备 
模拟 处 理 。 

这 一 系列 的 处 理 是 只 在 进行 虚拟 化 时 发 生 
的 系统 开销 ， 这 部 分 的 处 理 效率 体现 在 与 实际 
机 兢 比 较 时 LO 性 能 的 差别 上 。 

更 详细 地 说 ， 是 会 发 生 如 下 开销 , 与 实际 
机 器 上 的 IO 相 比 ， 会 有 增加 延迟 的 可 能 性 。 


VMX non-roof mode 与 VMX root mode 

间 模 式 转 换 命 令 的 开销 

访问 硬件 寄存 器 时 的 VMExit 指 令 与 客户 机 
再 启动 时 的 VMEntry 指 令 , 各 自在 VMX non- 
root mode 和 VMX root mode 模 式 间 进行 模式 转 
换 。 这 种 模式 转换 开销 虽然 随 着 CPU 升级 在 逐 
渐变 小 , 但 VMExit 与 VMEntry 指 令 也 要 消耗 
1000 周 左右 。 


调用 设备 模拟 程序 命令 的 开销 


在 多 数 情况 下 ， 超 级 系统 管理 程序 的 设备 
模拟 程序 运行 在 用 户 进程 上 。 因 此 ， 在 模拟 
硬件 寄存 器 访问 的 过 程 中 需要 由 内 核 模式 向 
用 户 模式 迁移 ， 模 拟 结 束 后 则 需要 返回 到 内 
核 模 式 。 

另外 ,用户 进 程 要 在 进程 调度 器 判断 为 合 
适 的 时 间 执 行 ， 因 此 无 法 保证 VMExit 指 令 结束 
后 能 够 立即 执行 设备 模拟 程序 。 

同样 ， 客 户 机 再 启动 的 VMEntry 指 令 也 不 
能 保证 在 设备 模拟 结束 后 能 立即 被 执行 ， 也 有 
可 能 转 到 挂 起 状态 等 待 调度 。 

再 有 ， 一 般 的 全 虚拟 化 设备 一 次 IO 调用 需 
要 执行 多 次 寄存 器 访问 (例如 ， 某 型 号 网 卡 的 一 
次 接收 处 理 需要 5~6 次 的 寄存 器 访问 )。 每 次 
执行 寄存 需 访 问 时 都 会 发 生 上 述 模式 转换 ， 需 














Hypervisor 


舍 至 在 记 





要 很 大 的 开销 。 在 需要 高 速 IO 设 备 的 情况 时 ， 
这 点 就 会 成 为 性 能 上 的 上 瓶 颈 。 


区 





virtio 为 了 减少 上 文 所 述 的 设备 全 虚拟 化 过 
程 中 的 开销 ,在 宿主 机 与 客户 机 之 间 通 过 放置 





在 共享 内 存 中 的 队列 进行 数据 读 写 。 

VMExit 问 队列 中 送出 数据 时 ， 只 是 为 了 回 
超级 系统 管理 程序 发 出 通知 ， 并 且 如 果 此 时 超 
级 系统 管理 程序 正在 处 理 队 列 中 的 数据 ， 通 知 
可 能 会 被 延迟 。 因 此 ,与 全 虚拟 化 设备 相 比 ， 
virtio 大 幅度 减少 了 模式 转换 的 次 数 。 

virtio 大 致 可 分 为 Virtio PCI 和 Virtqueue 两 
不 部 分 。 

Virtio PCI 对 于 客户 机 来 说 相当 于 PCI 设 备 ， 
提供 以 下 功能 。 





。 设备 初始 化 时 的 宿主 机 与 客户 机 间 协 商 
或 通知 设 定 信息 时 使 用 的 配置 寄存 器 。 

。 中 断 ( 宿 主机 一 客户 机 ) 、1/O 端 口 访问 
(客户 机 一 宿主 机 ) 等 引起 的 宿主 机 与 
客户 机 之 间 的 事件 通知 功能 。 

。 使 用 标准 的 PCI 设 备 DMA 进行 数据 转 


送 的 功能 。 


Virtqueue 是 数据 转送 时 使 用 的 客户 机 内 存 
空间 中 的 队列 结构 。 每 个 设备 可 以 拥有 一 个 或 
者 多 个 队列 。 例 如 ，virtio-net 需 要 送信 队列 、 
收 信 队 列 和 控制 队列 三 个 队列 。 

客户 机 操作 系统 检测 到 作为 PCI 设 备 的 
virtio 设 备 后 对 其 进行 初始 化 ， 回 Virtqueue 中 存 
取 数 据 ， 中 断 和 LIO 访问 则 通过 事件 通知 方式 对 
簿 主机 提交 IO 申请 。 

趁 此 机 会 , 我 们 再 来 认真 研究 一 下 Virtio 
PCI 的 相关 内 容 。 








回顾 PCI 





在 进行 Virtio PCI 讲 解 之 前 ， 我们 首先 简单 
回顾 一 下 PCI 的 相关 知识 。 

PCI 设 备 通 过 Bus Number 和 Device Number 
来 识别 ,一 个 设备 具备 多 种 功能 时 ， 则 由 Function 
Number 区 分 各 个 功能 。 

这 些 设 备 占 有 PCI Configuration Space、PCI 
IO Space、PCI Memory Space 三 个 内 存 空间 。 

PCI Configuration Space 包含 了 大 量 设备 初 
始 化 和 驱动 载 人 时 需要 的 信息 。 其 中 有 显示 设 
备 厂商 代码 和 设备 号 的 VendorID 和 Device ID 信 
息 ; 显示 PCI1O Space 和 PCI Memory Space 映 
射 地 址 的 Base AddressRegister 信 息 和 MSI 中 汤 
设 定 信息 等 。 

要 想 访 问 PCI Configuration Space 需 要 按照 
下 面 的 步 又 执行 。 








(将 设备 的 Bus Number，Device Number， 
Function Number 和 要 访问 领域 的 offset 
值 连 同 Enable Bit 一 起 设 定 到 CONFIG _ 
ADDRESS 寄 存 器 台中 CONFIG 
ADDRESS 寄存 器 的 位 配置 如 表 1 所 示 。 

@) 对 CONFIG DATA 寄存 器 执行 读 入 或 
写 六 揉 作 。 


操作 系统 在 PCI 设 备 初 始 化 时 ， 以 迭代 
Bus Number、Device Number 后 按 顺 序 访问 PCI 
Configuration Space 的 方式 ， 就 能 检测 出 连接 到 
计算 机 上 的 PCI 设 备 。 

PCI IO Space 映 射 在 IO 空间 里 ， 主 要 用 于 
设备 的 硬件 寄存 器 映射 等 呈 。 








@ PC 机 的 CONFIG ADDRESS 寄 存 器 映射 到 IO 空间 的 
0xCF8 处。 

(3) PC 机 的 CONFIG_DATA 寄存 硕 上 映射 到 IO 空间 的 0xCFC 处 。 

(@ PC 机 上 是 映射 到 IO 空间 中 , 在 其 他 架构 的 机 器 上 也 有 
映射 到 内 存 的 情况 。 





基于 virtio 的 半 虚 拟 化 设备 之 一 


virtio 概要 与 virtio PC| 


如 图 1 所 示 ，PCI Memory Space 有 映射 在 物理 
地 址 空间 内 ,使 用 在 需要 如 图 像 存 储 带 等 大 内 
存 空间 的 情况 下 。 无 论 哪个 领域 映射 地 址 都 需 
要 参照 PCI Configuration Space 的 Base Address 
Register 取 得。 


Virtio PCI 设备 检测 方法 





virtio 设备 是 作为 连接 到 客户 机 上 的 PCI 设 
备 被 客户 机 操作 系统 识别 的 。 

这 时 ，PCI Configuration Space 的 Vendor ID 
为 0x1AF4，Device ID 为 0x1000 - 0x1040 的 值 。 
更 进一步 ， 为 了 判别 virtio 设 备 种 类 ， 还 会 配 有 如 
表 2 所 示 的 Subsystem Device ID 作为 追加 信息 。 

客户 机 操作 系统 查看 这 些 ID 后 就 会 载 人 适 
当 的 virtio 驱动 。 





有 表 1 CONFIG_ADDRESS register 


Enable Bit 
Reserved 

Bus Number 
Device Number 
10-8 IFunction Number 
7=2 Register offset 
1=0 0 























有 图 1 PCI Configuration Space 
31 16 15 0 


00h 
04h 
08h 
OCh 


10h 
14h 
18h 
1Ch 
20h 
24h 


28h 
2Ch 
30h 
34h 


Reserved 38h 


Interrupt Pin|Interrupt Line| 3Ch 


Base Address Registers 
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UNNINE LE RAN 
正确 理解 虚拟 化 技术 入: 1 ED 


Virtio- Header ) 


Virtio Header 是 设置 在 PCI 1/O Space 开 始 处 
的 ， 用 于 设 定 virtio 设 备 的 字段 ， 客 户 机 操作 系统 
在 virtio 设 备 驱动 初始 化 时 使 用 Virtio Header ( 表 3) 

Virtio Header 的 尾部 (MSI 无 效 的 情况 是 
20byte， 有效 的 情况 是 24byte) 接 着 device 
specific header。 


表 4 中 列 出 了 device specific header。 


有 表 2 Subsystem Device ID 


network card 








block device 





console 
entropy Source 





memory balooning 
SCSI host 
9P transport 








CO cooiOII 人 |wIPPi 一 











有 表 3 Virtio header 


Hypervisor 





Virtio PCI 设 备 的 初始 化 处 理 ) 


采用 客户 机 操作 系统 中 的 Virtio PCI 进 行 
virtio 设备 初始 化 处 理 的 步骤 如 下 所 示 。 


< 图 Step 1 


执行 日 常 PCI 设 备 初始 化 例 程 ， 检 测 virtio 
的 Vendor ID 和 Device ID。 


< Step 2 


获取 设备 的 PCIIUO Space 的 映射 地 址 , 在 
Virtio Header 的 STATUS 字 段 中 设置 ACKNOWLEDGE 
位 (STATUS 字 上 段 使 用 的 位 值 在 表 5 中 记载 )。 





< 四 Step 3 


加 载 与 Subsystem Device ID 一 致 的 驱动 。 
例如 ， 卫 为 1 时 加 载 virtio-net。 
































yy 表 4 virtio-net specific header 


MAC 





0 IHOST_FEATURES 4 宿主 机 提供 的 功能 的 位 字段 
4 GUEST_FEATURES 4 客户 机 想 要 实现 的 功能 的 位 字段 
分 配给 QUEUE_SEL 指定 队列 的 内 存 物理 页 的 页 
8 QUEUE_PFN 4 帧 号 (PEN) 
12 “QUEUE_NUM 2 RO QUEUE_SEL 指定 的 队列 大 小 
14 ‘QUEUE_SEL 2 RW 队列 号 
16 IQUEUE NOTIFY 2 9 QUEUE_SEL 指定 队列 中 有 应 该 处 理 的 
18 /STATUS 1 设备 的 状态 
19 ISR 1 中 断 状态 
20 |IMSIL_CONFIG_VECTORI 2 控制 队列 的 M SI 向 量 号 (只 有 MASI 有 效 时 存在 ) 
QUEUE_SEL 指定 队列 的 MSI 向 量 号 (只 有 MSI 
22 MSI_QUEUE VECTOR, 2 有 效 时 存在 ) 





MAC 地 址 





STATUS 
8 ‘MAX VIRTQUEUE_ PAIRS| 2 














RO 


Link up 等 virtio-net 固有 状态 
最 大 RX/TX 队 列 数 ( 用 于 多 队列 ) 











< Step 4 


驱动 加 载 成 功 的 话 ， 在 Virtio Header 的 
STATUS 字段 中 设置 DRIVER 位 。 


< 图 Step $ 





执行 设备 固有 的 初始 化 处 理 。virtio-net 的 
情况 下 ， 从 virtio-net specific header 中 拷贝 MAC 
地 址 ， 作 为 网 卡 进行 向 网 络 子 系统 注册 等 处 理 。 
此 时 ,在 Virtio Header 的 HOST FEATURES 字 段 
中 显示 的 设备 的 可 用 功能 中 ， 将 驱动 想 使 用 的 
功能 的 位 写 人 到 GUEST FEATURES 中 。 这 里 不 
再 歼 述 FEATURES 的 所 有 位 值 ， 例如 virtio-net 
想 要 使 用 Checksum Offloading 时 位 值 为 0， 想 要 
使 用 TSOv4 时 必须 设置 位 值 为 11。 


< 图 Step 0 








分 配 设备 所 需 数量 的 队列 ， 通 过 Virtio Header 
回 特 主机 发 出 地 址 通知 (在 “队列 的 分 配 处 理 ” 
中 详细 介绍 )。 


< 图 Step 7 


驱动 的 初始 化 处 理 全 部 成 功 的 话 ， 在 Virtio 
Header 的 STATUS 字 上 段 中 设置 DRIVER_OK 位 ， 
中 途 失 败 的 话 设 置 FAILED 位 。 


队列 的 分 配 处 理 





“Virtio PCI 设备 的 初始 化 处 理 ” 中 Step 6 提 


有 表 5 device status 
位 名 称 说 明 
(bit) (name ) (description) 
1 /ACKNOWLEDGE 客户 机 OS 发 现 设 备 


第 || 回 




















2 IDRIVER 客户 机 OS 持 有 设备 对 应 
的 驱动 

3 IDRIVER_OK 客户 机 OS 完成 驱动 初始 化 

7 IFAILED 初始 化 失败 





基于 virtio 的 半 虚 拟 化 设备 之 一 
virtio 概要 与 virtio PCI 


到 的 队列 的 分 配 处 理 需要 在 每 个 队列 中 执行 如 
下 的 步 又 。virtio-net 时 需要 3 个 队列 所 以 就 需要 
重复 3 次 。 


< Stepl 


将 执行 设 定 的 队列 号 写 人 到 Virtio Header 的 
QUEUE SEL 字 上 段 中 。 


< Step 2 


读 取 Virtio Header 的 QUEUE NUM 字 段 。 
该 字段 值 是 要 执行 设 定 的 队列 的 队列 长 。 值 为 0 
时 ， 表 示 窒 主机 不 同音 使 用 该 号 码 对 应 的 队列 ， 
所 以 不 能 使 用 该 队列 。 











< Step3 


分 配 队 列 需 要 使 用 的 内 存 空间 。 分 配 的 大 
小 需要 符合 队列 长 度 ， 开 始 地 址 需要 匹配 分 页 
大 路。 


< 图 Step 4 


将 内 存 空 间 开 始 地 址 的 页 帧 号 设置 到 Virtio 
Header 的 QUEUE PFN 中。 


< 图 Step 5$ 


MSI 中 汤 有 效 时 ,向 Virtio Header 的 MSI 
CONFIG VECTIOR 字段 或 者 MSL QUEUE VECTOR 
字段 中 写 和 中断 向 量 叶 。 究 竟 写 人 到 哪个 字段 ， 
根据 队列 是 否 是 控制 队列 而 有 所 不 同 。 











oo 


本 回 我 们 讲解 了 virtio 概要 和 关于 Virtio PCI 





安装 的 内 容 , 下 一 回 则 要 讲解 Virtqueue 和 使 用 
Virtqueue 的 网 卡 (virtio-net) 的 实现 方法 。 
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大 


Universal shell programming 研究 所 http://www.usp-lab.com 
上 田 隆 一 (UEDA Ryuichi ) @uecinfo ” 译 / honnkyou 


编写 CGI 脚 本 (2) 
一 一 使 用 GET 方法 获取 子 符 串 












又 到 了 每 期 大 彻 大 悟 Shell 脚本 连载 的 时 间 。 
上 一 回 说 到 用 bash 执行 CGI 脚本 ， 其 实 这 类 禁 
止 技 在 过 去 并 不 十 分 罕见 ， 与 Unix 的 老 用 户 谈 
到 这 一 话题 时 ， 大 家 都 相当 怀念 。 

但 被 怀念 并 不 是 一 件 值得 高 兴 的 事 ， 本 连 
载 也 不 是 为 了 追忆 古老 的 技术 。 但 是 ， 如 果 掌 
握 了 用 bash 编写 CGI 脚本 的 技能 ， 就 可 以 在 本 
地 编写 CGI 再 上 传 到 服务 右上 , 还 是 十 分 方便 的 。 
为 了 不 使 这 一 传统 技能 消失 ， 笔 者 决定 在 这 里 
偷偷 记录 下 这 一 方法 。 

这 一 回 ， 我 们 研究 的 课题 是 ， 使 用 GET 方 
法 通过 浏览 需 向 CGI 脚本 传送 字段 ， 服 务 需 端 
CGI 脚本 动态 显示 接收 到 的 文字 。 


























gets ! 一 一 Dandy 坂 对 








书 接 前 回 ， 笔 者 使 用 手中 的 Mac 启动 Apache 
服务 ， 并 配置 解析 CGI 脚本 。Mac 下 Apache 的 
设 定 方法 请 参照 上 一 回 。Linux、BSD 的 设 定 方 





图 1 轻松 从 主 目录 访问 脚本 
$ tn -s$ /Library/Web9erver/VCGIEXxecutabLes/ ,/cgi-bin 


$ cd cgi-bin 
$ sudo chown ueda:wheel ./ 


Na 
"wep 


， = BOO9, nTxL oe, 
eA 外 | pe Dh Won Ey 
| wl ll i 八 由 MI lo 各 ff 


法 网 上 参考 资料 很 多 ， 请 自行 查找 设 定 。 

上 一 回 已 经 介绍 过 , 笔者 的 Mac 是 OS 
久 标 准 版 ,运行 的 是 目 带 安装 的 Apache。 将 
编写 的 CGI 脚 本 放 到 路 径 /Library/WebServer/ 
CGIExecutables/ 下 ， 打 开 浏 览 帮 输入 地 址 http:// 
localhost/cgi-bin/hoge.cgi1， 页 面 能 正常 打开 说 明 
配置 成 功 ，CGI 脚本 可 以 正常 启动 。 上 一 回 也 是 
这 样 设 定 的 ,不 过 将 文件 一 个 一 个 移 到 /Library/ 
WebServer/CGIExecutables/ 文件 夹 下 是 一 件 非 
综 诬 烦 的 事 。 所 以 如 图 1 所 示 ， 笔者 在 自己 用 
户 的 主 目录 下 创建 了 名 为 cgi-bin 的 符号 链接 ， 
连接 到 /Library/WebServer/CGIExecutables/ 文件 
来 ,这样 只 要 将 脚本 放 到 cgi-bin 下 即 可 。 

本 回 内 容 对 版 本 没有 过 多 要 求 ,不 过 为 了 
以 防 万 一 仍 需 确认 一 下 Mac 的 软件 环境 是 否 如 
图 2 所 示 。 


























GET 使 用 方法 





首先 从 最 简单 的 GET 讲 起 。GET(GET 方 
法 ) 是 在 HITTP 中 向 CGI 脚本 传递 字符 串 的 方 
法 之 一 。 做 法 是 在 浏览 需 地 址 栏 中 输入 URL 时 ， 
将 字符 串 紧 贴 在 地 址 后 面 ， 然 后 将 字符 串 传递 
给 CGI 。 








图 2 环境 


$ bash --version 






编写 CGI 脚本 (2) 
一 一 使 用 GET 方法 获取 字符 串 


GNU bash, version 3.2.48(1)-release (x86_64-apple-darwin12) 


Copyright (C) 2007 Free Software Foundation, 
$ uname -a 


Darwin uedamac.1local 12.3.0 Darwin Kernel Version 12.3.0: Sun Jan 6 22:37:16 PST 2013; 回 


root:xnu-2050.22.13~1/RELEASE_X86_64 x86_64 
$ apachectl] -v 

Server version: Apache/2.2.22 (Unix) 

Server built: Dec 9 2012 18:57:18 


代码 清单 1 中 通过 shell 脚本 展示 了 一 个 实例 。 
将 shell 脚本 保存 至 cgi-bin 下 ， 执 行 chmod+X 命 
令 赋 了 予 任意 用 户 可 执行 权限 后 ， 
行 该 脚本 ， 显 示 结 果 如 图 3 所 示 。 

在 这 里 稍微 解释 一 下 ， 在 地 址 栏 中 输入 的 字 
符 串 can bin/echo.cgi?gets!! 它 的 
意思 就 是 通过 GET 向 echo.cgi 脚本 传递 gets!! 这 

一 字符 串 。 

被 传递 字符 串 的 CGI 脚本 必须 用 某 种 方法 
接收 传递 过 来 的 字符 串 。 方 法 很 简单 ， 就 是 给 
传递 过 来 的 字符 串 添 加 QUERY STRING 变量 并 





通过 浏览 偶 运 

















使 用 该 变量 即 可 。 所 以 ， 如 代码 清单 1 那样 添加 
HTTP 协议 头 ， 执 行 简 单 的 echo 命令 ， 就 可 以 
将 通过 GET 传递 过 来 的 字符 串 输 出 到 浏览 胡 中 。 


< 全 > 小 心 注入 


使 用 变量 QUERY _ STRING 时 , 只 要 没有 
特殊 情况 ， 就 要 像 第 5$ 行 那样 将 变量 用 双 引 号 
括 起 来 。 如 果 不 括 起 来 的 话 就 可 能 发 生 如 图 4 
那样 的 情况 ， 这 与 在 终端 上 的 规则 相同 。 如 图 5 
所 示 那 样 在 终端 上 做 一 下 实验 ， 应 该 可 以 理解 
上 述 情况 。 














有 代码 清单 1 表示 使 用 GET 方 法 获取 字符 串 的 
CGI 脚本 (echo.cgi) 





01 #!/bin/bash -xv 

02 

03 echo "Content-type:text/html" 
04 echo 

05 echo "$QUERY STRING" 











有 一 点 要 记 住 ， 无论 怎 样 ， 使 用 shell 脚 本 
编写 CGI 脚本 都 跟 系 统 有 密切 的 联系 。 但 是 也 
不 用 过 度 担心 被 注入 恶意 命令 。 即 使 没有 用 引 
号 括 起 SQUERY STRING 变量 ，echo 后 紧 跟 的 

变量 也 只 是 被 转化 为 字符 串 而 不 会 被 执行 (图 6)。 





V 图 3 使 用 GET 方法 传送 字符 串 


@ OO | localhost/cgi-bin/echo.co Xx \ “大 
€ C 











[5 localhost/cgi-bin/echo.cgi?getsll sr 








V 图 4 QUERY_STRING 不 使 用 双 引 号 则 传送 “*” 


| | localhost/cgi-bin/echo.ce x 





| localhost/cgi-bin/echo.cgi?* 


dame.cgi download_xlsx.cgi echo.cgi notify.cgi 
notify2.cgi smallest.cgi survey.cgi 





图 5 在 终端 上 实验 有 无 括号 


将 [*] 设置 值 为 变量 A 

$ A="*" 

不 用 括号 括 起 来 

$ echo $A 
ET 
用 括号 括 起 来 

$ echo "$A" 

米 





V 图 6 ”分 号 后 注入 命令 
eee 


所 C 








| | localhost/cgi-bin/echo.co x 





[7 localhost/cgi-bin/echo.cgi?rm;rm;rm 5 








0 





大 彻 夫 0 SNe] 内 


相反 ， 如 图 7 格式 书写 代码 的 话 ， 则 会 发 
生意 想不到 的 的 问题 。 如 例 所 示 ， 即 使 用 引号 
括 起 也 不 是 绝对 安全 的 。 


V 图 7/ GET 接收 的 合 令 字 串 被 执行 实例 
1 变量 放行 首 | 


$ cat yabail.cgi 
LAA EA 


echo "Content-type: text/html" 
echo 
"$QUERY STRING 


命令 可 执行 | 

$ curtL http:/V/LocaLhost/cgi-bin/yabail， 
cgiy?LS 

dame.cgi 

downtLoad XLSx.Ccgi 

echo.cgi 

(以 下 略 ) 


2 使 用 eval 

$ cat yabai2.cgi 

#!1/bin/bash -XV 

echo "Content -type: text/html" 
echo 

eval "$QUERY STRING 


命令 可 执行 | 

$ curtL http:/V/LocaLhost/cgi-bin/yabaiz2 ， 
cgi?LS 

dame.cgi 

downtLoad XLSx.Ccgi 

echo.cgi 

(以 下 略 ) 


有 代码 清单 2 com.html 





还 有 其 他 一 些 不 好 的 书写 格式 ， 但 这 里 我 
们 简单 了 解 这 两 种 类 型 并 在 编码 中 注意 就 不 会 
有 太 大 问题 。 当 然 ， 在 封闭 的 内 部 环境 中 实验 
时 没有 必要 考虑 这 么 详细 。 笔 者 一 直 认 为 安全 
级 别 应 根据 网 站 用 途 的 来 设 定 ， 设 定 后 我 们 进 
何 下 二 














接 下 来 让 我 们 使 用 GET 实践 一 下 。 这 里 我 
们 要 编写 的 是 一 个 服务 器 管理 页 面 ， 以 及 可 以 
通过 页 面 下 接 调用 命令 的 CGI 脚本 。 这 之 前 我 
们 也 编写 过 输出 HTML 的 脚本 , 但 本 回 我 们 不 
是 事先 在 脚本 中 写 和 人 HTML 语句 ， 而 是 让 CGI 
动态 生成 HTML 语句 。 

首先 ， 用 编辑 咒 创 建 一 个 如 代码 清单 2 所 
示 的 html 文件 。 用 CGI 读 取 数据 ， 再 由 sed 等 
命令 加 工 数据 后 动态 生成 HTML 语句 。 

接 下 来 ,准备 好 如 代码 清单 3 所 示 的 CGI 脚 
本 文件 , 表示 上 一 步 创 建 的 html 文件 。 为 了 调试 ， 
我 们 在 后 面 添加 了 echo "$QUERY STRING" 命 
令 。 生 成 html 语句 后 才 输 出 Debug 信息 有 取 巧 
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01 <!DOCTYPE html> 

02 <html> 

03 <head> 

04 <meta charset="UTF-8" /> 

05 <title>cgi test</title> 

06 </head> 

07 <body> 

08 <form name="FORM" method="GET" action="./com.cgi"> 
09 命令 : 

10 <select name="COM"> 

11 <option value="0">cat /etc/hosts</option> 
12 <option value="1">top -L 1</option> 

3 </select> 

14 <input type="submit"” value=" 执 行 "/> 

15 </form> 

16 <pre> 

17 <!--RESULT- -> 

18 </pre> 

19 </body> 

20 </html> 





之 嫌 ， 但 这 样 做 Debug 信 息 就 可 以 显示 在 浏览 
顶 页 面 中 。 
接 下 来 用 浏览 需 调 用 com.cgi 文件 ， 从 下 拉 
选 框 中 选中 一 个 项 目 后 按 下 确认 按钮 。 如 图 8 所 
示 左 下 角 就 会 显示 GET 方法 传递 过 来 的 字符 串 。 


< 好 > HTML 语句 中 嵌入 列表 


接 下 来 我 们 来 解释 一 下 图 8 中 的 “COM=1”。 
COM 字符 串 是 下 拉 列 表 选 框 的 名 字 (com.html 
中 name="COM” 的 部 分 )“=” 右边 则 是 选择 蕊 
目的 value 值 。 

获取 GET 字 符 串 的 CGI 脚本 通过 value 值 可 
以 知道 浏览 需 端 选择 了 哪个 选项 ， 因 此 直接 执 行 
下 拉 列 表 选 框 中 记录 的 命令 就 可 以 了 。 编 号 与 命 
令 对 应 表 的 文件 应 该 放 在 哪里 比较 好 呢 ? 而 且 ， 
虽然 直接 将 命令 写 在 com.html 文件 中 了 ， 但 对 应 
表 文 件 的 内 容 还 是 动态 实现 比较 好 吧 ? 

这 个 时 候 ， 让 我 们 使 用 open usp Tukubai 
(https://uec.usp-lab.com) 的 mojihame 命 令 。 首 
先 把 com.html 蔡 换 为 代码 清单 4 中 的 内 容 。 

接 下 来 用 代码 清单 5 中 的 内 容 蔡 换 com.cgi。 























有 代码 清单 3 ”表示 从 下 拉 选 框 中 所 选项 目的 CGI 脚 
本 (com.cgi) 





01 #!/bin/bash -xv 

02 

03 htmlfile=/Users/ueda/cgi-bin/com.html 
04 

05 ### 显示 内 容 

06 echo "Content-type: text/html" 
07 echo 

08 cat $htmlfile 

09 

10 # 调试 代码 

11 echo "$QUERY STRING" 








有 代码 清单 4 ”对 应 了 mojihame 的 com.html 





01 <select name="COM"> 

02 <!-COMLIST--> 

03 <option value="%1">%2</0option> 
04 <!-COMLIST--> 

05 </select> 












编写 CGI 脚本 (2) 
一 一 使 用 GET 方法 获取 字符 串 


这 样 在 浏览 器 中 写 到 $tmp- 清 单 中 的 命令 就 会 加 
上 编号 ( 行 号 ) 并 显示 到 下 拉 列 表 中 。 命 令 列表 
也 可 以 是 外 部 文件 ,不 过 这 里 为 了 演示 使 用 了 
向 入 文档 。 

我 们 接 下 来 要 说 明 的 是 跟 本 回 主题 没有 关系 
的 几 个 细 方 ， 代 码 清 9 中 第 一 行 的 “-xv” 是 脚 
本 执行 时 输出 日 志 的 选项 。 第 3 行 的 “exec 2>” 
是 用 来 重 定 问 pn 县 到 文件 中 的 命 
令 。 第 10 行 到 14 行 的 舱 入 文档 的 作用 是 将 两 
个 “FIN” 之 间 的 代码 输出 到 标准 输出 中 。 其 中 
“FIN” 只 要 是 开始 与 结尾 成 对 出 现 ， 那 么 也 可 
以 换 成 E0F 或 者 HOGE。 




















V 图 8 表格 传送 的 子 串 














= 可 
HOO OD coiest " “ 
€ SC [1 localhost/cgi-bin/com.cgi?COM=1 yr| 三 

六 令 : [cat/etc/hosts 二 | [执行 | 
COM=1 








有 代码 清单 5 ”将 命令 列表 家 入 com.html 的 com.cgi 


01 #!/bin/bash -xv 

02 

03 exec 2> /tmp/Log 

04 

05 PATH=/usr/Tlocal/bin:$PATH 

06 

07 htmlfile=/Users/ueda/cgi-bin/com.html 
08.tmp=/tmp/$$ 

09 

10 cat <<FIN > $tmp-list 

11 cat /etc/hosts 

12 top -lL 1 

13 echo test test 

14 FIN 

15 

16 于 # 显示 内 容 

17 echo "Content -type: text/html" 
18 echo 

l9sed 's/ /\\g S$tmp= List | 
20 Tr "9 | 

21 awk '{print NR,$1' | 
22 mojihame -LCOMLIST $htmlfile - 
23 

24 # 调试 代码 

25 echo "$QUERY STRING 

26 

27 rm -f $tmp-* 

28 exit 0 











a 
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如 果 不 考 虑 mojihame 部 分 ， 首 先 , 第 21 行 
awk 命令 后 面 的 管道 “|” 中 保存 的 是 如 代码 清单 
6 所 示 的 数据 。 诬 加 行 号 ， 将 空格 转变 成 ””， 
在 原本 的 “_” 前 加 转 义 符 “\”。open usp Tukubai 
命令 因为 接收 以 空格 分 隔 的 数据 ， 因 此 不 得 不 
将 数据 转换 一 下 格式 。 

这 样 就 会 有 两 列 数据 (一 列 数据 是 下 拉 列 
表 中 的 value 值 ， 另 一 列 是 下 拉 选 框 中 的 命令 )。 
将 这 两 列 数据 写 人 mojihama 后 ，COM 清 单 括 
起 来 的 部 分 只 复制 记录 数 , 第 1 列 的 内 容 赋 值 
给 代码 清单 4 中 的 %1， 第 2 列 的 内 容 赋值 给 代 
码 清单 4 中 的 %2。 被 转 码 的 内 容 还 原 为 原来 形 
式 。Mojihama 输出 的 HTML 中 ， 下 拉 选 框 的 部 
分 表示 为 代码 清单 7 的 样子 。 

熟悉 mojihama 后 你 会 觉得 它 很 方便 。 不 怕 
麻烦 的 话 ， 只 用 awk 也 可 以 写 出 HTML 页 面 。 


< 全 > 再 次 小 心 注入 


这 里 我 们 需要 再 注意 一 件 事 ，com.cgi 从 下 
拉 选 框 获 取 数 字 ， 但 并 不 是 只 能 获取 数值 数据 。 
如 图 9 所 示 ， 使 用 curl 等 命令 ,或 者 在 浏览 器 地 





























图 9 ”com.cgi 中 直接 用 GET 传递 数据 


$ CuUrL "http://LocaLhost/cgi-bin/Vcom,.cgiy?reboot" 
( 略 ) 


</htmL> 
reboot 


VV 图 10 ”用 tr 命令 删除 指定 外 文字 


$ echo “COM=1laewag 啊 啊 2， 
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er qe "oo 





| 只 保留 1 和 2 





址 栏 中 修改 URL 后 带 的 字符 串 也 可 以 向 服务 器 
端 输送 危险 的 字符 串 。 

这 种 情况 的 应 对 方法 相对 复杂 ， 不 过 我 们 
的 例子 只 是 单纯 地 接收 数值 ， 所 以 接收 到 GET 
命令 传 过 来 的 数据 后 会 立即 用 fr 命令 删除 非 数 
值 字 符 。 在 tmp=/tmp/$$ 行 的 下 一 行 追加 下 面 
一 行 代 码 。 








NUM=$ (echo "$QUERY STRING" |tr -dc '0-9') 


人 f 参 数 “-d” 的 作用 是 删除 学 符 ， 参 数 “-c” 则 是 
匹配 字符 。 追 加 后 的 结果 如 图 10 中 所 示 (UTF-8 
编码 的 话 即 使 混入 非 数 值 学 符 也 没 问题 )。 这 样 
下 来 只 有 12 保 留 ， 其 至 连 换行 符 都 消失 了 ( 行 尾 
的 提示 符 $ 就 是 为 了 去 除 换行 符 ) 这 样 行 号 就 赋 
值 给 变量 NUM， 剩 下 的 就 是 执行 列表 中 的 命令 。 











完成 的 com.cgi 如 代码 清单 8 所 示 。 字 符 串 
值 传 不 到 变量 中 、 中 间 文 件 创建 不 成 功 等 Bug 会 
时 有 发 生 ， 需要 稍微 适应 一 下 。 例 如 ， 如 果 命 
令 输 入 不 到 COM 中 , 在 第 23 行 的 位 置 就 会 报错 。 














有 代码 清单 6 换 码 后 的 命令 列表 





01 cat /etc/hosts 
02 top -L 1 
03 echo test\ test \ 








有 代码 清单 7 com.cgi 执 行 后 生成 的 部 分 html 代 码 (下 拉 列 表 部 分 ) 





<select name="COM"> 
<option value="1">cat /etc/hosts</option> 
<option value="2">top -L 1</option> 
<option value="3">echo test test </option> 
</select> 








所 以 在 第 21 行 的 位 置 添 加 “:”“ 无 操作 命令 ) 等 
细 市 技巧 是 很 有 必要 的 。 但是， 如 采 行 数 相对 
较 少 ， 也 能 让 大 家 尽快 习惯 ， 然 后 就 可 以 试看 
开发 点 什么 ， 或 者 可 以 早日 制作 出 USP 同 好 会 
网 站 (http:/www.usptomo.com) 这 样 美观 的 网 站 。 

对 于 成 品 ， 还 需要 使 用 一 个 名 为 flehame 
的 命令 。filehame 命令 的 作用 是 将 某 一 文件 内 容 
插入 到 男 一 文件 中 ,使 用 方法 如 图 11 所 示 。 这 
里 用 sed 命令 也 可 以 达到 相同 的 效果 。 











有 代码 清单 8 调用 命令 的 CGI(com.cgi 最 终 版 ) 


01 #!/bin/bash -XV 

02 

03 exec 2> /tmp/Log 

04 

05 PATH=/usr/ local/bin:$PATH 

06 

07 htmlfile=/Users/uveda/cgi-bin/com.html 
08 tmp=/tmp/$$ 

09 

10 纤纤 妊 # 可 以 执行 的 命令 列表 ####### 
11 cat <<FIN > $tmp-list 

12 cat /etc/hosts 

1l3 top -L 1 

14 echo test test 

15 FIN 

16 

17 ####### 命令 执行 #### 检 

18 # 获 取 编 号 

19 NUM=$ (echo "QUERY STRING"|tr -dc '0-9°') 
20 # 获 取 指 定 行内 容 

21 COM=$ (awk -v n="$NUM" 'NR==n' $tmp-list) 
22 #C0M 内 容 为 空 时 ， 用 " :" 代替 

23 [ -z "$COM" ] RAR COM=":" 

24 # 执 行 

25 $COM > $tmp-result 

26 

27 疹 楷 兹 # 生成 HTML 代码 挫 检 ## 
28 echo "Content-type: text/html" 
29 echo 

30 # 换 码 

31 sed 's/ /\\ 9 $tmp-list | 
32 Tr | 

33 # 加 编号 

34 awk '{print NR,$1' | 

35 # 输 出 >>> 1: 行 号 2; 命令 

36 mojihame -LCOMLIST $htmlfile - | 
37 # 谨 入 命令 执行 结果 

38 filehame -lRESULT - $tmp-result 
39 

40 rm -f $tmp-* 

41 exit 0 















编写 CGI 脚 本 (2) 
一 一 使 用 GET 万 法 获取 字 稚 捉 


最 后 的 执行 结果 如 图 12 所 示 。 无 论 选择 哪 
个 命令 ， 按 下 确认 按钮 ， 下 拉 选 框 的 选择 结 采 
都 会 返回 缺 省 值 “cat /etc/hosts/”， 不 过 根据 命 
令 可 能 会 不 同 。 这 里 使 用 了 open usp Tukubai 的 


formhame 命令 ， 对 于 这 个 命令 有 机 会 我 再 讲解 。 








本 回 我 们 介绍 了 使 用 GET 方法 向 CGI 脚本 
传送 字符 的 方法 。 制 作 了 一 个 由 浏览 硕 执 行 命 
令 的 应 用 程序 。com.html 和 com.cgi 合 起 来 也 就 
是 60 行 左右 的 代码 ， 经 第 在 终端 襄 代 码 或 编写 
shell 脚 本 的 人 一 定 能 够 牢记 于 心 ， 这 样 的 话 在 
需要 的 时 候 它 就 能 发 挥 用 武之 地 了 。 





有 图 11 flename 的 使 用 方法 


$ cat filel 
=== 参 加 者 === 
ATT 
=== 以 上 === 

$ cat meibo 


$ filehame -LATT filel meibo 
-=== 参 加 者 === 





而 
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I Licgitest x 


[1 localhost/cgi-bin/com.cgi?COM=1 
命 令 : [cat/letcihosts =] [执行 


左 站 
# Host Database 

| 

# localhost is used to configure the loopback interface 

# when the system is booting. Do not change this entry. 
二 
127.0.0.1 


localhost 
255.255.255.255 broadcasthost 


$+ localhost 
fe80::1%Ilo0 localhost 
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这 一 回 是 这 本 连载 的 最 终 回 。 最 后 我 们 来 
研究 一 下 OpenFlow。 如 上 回 所 述 , 若 网 络 虚 
拟 化 的 目的 是 形成 不 依赖 于 物理 网 络 的 全 加 上段 
和 扩大 IEEE802.1Q 中 的 VLAN 上限, 那么 只 
通过 OpenFlow 交换 协议 是 不 能 实现 网 络 虚 拟 
化 的 。 因 此 ,虽然 严格 来 说 OpenFlow 并 不 在 本 
连载 所 包含 的 网 络 虚 拟 化 的 范围 内 , 但 使 用 流 
(flow) 来 驱动 网 络 这 样 的 架构 ， 可 以 实现 非常 
接近 于 网 络 虚 拟 化 的 状态 ， 所 以 ， 笔 者 就 尝试 
以 OpenFlow 作 为 本 回 讨论 的 对 象 。 

想必 很 多 人 对 OpenFlow 还 没有 清晰 的 概念 ， 
还 不 清楚 其 到 底 能 解决 什么 样 的 问题 、 适 用 于 
怎样 的 环境 。 在 这 种 情况 下 ， 就 在 考虑 是 否 引 
入 OpenFlow。 要 想 理解 那些 因为 厂商 鼓吹 的 积 
极 印象 而 使 本 质变 得 模糊 的 革命 性 技术 ， 不 能 
仅 了 解 它 被 广泛 宣传 的 长 处 和 优越 性 ， 还 需要 
找 出 它 的 缺陷 ,这样 才 有 更 好 的 效果 。 了 人 解 这 
项 技术 无 法 解决 的 问题 , 反而 能 突出 其 适用 范围 。 
使 用 标榜 了 具有 优越 性 和 先进 性 的 技术 并 以 此 
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为 前 提 来 讨论 用 途 用 法 ， 容 易 产 生 错 误 的 设计 
和 运用 ,很 可 能 会 陷入 纯粹 浪费 劳力 和 投资 的 
局 果 ss 


SS OpenFlow 协 议 栈 A 


关于 普通 的 OpenFlow 技 术 方 面 的 内 容 , 已 
经 在 各 种 文章 和 书籍 中 都 有 介绍 , 这 里 不 再 更 述 。 
这 里 以 已 经 理解 了 关于 OpenFlow 协议 和 交换 ， 
以 及 网 络 组 成 的 基本 技术 及 规范 为 前 提 进 行 说 明 。 

有 人 评价 OpenFlow 是 一 种 轨 新 的 革命 性 
系统 ， 这 种 评价 并 不 为 过 。 以 前 ,代表 性 的 开 
放 协 议 栈 ， 有 OSI 协 议和 TCP/P 协 议 两 种 。 而 
OpenFlow 的 协议 栈 ， 可 以 说 是 作为 另 一 种 层级 
存在 的 。 但 是 也 不 能 说 它 是 完全 新 的 协议 层级 
模型 ， 毕 葛 OpenFlow 层 级 是 把 OSI 层级 的 下 面 
4 层 作 为 一 个 流 层 (flow layer) 实现 的 。 因 此 ， 








J 这 是 经 验 者 之 谈 。 


V 图 1 开放 式 协议 栈 





检验 OpenFlow 








OSI 层级 


传输 层 


数据 链 路 层 
物理 层 





在 OpenFlow 协 议 栈 中 ,确定 转发 、 更 新 、 丢 弃 
等 行为 的 流标 识 符 (flow identifier ) 不 是 全 地 址 
和 VLANID 等 单一 的 标识 符 ， 而 是 由 TCP/IP 协 
议 栈 中 的 下 面 4 层 组 合 而 成 的 。 并 且 ， 
由 所 有 的 下 面 4 层 组 合 而 成 ， 而 是 下 面 4 层 中 任 
音标 识 符 的 组 合 ， 从 而 使 OpenFlow 能 组 成 高 目 
由 度 的 网 络 拓扑 。 但 从 另 一 方面 来 说 ， 这 也 成 
为 了 导致 网 络 设计 混乱 的 主要 原因 (图 1)。 


对 OpenFlow 的 误解 


听 说 有 人 批判 OpenFlow， 说 它 是 对 OSI 


它 不 是 














和 TCP/PP 进 行 了 层级 侵犯 ， 这 是 完全 没 道理 
的 。 本 来 ， 它 和 OSI、TCP/IP 就 是 不 同 的 协议 


栈 ， 和 别 的 栈 里 的 层级 模型 相 比 ， 有 不 同 的 定 
义 和 处 理 是 很 正常 的 ， 如 果 这 就 被 称 为 是 层级 
侵犯 , 那么 TCP/IP 的 应 用 层 也 在 侵犯 OSI 的 
上 面 3 层 。 

使 用 这 个 流 进行 转发 ， 从 表面 来 看 ， 可 以 
像 在 现 有 的 物理 网 络 上 对 加 一 个 流 网 络 那 样 来 
使 用 。 并 且 ， 如 果 这 个 流标 识 符 的 元 素 作为 广 
播 地 址 来 使 用 还 能 形成 虚拟 段 。 千 不 考虑 运 











TCP/IP 层 级 








OpenFlow 层 级 








行 负 载 的 话 ， 共 同 通过 VLAN-ID 和 虚拟 机 的 
MAC 地 址 或 下地 址 的 组 合 ， 能 在 虚拟 环境 下 生 
成 4094 个 以 上 的 租户 段 。 

这 样 只 将 OpenFlow 理解 为 是 TCP/IP 的 扩展 
协议 或 者 是 革命 性 的 改进 , 就 无 法 理解 它 的 本 质 。 
必须 意识 到 它 是 与 以 前 的 完全 不 同 的 新 协议 栈 ， 
使 用 这 个 栈 设 计 运 用 的 网 络 也 将 大 为 不 同 。 





SR 


OpenFlow 中 有 两 种 部 署 方式 : 边 端 点 (edge 


系 跳 (hop-by-hop )。 这 两 种 部 署 方 
式 也 是 导致 混乱 的 主要 原因 。 简 单 来 说 ， 边 端 
点 方式 是 以 流 驱 动物 理 服 务 硕 内 的 网 络 ， 而 逐 
跳 是 以 流 驱 动物 理 服务 器 之 间 的 网 络 。 

但 是 ， 对 于 用 数 百 台 到 数 千 台 的 物理 服务 
需 组 成 的 云 平台 和 数据 中 心 ， 局 限于 驱动 物理 
服务 需 内 网 络 的 边 端点 方式 ， 基 本 上 没有 用 处 。 

可 是 ， 只 要 服务 器 之 间 使 用 的 是 传统 的 物 
理 网 络 ， 服 务 器 之 间 的 通信 就 不 能 使 用 流 驱 动 ， 


endpoint) 和 逐 
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因此 OpenFlow 边 端点 也 就 只 能 作为 服务 需 内 流 
网 络 和 现 有 TCP/ 耻 网 络 的 网 关 来 使 用 ， 不 可 能 
在 网 络 整 体形 成 流 。 





这 种 情况 下 ， 可 以 使 用 边 端点 方式 把 服务 骨 
之 间 的 通信 隧道 化 ， 在 现 有 的 物理 网 络 上 蕉 加 法 
网 络 来 对 应 。 这 样 ， 束 日 然而 然 地 再 一 次 延续 了 
上 回 提 到 的 使 用 端点 模型 虚拟 化 引起 的 弱点 和 和 缺 
陷 ， 可 以 说 这 是 一 个 适合 于 相 较 于 高 速 通信 ， 更 
优先 于 段 的 灵活 生成 的 网 络 协议 (图 2) 


逐 跳 方式 是 一 个 以 域内 的 所 有 物理 交换 机 
都 能 流 驱 动 为 前 提 的 网 络 。 服 务 器 之 间 的 路 径 
节点 都 已 经 使 用 流 驱 动 ， 路 径 并 不 需要 隧道 化 ， 
几乎 没有 网 络 三 加 的 性 能 损失 。 

在 要 域内 的 所 有 交换 机 都 文 持 OpenFlow， 
可 能 需要 采购 设备 ， 这 会 有 一 定 的 经 济 方面 的 
问题 。 但 将 OpenFlow 的 法 驱动 方式 商品 化 多 少 








图 2 边 闹 点 模型 


能 解决 一 部 分 问题 。 了 逐 跳 方式 的 情况 下 ， 因 为 
服务 器 之 间 的 通信 路 径 能 完全 支持 流 驱 动 ， 所 
以 完全 不 用 考虑 以 前 的 分 层级 转发 规则 ， 而 且 
仪 仅 使 用 流 就 能 形成 通信 隧道 逻辑 。 

使 用 流 生成 网 络 拓扑 ， 与 MPLS 等 传统 闭 加 
方式 以 及 上 一 回 讨论 的 虚拟 网 络 相 比 ， 是 完全 
不 同 的 新 网 络 架 构 。 但 是 ， 实际 上 因为 流 是 由 
TCP/IP 下 面 四 层 组 成 的 , 所 以 从 某 种 意义 上 来 说 ， 
也 可 以 说 是 现 有 网 络 的 虚拟 化 或 秦 加 。 


SS 


因为 边 端点 方式 和 逐 跳 方式 在 实现 和 功能 
上 完全 不 同 ,， 最 好 还 是 不 要 将 其 视 为 相同 架构 。 
换 句 话说 ， 在 OpenFlow 中 有 两 种 部 署 模 型 是 
导致 混乱 的 原因 ， 即 冰点 重型 和 逐 跳 这 两 种 网 
络 架 构 ， 它们 各 目 使 用 同 称 为 OpenFlow 的 协 
议 栈 在 运行 ， 这 样 理解 会 更 形象 。 但 是 ， 因 为 
使 用 同 称 为 OpenFlow 的 协议 ， 所 以 可 以 通过 
将 双方 互相 连接 ， 形 成 服务 需 内 VM 之 间 和 服 
务 角 之 间 的 通信 邦 用 流 来 驱动 的 网 络 。 这 相当 于 ， 
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交换 机 


虚拟 网 络 


Dr—sfi 
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交换 机 





厂 所 有 组 成 网 络 的 服务 从 、 交 换 机 、 路 由 带 者 
文 持 TCP/IP 的话 ， 就 能 各 自 互 相连 接 ， 形 成 一 
个 网 络 。 

那么 OpenFlow 的 致命 缺陷 是 什么 呢 ? 主要 
有 以 下 几 个 问题 。 


站 名 控制 层 的 分 离 问题 < 


潜在 的 网 络 不 稳定 性 








首先 , 数据 层 和 控制 层 是 分 离 的 。 操 作 
OpenFlow 交换机 的 控制 实例 和 交换 机 实例 是 不 
同 的 。 分 离 数据 层 和 控制 层 ， 目 的 在 于 使 用 一 个 
控制 器 集中 管理 多 个 数据 层 。 理 想 情 况 下 ,一 
个 控制 各 可 以 管理 域内 所 有 的 OpenFlow 交 换 机 。 

但 是 ， 反 过 来 说 ， 耕 控 制 带 和 交换 机 的 通 
信和 隧道 有 问题 的 话 , 网 络 的 控制 也 会 变 得 不 稳定 。 
交换 机 流 表 (flow table) 的 更 新 方式 有 两 种 : 一 
种 是 主动 方式 ， 启动 时 下 载 在 控制 带 端 的 流 控 
制程 序 ， 生 成 流 表 ; 男 一 种 是 被 动 方式 ， 如 果 
接收 到 的 包 的 流 项 在 自己 的 流 表 内 不 存在 ， 交 
换 机 会 临时 向 控制 器 询问 处 理 方法 。 被 动 方式 
是 在 交换 机 收 到 包 的 时 候 ， 再 向 流 表 里 添 加 流 ， 
所 以 当 只 使 用 一 个 控制 器 集中 管理 的 时 候 ， 域 
中 所 有 的 交换 机 都 向 管理 这 个 域 的 控制 器 进行 
查询 的 话 ， 控 制 器 的 负载 会 变 高 。 








控制 器 的 负载 


就 算是 主动 的 情况 下 ， 预 完 把 所 有 的 流 处 
理 内 容 都 存储 下 来 也 是 不 现实 的 。 当 接收 到 流 
表 中 不 存在 的 包 的 情况 下 ， 就 需要 问 控 制 带 询 
问 包 的 处 理 方 式 。 虽然 与 完全 的 被 动 方式 相 比 ， 





检验 OpenFlow 


回 控 制 带 的 查询 数量 会 更 少 ,但 当 事 和 匈 制定 的 
流 控 制 项 很 少 的 情况 下 ， 就 会 增加 回 控 制 硕 碍 
询 的 次 效 。 因 此 ,在 实际 运用 中 ,控制 的 流 项 
较 少 的 情况 下 ， 应 将 其 他 包 按 照 惯例 使 用 协议 
分 层 转 发 处 理 作为 默认 行为 , 或 者 使 用 通配符 
制定 茶 些 条 件 ， 并 尽量 扩展 该 通配符 的 条 件 。 
这 样 ， 仅 在 控制 大 端 添加 流 ， 针 对 茶 些 流 的 处 
理 要 进行 更 新 的 时 候 ， 才 会 产生 交换 机 和 控制 
船 之 间 的 通信 ， 从 而 控制 部 能 在 负载 很 低 的 状 


态 下 运行 。 














流 的 处 理 机 制 


这 样 的 话 ， 就 留 下 一 个 问题 ， 即 在 一 个 控 
制 需 管理 所 有 交换 机 的 情况 下 ， 为 了 实现 即使 
修改 流 , 交换 机 也 能 正常 地 基于 流 把 包 传 递 下 去 ， 
通信 路 径 上 的 所 有 交换 机 ， 对 于 该 流 的 处 理 都 
需要 同步 修改 。 此 时 ， 帮 路 径 中 的 某 一 个 交换 
机 和 控制 硕 的 通信 被 中 断 的 话 ， 针 对 此 流 的 包 
的 转发 就 会 产生 冲突 。 在 OpenFlow 中， 会 定时 
使 用 存活 检测 确认 所 有 相关 联 交换 机 间 的 通信 
是 否 顺畅 。 但 是 (根据 实际 的 实现 情况 ) 不 能 保 
证 在 流 更 新 前 一 定 会 执行 存活 检测 ， 在 活检 测 
的 间 际 硅 执 行 了 流 更 新 ， 导致 出 现 了 没有 正常 
执行 流 更 新 的 交换 机 的 话 ， 就 必须 回 深 所 有 的 
流 更 新 。 

这 个 阶段 回 滚 流 更 新 不 会 产生 大 问题 。 这 
是 因为 ， 和 流 相关 的 处 理 在 交换 机 和 控制 吉之 
间 已 经 关闭 了 。 但是， 针对 TaaS 这 样 的 云 平 台 
使 用 OpenFlow 的 情况 ， 会 通过 触发 虚拟 机 实例 
的 启动 、 停 止 、 移 动 来 执行 流 的 变更 。 因 此 ， 
网 络 这 边 的 流 变 更 会 失败 ， 而 OpenFlow 这 边 的 
回 深 处 理 最 终 会 通知 到 TaaS 控制 需 ， 在 IaaS 端 
的 虚拟 机 也 需要 将 实例 操作 进行 回 深 。 这 样 的 话 ， 
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有 图 3 迁移 回 滚 


IlaaS 控 制 器 
(OpenStack 等 ) 


OpenFlow 


_ 交换 机 _ 


laaS 探 制 器 
(OpenStack 等 ) 


包括 laaS 平 台 在 内 ， 若 要 维持 网 络 拓扑 无 冲突 
的 完整 性 ， 维 护 目标 可 能 会 变 为 负担 相当 大 的 
网 络 (图 3)。 


< 流 驱动 网 络 的 问题 < 





从 网 络 协 议 的 视点 





对 于 OpenFlow 来 说 ， 另 一 个 致命 的 缺陷 不 
是 在 协议 层 执行 转发 行为 ， 而 在 根据 流 运行 的 
部 分 。 一 开始 说 过 ，OpenFlow 是 和 TCP/IP 完 
全 不 同 的 协议 ， 它 把 TCP/IP 下面 四 层 定义 为 一 
个 流 层 。 虽 然 流 层 是 一 个 独立 的 协议 层 ， 但 实 
际 是 由 TCP/P 下 面 4 层 组 成 的 。 换 名 话说 ， 虽 
然 转发 是 通过 交换 机 端口 、 帧 的 MAC 地 址 和 
VLAN-ID， 卫 地 址 或 者 MPLS 标 签 ， 还 有 TCP/ 
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UDP 端口 等 多 个 标识 符 的 组 合 来 进行 判断 的 ， 
但 这 里 也 会 出 现 问 题 。 

一 般 网 络 的 性 能 是 以 交换 机 、 路 由 器 、 负 
载 均衡 硕 、 服 务 需 等 各 层级 为 单位 独自 调 优 ， 
整体 性 能 因此 而 获得 提升 。 当 然 ， 并 不 是 所 有 
层级 都 在 同一 层面 上 进行 优化 ， 有 时 ， 这 会 引 
出 服务 器 的 CPU 和 内 存 的 处 理 能 力 超 过 网 卡 的 
理论 传输 速度 的 数据 IO 的 情况 ， 有 时 ， 交 换 机 
端 会 支持 服务 器 CPU 和 网 卡 不 能 带 来 的 广 带 域 
端口 。 

OpenFlow 必须 不 区 分 层级 ， 在 流 层 全体 进 
行 调 优 。 因 为 TCP/IP 可 以 以 各 个 层级 为 单位 进 
行 调 优 ， 可 以 独立 把 各 层级 的 性 能 提高 ， 只 要 
保持 各 个 层级 之 间 的 接口 , 就 可 以 同时 并 行 开发 。 
但 是 ， 流 层 必须 把 4 个 层级 的 处 理 都 实现 在 一 
个 接口 上 。 因 此， 网卡、 交换 机 、 路 由 需 、 服 
务 器 的 OS 这 些 层级 就 不 能 独立 进行 产品 开发 和 


























评 佑 检验 了 。 由 于 流 层 的 开发 和 调 优 都 由 单个 
开发 团体 来 进行 ， 和 分 层级 的 开发 相 比 ， 可 能 
有 一 点 不 方便 。 

现 阶段 还 不 能 得 出 在 网 络 协议 上 ， 垂 二 分 
割 型 和 水 平分 割 型 哪 种 在 开发 工程 和 性 能 提高 
上 更 有 利 的 结论 ,但 确定 的 是 ， 开 发 工程 是 完 
全 不 同 的 。 


束 





运 维 万 面 高 负载 的 可 能 性 





男 一 个 是 在 运 维 方 面 的 缺陷 。OpenFlow 使 
用 流 层 来 处 理 包 转发 ,组 成 这 个 流 的 字段 (MAC 
地 址 、IP 地 址 、VLAN-ID 等 ) 多 种 多 样 , 根 
据 任意 字段 的 组 合 定义 出 来 的 流 数量 也 变 得 相 
当 巨 大 。 接 收 到 的 包 从 巨大 的 表格 中 检索 出 
相 匹 配 的 流 , 会 产生 很 大 的 负载 , 也 会 一 定 
程度 上 影响 转发 的 效率 。Open vSwitch 是 一 个 
OpenFlow 的 软 交换 机 。 它 把 流 项 哈 希 化 ， 以 此 
来 降低 表格 的 检索 负载 。 

并 且 ， 在 OpenFlow 交 换 机 标准 1.3 版 本 中 ， 
把 流 表 进行 ， 拆 分 ， 并 将 其 管道 化 ， 从 而 使 得 流 
匹配 处 理性 能 得 到 提高 并 促进 了 动作 集 (actionset ) 
的 多 样 化 (图 4)。 

但 是 ，Open vSwitch 把 流 项 哈 希 化 必须 保 
持 与 包 的 匹配 完全 一 致 。 因 此 ， 需 要 在 控制 吉 











Packet In 
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端的 程序 ,指定 王 地 址 和 物理 端口 、 理 论 端 
口 的 范围 ， 再 将 其 逐一 拆 分 开 ， 在 流 表 中 记录 
各 自 的 流 项 , 这样， 整个 表 就 会 变 得 相当 庞大 。 
如 前 所 述 ， 随 着 项 数量 的 增加 ， 会 增加 表格 检 
索 、 匹 配 处 理 的 负载 ， 同 样 也 会 影响 到 转发 的 











为 外 , 流 表 的 管道 化 上 也 有 一 定 的 问题 ， 
即使 没有 流 表 中 对 应 的 项 ， 也 必须 把 接收 到 的 
包 和 所 有 的 流 表 进行 匹配 。 这 样 虽然 可 以 绚 小 
表 的 大 小 ， 但 导致 了 表 项 匹配 处 理 的 增加 。 

为 了 降低 流 项 匹配 的 负 集 ， 最 小 程度 的 包 
进行 流 处 理 ， 将 其 他 的 包 进 行 默认 转发 也 是 一 
种 手段 ， 但 这 样 的 话 ， 就 和 使 用 流 进 行 包 驱动 
的 OpenFlow 基 本 概念 有 些 偶 离 。 最 终 ， 右 网 络 
都 用 流 进行 驱动 ， 会 严重 影响 网 络 性 能 ， 为 了 
维持 网 络 的 性 能 ， 就 会 产生 尽量 不 使 用 流 驱 动 
这 样 的 矛盾 了 。 














~ 


意外 情况 下 无 法 应 对 





OpenFlow 的 其 中 一 个 缺陷 是 对 于 包 的 处 
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理 使 用 的 是 可 编程 方式 。 网 络 通信 隧道 的 建立 
和 对 包 的 处 理 使 用 if-else 条 件 判 断定 义 ， 这 样 
的 方法 本 身 是 没有 问题 的 。 这 应 该 是 一 个 受 欢 
迎 的 功能 架构 。 问 题 是 ， 因 为 是 可 编程 的 ， 要 
让 网 络 运转 就 必须 要 编程 这 点 。 为 了 让 网 络 整 
体 通过 OpenFlow 进行 流 驱 动 ， 必 须 对 所 有 的 
OpenFlow 交换 机 、 针 对 所 有 的 包 、 对 所 有 的 
流 处 理 进行 编程 。 网 络 整 体 的 流 定义 数量 可 
能 因为 交换 机 数量 和 包 的 数量 的 乘积 ， 变 为 一 
个 天 文 数字 。 比 较 现 实 的 是 ， 不 对 所 有 的 交换 
机 和 包 ， 只 对 部 分 的 包 以 及 某 个 具体 区 域 的 交 
换 机 进行 流 定 义 。 但 这 样 做 又 会 出 现 为 了 活用 
流 ， 而 增加 了 程序 定义 工作 ， 或 为 了 减少 运用 
负载 而 减少 程序 定义 等 偏离 流 驱 动 网 络 初 心 的 
矛盾 。 

并 且 ， 因 故障 或 误 操 作 等 原因 ， 不 能 正常 
传输 包 的 时 候 ， 为 了 找到 故障 原因 ， 不 仅 需 要 
今 查 各 个 交换 机 的 状态 和 交换 机 之 间 的 状态 ， 
还 需要 检查 控制 器 端的 程序 代码 。 实 际 使 用 中 ， 
名 为 NOX 和 Trema 的 控制 右 和 框 染 上 ， 并 没有 
这 样 复杂 的 编程 代码 , 即便 如 此 也 需要 对 各 模块 、 
类 、 方 法 进行 分 别 调试 。 
































难以 探寻 问题 原因 





一 般 构建 网 络 的 流程 是 , 设计 拓扑 结构 ， 
在 价格 和 性 能 方面 考察 交换 机 和 路 由 天 并 进行 
选 型 ， 搭 建 后 配置 各 个 交换 机 ， 依 次 进行 连通 
性 检查 ， 最 后 投入 实际 使 用 。 有 问题 的 时 候 ， 
在 对 个 别 机 带 的 状态 和 相 邻 系统 间 的 联通 进行 
调 杏 后 ， 修 改定 位 到 的 机 带 的 设置 或 一 组 机 融 
间 的 设置 来 进行 修正 。 

但 是 , 使 用 OpenFlow 构 成 的 网 络 ， 从 搭 
建交 换 机 ， 逐 一 设置 端口 的 IP 了 地 址 和 默认 转发 











设置 ， 接 着 针对 这 些 交 换 机 进行 流 定义 都 需要 
编程 来 完成 。 针 对 故障 当然 要 检查 个 别 机 可 ， 
但 在 交换 机 上 不 可 能 有 所 有 的 流 项 ， 未 被 匹配 
的 流 会 被 定期 从 表 中 删除 ， 或 者 没有 接收 到 流 
控制 对 象 的 包 时 ， 可 能 也 不 能 从 控制 各 获得 那 
个 流 项 。 因 此 ， 针 对 流 全 体 的 检查 ， 不 仅 包括 
各 个 交换 机 的 物理 状态 和 基本 设置 ， 流 表 的 检 
碍 ， 还 需要 检查 控制 名 端的 流 定 义 ， 还 有 程序 
代码 这 些 东西 。 处 理 的 工作 量 也 随 之 增加 。 目 
然而 然 ， 为 了 找 出 故障 原因 所 需要 的 步 又 也 增 
加 了 ， 因 此 修复 故障 所 需 的 时 间 也 可 能 大 幅 增 
加 。 

综 上 所 述 ， 不 是 分 层级 的 包 转 发 ， 而 是 通 
过 流 表 依 赖 编程 来 控制 的 系统 也 有 很 大 的 潜在 
缺陷 。 





高 效 使 用 
OpenFlow 的 方法 
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那么 OpenFlow 是 失败 的 范例 吗 ? 笔者 并 不 
这 么 认为 , 相反 , 可 以 利用 前 面 指出 的 致命 缺陷 ， 
构想 出 一 个 非常 高 效 的 利用 方法 。 


从 号 点 到 优点 的 转换 





总 结 来 说 ，OpenFlow 的 致命 缺点 如 下 : 

1. 控 制 和 数据 层 分 离 

2. 把 4 个 层级 当 作 一 个 层级 进行 转发 

3. 可 编程 化 

换 名 话说， 只 要 避免 这 些 缺 点 ， 发 挥 OpenFlow 
的 特有 功能 就 好 了 。 因 此 : 

1. 不 分 离 控制 和 数据 层 

2. 不 使 用 流 进 行 转发 

3. 不 编程 


以 这 样 的 前 提 来 活用 OpenFlow 的 功能 。 
OpenFlow 的 功能 里 需要 特意 提 一 下 的 是 ， 不 使 
用 流 进行 转发 , 而 是 使 用 流 进行 包 重 写 。 或 者 说 ， 
接收 到 匹配 某 些 特殊 流 的 包 时 ， 可 以 重 写 这 个 
包 的 任何 头 部 字段 ， 还 能 添加 删除 字段 。 或 者 
生成 新 的 包 ， 并 将 其 转发 或 返回 。 

还 有 ,“ 不 编程 ”这 个 条 目 ， 是 不 以 编程 来 
完成 流转 发 的 意思 ， 把 编程 限制 在 字段 重 写 ， 
或 者 包 生 成 的 话 ， 就 不 会 对 使 用 造成 太 大 的 负 
IT 

针对 上 面 1~3 的 条 件 ， 再 加 入 包 字 上 段 的 重 
写 处 理 的 话 ， 自 然而 然 能 展现 出 这 种 处 理 的 场 
景 了 。 现 在 的 网 络 域 都 是 在 域内 统一 使 用 相同 
的 规则 来 运行 的 , 即 AS、 卫 地 址 块 、VLAN、 
合 加 等 等 。 在 类 似 于 云 系 统 等 连接 多 个 域 而 成 
的 单个 虚拟 计算 系统 的 情况 ， 各 个 域 使 用 不 同 
的 规则 会 出 现 问 题 。 

例如 ， 要 让 使 用 不 同 的 VLAN-ID 分 配 规 
则 的 域 之 间 无 颖 连接 ， 就 需要 VIT。 示 被 虚拟 
化 的 物理 网 络 和 使 用 前 一 回 解说 的 VXLAN 和 
NVGRE 虚拟 化 的 车 加 网 络 之 间 的 通信 ， 需 要 
匹配 物理 网 络 端的 VLAN-ID 和 VXLAN 的 VNI、 
NVGRe 的 VSID。 被 分 配 相 同 卫 私 网 地 址 的 路 
域 通 信 ， 则 需要 能 把 各 目地 址 映射 为 虚拟 全 地 
址 的 NAT 这 样 的 功能 (图 3)。 




















活用 OpenFlow 


作为 使 用 多 个 规则 构建 的 网 络 域 之 间 通 信 








的 网 关 ，OpenFlow 交 换 机 是 非常 有 效 的 架构 。 
基本 上 和 寞 构 域 之 间 通 信和 的 网 天 ， 每 个 域 使 用 一 
侣 或 几 台 就 足够 了 。 因 此 ， 数 据 层 的 交换 机 和 
控制 层 的 控制 带 可 以 一 对 一 来 使 用 ， 还 可 以 在 
一 人 台 物 理 机 上 或 服务 带 上 共存 。 这 样 ， 在 实例 

















检验 OpenFlow 











上 看 是 各 目 存 在 的 ， 但 是 从 维护 者 来 看 ， 和 以 
前 的 独立 型 网 络 设备 是 一 样 的 。 因 此 ， 不 需要 
关注 交换 机 和 控制 大 的 连接 性 以 及 控制 大 端的 
交换 机 的 区 别 ， 也 就 避免 了 层 分 离 的 缺点 。 

再 着， 网 关 只 需要 根据 流 匹 配 包 ， 并 对 头 
部 进行 必要 修改 即 可 ， 不 需要 对 网 络 整 体 的 所 
有 的 包 都 进行 流 驱 动 ， 只 把 一 部 分 的 域 间 流 量 
作为 处 理 对 象 ， 还 可 以 把 对 转发 性 能 的 影 响 控 
制 在 最 小 程度 。 














SEE 


不 需要 对 包 进 行 条 件 判断 和 复杂 处 理 ， 只 
用 编程 处 理 匹配 流 的 定义 和 头 部 字段 的 更 新 ， 
这 样 由 编程 所 带 来 的 开发 工时 和 查找 故障 原 
因 也 不 是 大 问题 了 。 例如 , 在 非 虚拟 网 络 和 
VXLAN 网 络 之 间 的 联通 上 ， 需 要 重 与 包 应 用 
数据 单元 上 VXLAN 头 的 VNI。 虽 然 OpenFlow 
交换 机 不 支持 对 应 用 数据 的 重 写 , 但 只 要 
OpenFlow 交换 机 的 数据 路 径 中 文 持 VXLAN 的 
话 ， 在 VXLAN 的 实例 中 就 会 设置 了 这 个 VNI。 
OpenFlow 交换 机 检查 包 的 VLAN-ID， 并 将 包 转 
发 到 负责 传输 该 VLAN-ID 至 对 应 VNI 的 端口 ， 
就 能 联通 非 虚拟 网 络 与 VXLAN 域 。 因 为 基本 
上 OpenFlow 交 换 机 是 可 编程 的 。 











消除 数据 中 心 的 烦恼 





现在 数据 中 心 和 云 平 台 遇 到 的 最 主要 的 问 
题 不 是 在 包 转 发 上 的 目 由 度 上 ， 而 是 如 何在 无 
颖 地 、 非 大 幅度 变更 工作 流 和 框架 ， 且 不 增加 
故 隐 对 应 风险 的 情况 下 ， 在 异 构 域 之 间 进 行 连 
接 通 信 。 对 这 个 问题 ， 可 以 说 OpenFlow 是 最 合 


适 使 用 的 技术 、 协 议 。 
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可 以 使 用 SDN 吗 ? 应 该 使 用 SDN 吗 ? 


网 络 虚 拟 化 的 陷阱 


图 5 作为 域 间 网 关 使 用 
VLANID = 10 


VLAN ID = 20 


@jeIs1 Le 
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镶 二 


最 初 笔 者 构思 本 连载 的 时 候 ， 仅 想到 了 
OpenFlow 的 协议 和 范例 ， 并 没有 特别 考虑 其 致 
命 缺 陷 。 但 是 ,在 请 教 各 方 朋友 的 意见 后 ， 调 
查分 析 了 文献 、 论 文 、 规 范 、 人 代码， 笔者 意识 
到 作为 OpenFlow 优 点 被 宣传 的 那些 特点 ， 同 时 
也 全 都 是 它 的 致命 缺陷，OpenFlow 有 痢 在 架构 
上 的 本 质问 题 。 意 识 到 这 些 后 ， 就 目 然而 然 地 
想 出 了 高 效 使 用 OpenFlow 的 方法 。 


740 





笔者 曾经 在 名 为 OCDET (Open Cloud 验证 
试验 task force ) 的 社区 互动 中 实现 过 在 异 构 云 
平台 间 连 接 的 隧道 网 关 ， 现 在 笔者 意识 到 VIT 隧 
道 已 经 在 OpenFlow 交换机 上 实现 了 。 因 此 ,得 
出 了 OpenFlow 不 是 组 成 LAN 整体 的 技术 ， 而 是 
可 以 高 效 地 在 异 构 域 间 无 缝 连接 的 技术 这 个 结论 。 
针对 各 种 技术 、 协 议 、 实 现 ， 不 是 只 从 优点 或 缺 
点 单方 面 来 判断 ， 而 是 在 优点 里 关注 缺点 、 缺 点 
里 关注 优点 这 样 来 分 析 ， 就 能 活用 各 种 技术 了 。 








© http://www.ocdet.org/ 





Debian 7.0 
桌面 向 边 的 变化 ， 


Debian 7.0 发 布 ! 


继续 上 期 的 连载 , 我 们 来 介绍 Debian 7.0 
Wheezy 的 特征 。 这 一 次 主要 讲 桌 面 周边 的 变化 。 


(9 桌面 的 主题 是 joy 


Squeeze 的 桌面 是 彰显 流行 的 spacefun， 而 
Wheezy 的 摇身一变 ， 成 了 雅致 的 黑白 色 的 joy。 

如 果 升 级 成 Wheezy 的 话 ， 主 题 图 片 会 自动 
切换 成 joy。 但 也 许 有 人 对 以 前 的 spacefun 还 很 
怀念 。 包 含 这 些 图 片 的 desktop-base 版 本 解决 了 
这 个 问题 ， 它 带 有 spacefun 主题 的 图 片 。 想 使 
用 以 前 的 spacefun 图 片 的 人 ， 如 果 是 GNOME 3 
的 话 ， 就 选择 系统 设置 的 “背景 "， 点 击 窗 体 左 
下 的 “+”， 直 接 指 定 以 下 文件 即 可 : /usr/share/ 











图 1 Squeeze 的 桌面 (spacefun) 


YA 一 中 
\ 人 - -8 


or 


The Universal Operating System 


文 /Debian 开发 者 : 山 根 秀 树 (henrich @debian.org) 译 / 芳 龙 















images/desktop-base 下 的 spacefun-wallpaper.svg 


或 者 spacefun-wallpaper-widescreen.svg。 


(9 标准 桌面 是 GNOME 3 


标准 的 桌面 环境 是 GNOME 3.4, 除 此 之 
外 还 有 KDE 4.8.4、Xfce 4.8 和 LXDE 0.5.0。 过 
去 有 传言 说 Xfce 才 是 标准 更 面 ， 但 实际 上 只 是 
为 当时 开发 者 没有 把 GNOME 收录 在 第 一 张 
CD 中， 而 是 试 着 放 在 了 Git 上 而 已 。 其 后 ， 作 
为 Debian 版 本 存档 管理 团队 ftpmaster 的 一 
过 把 包 压 缩 形 式 改 为 xz 从 而 
减 小 了 容量 ，GNOME 又 一 次 作为 标准 桌面 出 
现 了 由。 但 是 , GNOME 3.x( 它 的 GNOME Shell) 
与 GNOME 2.x 相 比 外 观 有 很 大 的 区 别 ， 因 此 对 
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QO@ 虽说 标准 桌面 是 GNOME, 但 安装 时 其 
桌面 环境 。 





DOeblanis 





此 有 抵触 心理 的 人 也 不 在 少数 。 此 时 ,可 有 如 
下 的 对 应 策略 。 


@D 不 管 怎样 先 适 应 中 …… 

@ 使 用 GNOME 3 的 classic 模式 ,操作 感 
与 GNOME 2 相近 。 

(3) 变 成 与 Xfce4 等 的 6.0(Squeeze) 一 样 的 
桌面 环境 。 





不 管 标准 桌面 环境 是 什么 ， 可 以 自由 选择 
桌面 环境 是 Debian 比较 好 的 地 方 。 有 时 使 用 的 
3D 图 形 芯 片 加 速 功 能 不 起 作用 时 ， 就 会 出 现 如 
图 3 中 所 示 的 信息 ， 系 统 会 强制 选择 classic 模 
式 ”。 这 种 情况 在 虚拟 机 中 尤其 常见 。 


@ 因为 桌面 操作 大 部 分 都 是 习惯 性 的 ， 刚 开始 时 如 果 有 些 操 
作 实 现 不 了 就 会 产生 不 满 。 不 过 ， 渐 渐 习 惯 后 , GNOME 3 
还 是 很 好 用 的 。 当 然 ，GNOME 的 变化 还 是 有 些 太 激 进 了 。 

(3) 不 久 前 被 称 作 fallback 模 式 ， 登 录 时 在 窗口 左下 的 选择 项 
里 可 进行 选择 。 只 要 选择 这 个 ， 就 会 出 现 与 GNOME 3 的 
GNOME Shell 的 操作 感 不 同 的 、 与 过 去 的 桌面 相近 的 菜单 。 

多 右边 没有 完全 表示 出 来 是 因为 这 是 测试 用 的 虚拟 环境 ， 
所 以 弹出 框 没 有 显示 在 正确 的 位 置 上 。 

@ 不 过 ,最 新 的 GNOME 3 在 图 形 芯 片 3D 加 速 功能 不 能 用 时 ， 
通过 利用 lIvmpipe 进行 软件 处 理 可 使 GNOME Shell 不 管 
在 什么 环境 下 都 可 以 启动 。 但 是 ， 由 于 llvmpipe 的 处 理 
太 繁 重 ， 因 人 硬件、 视频 驱动 而 不 支持 3D 加速 功能 的 环境 ， 
强烈 推荐 使 用 classic 模 式 。 




















Y 图 3 ”3D 加 速 功能 不 能 使 用 的 情况 








(9 回 Libreoffice 转移 


Office 组 件 OpenOffice.org 被 蔡 换 成 了 
LibreOffice 3.5。OpenOffice.org 版 本 和 LibreOffice 


版 本 的 维护 人 员 Rene Engelhard 在 The Document 





Foundation 设 立 之 初 就 是 项 目 成 员 “， 而 The 
Document Foundation 下 是 LibreOffice 的 前 刁 。 
因此 这 种 更 迭 可 以 说 是 理所当然 的 。 男 外 ， 
KDE 的 Office 组 件 KOffice 也 伴随 着 upstream 的 
改名 而 改 成 了 Calligra。 


主要 的 浏览 锅 Iceweasel( 不 使 用 Firefox 商 
标的 版 本 ) 采用 版 本 10， 但 事实 上 真 的 看 起 来 
很 旧 也 很 逊色 。 版 本 10 是 延长 支持 版 ， 它 面向 
法 人 的 文 持 周期 大 约 是 1 年 ， 小 规模 的 升级 周 
期 是 6 周 左右 “。 但 是 作为 上 游 的 Mozilla 方 已 经 
不 文 持 版 本 10 了， 对 延长 文 持 版 的 文 持 已 经 到 
了 版 本 17。 关 于 这 个 问题 笔者 在 发 布 之 前 就 提 
出 来 了 ， 结 果 还 是 没有 得 到 解决 。 

之 后 , 在 进行 安全 性 升级 时 , 更 新 成 了 
17.0 的 ESR 。 对 于 像 Firefox 这 样 庞大 的 软件 ， 
与 其 继续 对 版 本 10.0 做 backPort (将 一 个 软件 的 
补丁 应 用 到 比 此 补丁 所 对 应 的 版 本 更 老 的 版 本 
的 行为 )， 不 如 基于 版 本 17.0 再 发 布 一 次 更 好 。 
但 是 ， 关 于 扩展 包 的 绑 定 方式 ， 至 今 还 没 得 出 


























(6) URL: https:/www.documentfoundation.org/foundation/ 
members/ 

© URL: http://wwwirefox.com.cn/download/。 也 中 ESR (Extended 
Support Release) 

URL: http:/www.debian.org/security/2013/dsa-2699 

(©) URL: http://lists.debian.org/debian-devel/2013/05/ 

msg01572.html 








什么 结论 。 而 且 ， 在 想 使 用 新 版 本 时 ， 可 以 通 
过 追加 由 Debian Mozilla team 提供 的 mozilla. 
debiannet 的 发 布 源 来 实现 ,因为 这 里 随时 都 
在 更 新 ， 而 且 还 可 以 提供 Beta/Aurora 版 ， 所 以 
推荐 给 喜欢 使 用 新 产品 的 人 。 追 加 发 布 源 会 在 
网 站 上 产生 aptline， 可 以 将 它 粘贴 在 /etc/apt/ 
sources.list 上 使 用 。 

另 一 方面 ，Chromium (Google Chrome 的 开 
源 版 ) 现在 已 经 发 布 了 版 本 27, Windows 系统 使 
用 Chrome 的 用 户 也 可 以 安 狗 它 。 








( 〇 支持 多 媒体 


过 去 ,Debian 中 使 用 mp3 编 人 码 的 lame、 
mplayer 等 软件 由 于 编 解码 器 的 专利 和 许可 证 问 
题 ， 没 有 收录 到 包 中 。 但 是 最 近 Wheezy 可 以 使 
用 各 种 各 样 的 编 解 码 器 了 。 读 取 音 乐 CD 的 软 
件 Sound-Juicer 可 以 选择 ogg/mp3/mp4/FLAC 作 
为 标准 的 输出 文件 格式 (虽说 标准 是 ogg， 如 果 
便携 式 音乐 播放 器 不 支持 的 话 ， 也 可 以 转换 成 
mp3 格 式 。 对 音质 要 求 高 的 人 请 选择 FLAC )。 
至 于 动画 也 因为 有 x264 包 可 以 实现 H.264/ 
MPEG-4 的 播放 。 在 这 之 前 ， 这 些 都 是 由 一 个 
叫 deb-multimedia.org 的 外 部 网 站 来 承担 的 “。 今 
后 ， 如 有 果 不 是 不 得 已 的 话 ， 都 可 以 由 Debian 的 
正式 包 来 完成 。 























(0 以 前 是 叫 debian-multimedia.org， 但 是 这 个 名 称 看 上 去 像 
是 Debian 的 官网 ， 用 户 习 惯性 地 将 从 此 网 站 的 发 布 源 下 
载 的 包 的 错误 报告 给 Debian， 因 此 不 得 已 才 改 名 。 域 名 
debian-multimedia.org 已 经 给 了 第 三 方 , 注意 请 不 要 使 用 。 
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修改 了 7.0 的 问题 并 巩固 了 安全 性 后 ，2013 
年 6 月 15 日 Debian 7.1 以 点 发 布 (point release) 
的 形式 被 更 新 到 网 站 上 了。 到 Squeeze 为 止 
Debiand 都 是 以 第 2 位 小 数 点 后 的 数字 表示 点 发 
布 的 ， 这 次 不 知 为 何 做 出 了 这 样 的 调整 。 关 于 
点 发 布 可 以 事先 在 proposed-updates 上 确认 情况 ， 








所 以 运用 系统 的 人 把 验证 环境 准备 好 ， 根 据 情 
况 做 好 反馈 就 可 以 了 。 


. .下 次 发 布 Jessie 











Wheezy 发 布 了 就 意味 着 恢 复 升 级 了 。 在 冻 
结 期 间 ， 升 级 到 unstable 原 则 上 是 禁止 的 ， 取 而 
代 之 的 是 向 experimental 的 升级 了。Experimental 
是 完全 分 离 的 ， 如 下 所 
示 ， 安 装 时 不 明确 指定 experimental 的 话 ， 包 的 
导 和 人 是 不 会 成 功 的 。 


和 stable/testing/unstable 


apt-get Install -t experimental ALt;package&dgt 


像 unstable 一 testing 这 样 自 动 的 包 转 换 是 不 
能 执行 的 隔离 空间 的 , 因此 使 用 了 experimental ( 试 





DD 在 发 布 管理 上 ，testing 发 生 问 题 时 ， 在 unstable 上 进行 修 
改 ， 把 冻结 状态 设 为 unblock 就 可 以 取得 unstable 包 。 但 
是 如 果 安 装 了 了 unstable 的 新 版 本 ，testing 和 unstable 的 差 
别 就 会 过 大 ， 会 给 发 布 者 带 来 碎 烦 。 因 此 ， 同 unstable 的 
升级 原则 上 是 禁止 的 。 但 是 ， 并 没有 防止 癌 unstable 的 升 
级 的 设置 ， 关 于 这 些 问题 的 决定 权 都 交 给 了 需要 升级 的 
开发 者 。 男 外 ， 即 使 testing 包 发 生 了 问题 ， 如 果 感 觉 
传 到 unstable 的 包 升 级 很 困难 ， 则 采用 以 下 方法 来 解决 : 
上 传 加 了 最 低 限 度 的 批 处 理 testingproposed-updates 的 版 
本 ， 然 后 通过 点 发 布 来 修改 问题 。 






















Debianiws 


验 ) 这 样 的 名 字 。 
解 荣 了 unstable 的 升级 后 ,， 包 的 维护 人 员 





把 癌 experimental 升 级 的 包 接 连 改 成 了 了 unstable。 
不 过 在 较 长 一 段 时 间 内 ，unstable 会 反复 出 现 比 
较 大 的 变化 。 


在 宇宙 和 云 领域 


活跃 的 通用 OS 


媒体 报道 了 ISS (国际 空 间 站 ) 的 便携 式 
电脑 的 OS 由 Windows 换 成 了 Debian 6.0 的 新 
闻 。 这 并 不 是 因为 国际 空间 站 的 工作 人 员 
Squeeze 主题 的 spacefun 壁 纸 ， 而 是 因为 吸取 了 
Windows 蠕虫 的 教训 。 

在 日 本 也 有 人 关注 着 这 个 话题 其 中 也 有 对 
Debian 持 怀疑 态度 的 人 。 但 是 NASA 的 系统 负 
责 人 (负责 ISS 系统 的 企业 United Space Alliance 
的 管理 人 员 ) 称 : 





























@@ URL: http://www.zdnet.com/to-the-space-station- 
andbeyond-with-linux-7000014958/ 
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| 深入 Linux 内 核 架 构 


Wolfgang Mauerer 著 


We migrated key functions from Windows to 
Linux because we needed an operating System that 
was Stable and reliable—one that would give us ln- 
house control. So i1f we needed to patch, adjust, or 
adapt, we could. 

(从 Windows 到 Linux 的 转换 是 因为 我 们 需 
要 一 个 稳定 的 可 信赖 的 OS 一 一 其 中 的 要 素 之 一 
就 是 我 们 自己 可 控 。 我 们 需要 打 补 丁 的 时 候 就 
可 以 打 补 丁 ， 需 要 调整 的 时 候 就 可 以 调整 ， 需 
要 更 改 的 时 候 就 可 以 更 改 。) 


可 见 他 们 更 需要 的 是 对 于 OS 的 可 控 性 ， 像 
Debian 这 样 的 OS 就 非常 适合 他 们 。 

而 且 , 在 Debian 7 发 布 的 同一 周 , Google 提 
供 的 云 计算 机 服务 Google Compute Engine 选 择 
了 Debian 6 和 7 作为 主要 OS 。 由 此 ，Amazon 
的 云 服 务 
也 可 以 立即 使 用 Debian 或 提供 相关 支持 。 





Web Services 、Windows Azure 等 有 各 





(3 URL: http://googleappengine.blogspot.fr/2013/05/bringing- 
debian-to-google-compute-engine 9.html 


。 内 容 全 面 深 入 
。 全 球 开源 社 区 集体 智慧 结晶 
。 领略 Linux 内 核 的 绝 美 风 光 









长 得 像 明星 ， 居 然 还 


众所周知 ，Linux 操 作 系统 的 源 代 码 复 杂 、 文 档 少 ， 对 程序 员 要 求 高 ， 要 


想 看 异 这 些 代码 并 不 是 一 件 容易 事 。 这 本 书 结合 内 核 版 本 2.6.24 源 代码 中 最 关 





这 等 好 书 ， 真 是 难得 。 一 一 豆瓣 读者 













键 的 部 分 ， 深 入 讨论 Linux 内 核 的 概念 、 结 构 和 实现 。 读 完 本 书 读者 即 可 熟悉 
Linux 的 内 在 工作 机 理 。 


本 书 适合 Linux 系统 编程 人 员 、 





系统 管理 者 以 及 Linux 爱 好 者 。 











大 村 方 树 


Yoshiki OOMURA 






































高 级 技术 支持 工程 师 
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| 红 帆 (股份) 全 球 支 持 服务 








目 我 介绍 





大 家 好 ! 我 是 红 帆 全 球 支 持 服务 部 (Global 
Support Services, GSS) 的 大 村 。 初 次 见面 ， 请 
多 关照 。 根 据 我 所 在 的 部 门 名 称 大 家 就 可 以 知 
道 ， 这 是 一 个 产品 支持 部 门 ， 专 门 负 责 Red Hat 
Enterprise Linux (RHEL ) 的 技术 支持 工作 。 全 
心 全 意 为 用 户 提供 技术 文 持 服务 是 我 们 的 使 命 
(这 是 开场 白 )。 

本 专栏 刊载 过 多 名 红 帽 公司 的 技术 顾问 、 
SA 等 知名 资深 技术 专家 撰写 的 文 草 。 这 一 次 ， 
红 帆 与 技术 评论 社 开 诚 布 公 ， 广 开 言 路 ,决定 
给 资深 技术 专家 之 外 的 普通 人 十 一 次 执笔 的 机 会 ， 
而 这 支 白羽 之 箭 幸运 地 射 在 了 我 的 身上 。 

但 是 我 后 来 才 发 党 ,也 许 是 由 于 业务 种 类 
上 存在 着 这 样 那样 的 限制 ， 本 想 为 大 家 介绍 一 下 
具体 的 工作 内 容 ， 提 起 笔 来 却 发 现实 在 是 爱好 由 
来 下 笔 难 啊 。 因 此 ， 这 一 次 姑且 先 为 大 家 介绍 一 
下 在 囊 比 寿 的 某 个 地 方 经 常 为 人 们 所 悄 声 谈 论 的 




















“我 家 宝贝 儿 综 合 症 ”。 但 首先 要 癌 大 家 声明 一 下 ， 
仁者 见 仁 ， 智 者 见 智 ， 不 同 的 人 可 能 会 有 不 同 的 
看 法 ， 所 以 这 里 所 讲述 的 内 容 纯 属 一 家 之 言 ， 如 
有 不 妥 之 处 ， 还 请 多 多 包涵 。 











谈论 “我 家 过 页 几 ”的 
前 提 条 件 

想必 本 书 的 谈 者 们 都 有 春 不 同 的 技术 背景 ， 
对 于 系统 而 言 每 个 人 的 参与 方式 也 不 尽 相 同 ， 
但 是 其 中 肯定 有 很 多 人 曾经 有 过 这 样 的 经 历 ， 
那 就 是 受理 来 日 客户 或 者 用 户 的 提问 并 作出 相 
应 的 解答 。 笔 者 从 事 Linux 相关 工作 已 有 15 年 
之 久 ( 说 实话 ， 具 体 是 从 哪 份 工作 开始 的 还 真 记 
不 清 了 ) 入 职 红 帽 公 司 也 已 经 是 第 7 个 年 头 了 。 
最 初任 职 于 培训 服务 部 门 ， 负 责 培 训 工作 ， 后 
来 调任 到 技术 支持 服务 部 门 ， 一 直 工 作 到 现在 。 
笔者 在 加 入 红 帽 公司 之 前 就 曾经 做 过 咨询 、 培 训 、 
产品 支持 等 方面 的 工作 , 工作 形式 虽然 不 尽 相同 ， 
但 是 那 段 时 间 ， 每 天 都 在 二 接 接 触 用 户 ， 受 理 
来 自用 户 的 咨询 。 现 在 回想 起 来 ， 我 发 现 Linux 
的 用 户 层 好 像 发 生 了 相当 大 的 变化 ， 这 一 点 感 
触 顾 深 也许 是 因为 用 户 层 的 拓展 本 里 就 是 一 
件 令 人 人 可喜 可 痪 的 事情 吧 。 



























































“我 家 宝贝 儿 … 的 父母 
是 谁 ? 

这 样 说 可 能 要 受到 资深 技术 专家 们 的 批评 了 ， 
15 年 前 我 作为 用 户 ， 曾 经 将 Linux 想 象 成 宠物 。 
当 它 不 听话 的 时 候 ， 我 就 按照 自己 的 方式 自如 
自 乐 地 去 哄 它 :“ 咽 ,是否 完 全 正确 暂且 不 管 ， 
你 好 像 终于 消 气 了 。” 有 时 候 也 会 因为 处 理 不 好 
而 故意 着 它 不 高 兴 。 还 有 就 是 与 其 他 人 之 间 共 
享 宠物 的 信息 。 饲 养 同一 种 宠物 的 父母 们 (? ) 
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我 家 宇 贝 儿 综合 症 : 关于 用 户 咨 询 的 思 





之 间 会 做 这 样 的 交流 :“ 我 家 宝贝 儿 最 近 正 处 于 
反抗 期 呢 ”,“ 你 给 它 正 确 喂 食 了 吗 ? 在 我 们 家 
呀 ……” 通过 这 样 的 沟通 进一步 加 深 了 彼此 之 
间 的 认识 。 坚 无 疑问 ,“ 我 家 宝贝 儿 ” 的 父母 是 
用 户 ， 也 许 正 是 因为 首先 有 了 这 个 前 担 ， 我 才 
- 直 有 意 无 意 地 把 “我 家 宝贝 儿 ” 即 Linux 想象 
成 宠物 吧 。 
随 着 时 间 的 推移 , 红 帆 公司 的 产品 ( 当 
时 笔者 还 古 个 局 外 人 ) 名称 中 也 开始 加 上 了 
Enterprise 这 一 中 间 名 字 ， 逐 渐 地 迎 来 了 一 股 红 
幅 宠 物 热 。 而 真正 感受 到 Linux 系统 用 户 数 和 用 
尸 阶层 的 增加 所 市 来 的 变化 ， 则 是 在 笔者 进入 
红 帽 公司 之 后 的 事情 。 

















“我 家 宝贝 儿 做 了 这 样 
的 事 ” 案例 

言 归 正 传 ， 接 下 来 我 们 将 话题 返回 到 “我 
家 宝贝 儿 综合 症 ” 之 上 。 我 们 经 常 可 以 看 到 这 
样 的 支持 案例 。 这 只 不 过 是 日 常 发 生 的 一 个 次 
询 案例 ， 具 体 的 log 日 志 (实际 咨询 过 程 中 受理 
的 咨询 对 象 等 ) 这 里 就 忍痛 割爱 ， 不 为 大 家 作 
具体 介绍 了 。 喜 欢 看 日 志 的 读者 朋友 ， 还 麻烦 
请 参考 一 下 自己 宝贝 儿 中 的 日 志 。 

















Q-1: 
系统 报 出 了 如 下 消息 。 请 问 有 什么 影 


响 ? 应 该 采取 什么 样 的 应 对 策略 ? 
1 行 左右 的 日 志 消 息 引 用 > 





同样 的 咨询 可 能 存在 多 个 不 同 的 解决 方法 ， 
在 这 个 案例 中 我 们 不 妨 把 解决 的 最 终 目 标 放 在 
“影响 ”和 “应 对 策略 ”之 上 。 正 如 开场 日 中 有 所 
讲述 的 那样 ，GSS 的 使 命 是 全 心 全 意 为 产品 
户 提供 周到 的 技术 文 持 服务 (“支持 服务 的 范围 ” 
等 这 些 生 便 的 话题 ， 我 们 就 略 而 不 谈 了 ) 但 话 

















说 回来 ， 这 只 不 过 是 一 个 简单 的 日 志 引 用 而 已 ， 
却 需要 站 在 “影响 ”和 “应 对 策略 ”的 高 度 上 来 
予以 解答 ， 实 在 是 有 些 勉 为 其 难 。 

假设 我 们 根据 该 日 志 所 提供 的 相关 信息 ， 
在 尽 可 能 的 范围 内 作出 这 样 的 回答 :“ 该 消息 只 
不 过 是 info 级 别 的 日 志 ， 如 果 XXX 的 运行 上 没 
有 什么 问题 的 话 ， 通常 不 必 在 意 。 (为 了 便于 
说 明 ， 这 里 我 们 假设 该 日 志 的 级 别 为 info 或 者 
debug。 ) 

但 是 ， 有 的 用 户 可 能 会 像 下 面 这 样 进一步 
追问 。 

















Q-2: 


为 什么 说 通常 没有 什么 影响 ， 请 进一步 说 明 。 既 
然 没有 影响 ， 为 什么 还 要 写 日 志 呢 ? 








想 要 让 此 次 咨询 最 终 画 上 圆满 的 句号 ， 有 
一 个 无 论 如 何 无 法 回避 的 难题 ， 那 就 是 我 们 必 
须 得 向 客户 说 明 这 样 一 个 问题 ;“ 无 论 是 info 级 
别 的 日 志 还 是 debug 级 别 的 日 志 ， 在 动作 的 追踪 
上 都 是 有 用 的 ,但 是 却 无 法 根据 该 日 志 筝 握 系 
统 的 状态 。”( 嗯 …… 不 知道 大 家 是 否 能 理解 ? ) 














对 “我 家 宝贝 此 做 了 这 
样 的 事 的 解读 

对 于 上 述 Q1 和 Q2， 我 们 也 可 以 通过 这 样 
一 个 比喻 来 进行 解读 。 假 设 一 天 早餐 ， 有 一 个 
小 孩 在 日 记 中 这 样 写 道 : 





昨天 晚上 吃 了 海胆 车 饭 ， 两 大 砚 














天 于 父母 是 否 应 该 看 孩子 的 日 记 ， 我 们 姑 
且 不 作 讨 论 ， 这 个 孩子 的 父母 在 看 了 日 记 之 后 ， 
没有 市 上 孩子， 单独 找到 了 医生 ， 疝 医生 讲述 
了 日 记 的 内 容 并 询问 : “我 家 的 宝贝 儿 是 怎么 了 ? 
这 可 怎么 办 啊 ?” 对 此 ， 医 生 会 询问 道 : “你 家 宝 














贝 的 情况 怎么 样 ?” 经 过 一 番 询 问 之 后 ， 医 生 也 
只 能 这 样 回答 :“ 原 来 是 吃 了 海胆 兽 饭 啊 ， 我 想 
如 果 孩 子 身 体 没有 什么 异 稼 的 话 ， 就 不 用 在 意 。 

对 此 ， 孩 子 的 父母 却 进一步 追问 道 : “为 什 
么 喘 体 没有 什么 弄 津 就 不 用 在 意 呢 ?” 当 故事 情 
广发 展 到 这 里 ， 父 母 的 兴趣 显然 已 经 不 在 孩子 
的 号 体 之 上 了 ， 而 是 已 经 转移 到 了 对 于 日 记 的 
解释 之 上 。 

如 末日 记 中 写 了 “肚子 疼 ”"”， 那 也 就 无 可 厚 
非 了 。 真 正 的 问题 应 该 不 在 于 日 志 中 所 写 的 内 容 ， 
也 不 在 于 父母 偷 看 了 孩子 的 日 记 ， 而 应 该 在 于 
孩子 的 号 体 状况 。 

与 上 述 日 记 的 例子 不 同 的 是 ， 查 看 目 己 管 
理 的 服务 融 的 日 志 是 一 种 必要 的 行为 。 如 采 平 
时 不 碍 看 日 志 ， 就 无 法 根据 日 志 了 解 茶 些 征兆 ， 
所 以 通过 香 看 日 志 来 监护 “我 家 宝贝 儿 《〈 和 被 管理 
的 服务 人 角 六 的 状态 是 非 笛 必要 的 。 也 许 通 过 这 
一 工作 可 以 读 出 类 似 于 “肚子 有 点 不 舒服 ……” 
的 消 县 ， 发 现 淤 在 问题 的 征兆 。 对 于 孩子 而 言 ， 
要 察 其 言 观 其 色 , 观察 其 早 安 问候 时 的 精神 状态 ， 
并 且 还 要 在 此 基础 之 上 留意 他 所 写 的 日 记 或 者 
他 所 说 的 话语 。 这 些 虱 是 必要 的 ， 而 且 每 一 项 
都 不 可 或 缺 。 同 样 ， 对 于 被 管理 的 服务 大 而 言 ， 
养 成 留心 查看 日 志 的 习惯 也 是 非常 重要 的 。 
























































我 家 严 贝 儿 ， 您 家 
至 贝 儿 : 








是 否 一 定 要 举 海胆 盖 饭 的 例子 暂且 不 谈 (有 
时 也 会 列举 咖 吗 饭 的 例子 )， 事实 上 笔者 在 很 多 
实际 咨询 案例 中 都 曾经 向 用 户 做 出 过 类 似 的 比 
喻 说 明 。 男 外 ， 上 面 我 们 列举 了 一 个 关于 日 志 
输出 的 咨询 案例 ， 实 际 上 我 感觉 有 类 似 倾 向 的 
咨询 案例 正在 不 断 增加 。 这 里 所 说 的 倾向 是 指 
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DD 


D> x. 2 
Ht6 寿 报 和 
我 家 宝贝 几 综合 证 ; 关于 用 户 咨询 的 思 








将 被 管理 的 服务 需 完 全 看 竺 成 “您 家 宝贝 儿 (〈 红 
帽 的 宝贝 儿 ， 或 者 其 他 商家 的 宝贝 儿 ) 的 一 种 
倾 问 。 

这 未 必定 一 种 错误 。 确 实 , 根据 不 同 的 见解 ， 
即使 我 们 生产 的 产品 已 经 转交 他 人 之 手 ， 归 他 
人 所 有 ， 也 未 必 不 可 以 说 “这 些 组 件 或 者 已 经 
发 布 的 产品 就 是 我 家 ( 红 帽 ) 的 宝贝 儿 ”。 

也 正 是 因为 如 些 ， 如 果 有 父母 说 “我 家 宝 
贝 肚子 疼 ”"， 我 们 就 会 建议 他 “请 您 给 他 服用 这 
副 药 试 试 "， 竭尽 全 力 为 父母 们 提供 周到 的 服务 ， 
履行 我 们 红 帽 文 持 服务 部 门 的 使 命 。 

不 过 ， 对 于 “离开 我 家 ( 即 红 帽 ) 到 了 别人 
( 即 用 户 ) 家 的 我 家 宝贝 儿 ”， 我 们 却 不 能 直接 去 
跟 他 们 见面 ， 当 面 关 切 地 询问 “怎么 了 ?哪里 
不 舒服 ?” 也 不 能 每 天 都 留心 观察 他 们 的 脸色 和 
聆听 他 们 的 话语 。 

重新 强调 一 下 笔者 的 电 见 ， 父 母 对 于 “来 
目 红 由 公司 的 宝贝 儿 ” 进行 培养 和 监护 ， 而 我 
们 红 帽 公司 所 担当 的 角色 则 相当 于 对 父母 进行 
监护 的 祖父 母 (虽然 这 个 家 详 看 起 来 有 些 奇 怪 )， 
或 者 相当 于 宠物 商店 的 店员 或 和 兽医， 我 们 的 职 
责 束 是 对 子女 培养 提供 支援 服务 。 

为 此 ,我 们 红 帆 向 父母 们 提供 各 种 各 样 的 
文 持 服务 。 我 们 还 面 回 父母 们 开办 如 何 养育 子 
女 的 培训 读 程 ， 有 时 对 父母 们 甚至 会 采取 一 种 
近似 说 教 的 语气 ， 比 如 说 “我 们 红 幅 家 的 孩子 
吧 ……” 等 。 负 责 检查 孩子 受伤 情况 ， 以 及 大 
助 不 知 如 何 培 养子 女 的 父母 们 ,这些 就 是 我 们 
所 提供 的 全 球 文 持 服 务 。 另 外 ， 如 果 有 更 次 层 
次 的 要 求 ,， 例 如 “和 希望 使 我 家 宝贝 儿 变 得 更 加 
漂亮 ”， 硕 望 把 我 家 宝贝 儿 培 养 得 更 加 优秀 ”等 ， 
还 可 以 癌 我 们 的 资深 技术 专家 们 (相当 于 宠物 界 
的 资深 育种 专家 ) 进行 咨询 。 
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Linux 3.10 新 功能 里 
一 一 减少 时 钟 中 断 的 Ne 


文 / 青 田 直 大 (AOTA Naohiro) 译 /kaku 


nD 面向 NoHZ 


CPU 为 实现 多 任务 , 其 内 核 时 钟 会 中 断 ， 
比如 每 1000 分 钟 中 断 1 秒 ， 以 便于 对 任务 进行 
预定 处 理 。 但 是 ， 如 今 一 般 都 使 用 多 核 处 理 
器 ， 所 以 也 可 以 设 定 一 个 CPU 只 执行 一 个 进 
程 。 这 种 情况 下 ， 若 没有 其 他 可 以 活动 的 进程 ， 
就 可 以 认为 CPU 的 时 钟 中 断 是 没什么 太 大 作用 
的 。 所 以 ， 以 完全 消除 CPU 时 钟 中 断 为 目标 的 
NoHZ 功能 的 开发 一 直 在 进行 看 。 在 Linux 3.10 
的 RC 版 本 中 ， 作 为 NoHZ 迈 出 的 第 一 步 ， 它 已 
整合 至 patch 中。 关于 NoHz， 本 回 我 们 来 了 解 















a RCU 


因为 RCU 的 回调 和 NoHZ 也 可 关联 起 来 ， 
所 以 在 解说 NoHZ 之 前 ， 先 来 了 解 一 下 RCU。 

RCU 是 Read-Copy-Update 的 缩写 ， 是 Linux 
内 核 中 作为 Readers-Writer lock 的 替代 品 而 常 被 
使 用 的 同期 工具 。 让 我 们 通过 比较 它 和 Readers- 
Writer lock 的 差异 ， 来 看 看 RCU 到 的 是 什么 。 

Readers-Writer lock 是 为 读 写 共同 数据 而 用 
的 锁 。 按 图 1 所 示 的 列表 来 思考 一 下 吧 。 某 个 线 
程 在 该 取 列 表 时 ， 夺 其他 线程 删除 列表 中 的 元 
素 ， 此 列表 就 不 能 正确 到 达 终 点 。 这 就 需要 用 
Readers-Writer lock 来 限制 列表 的 读 写 操作 。 这 














删除 B 


: 





列表 无 法 到 达 终 点 
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个 锁 在 读 取 端 并 不 改变 列表 ， 只 有 读 操 作 ， 所 
以 不 论 有 多 少 都 可 以 同时 进行 。 

另 一 方面 ， 正 在 进行 写 操 作 时 ， 者 其 他 写 
操作 / 读 操 作 同 时 存在 ， 就 会 出 现 刚 才 提 到 的 问 
题 ， 所 以 只 允许 存在 一 个 写 操作 ， 并 且 不 可 以 
与 读 操 作 同 时 执行 。 需 要 注意 ，Readers-Writer 
lock 时 的 读 操 作 和 写 操 作 不 能 同时 执行 。 也 就 
是 说 ， 读 操作 端 有 大 量 常 驻 进程 时 ,一 旦 出 现 
写 操 作 ， 读 操作 的 动作 就 会 完全 停止 。 

对 于 RCU 来 说 ， 其 明显 特征 就 是 读 写 操作 
可 以 同时 执行 。 它 是 如 何 解 决 刚才 的 读 写 问题 
的 呢 ?7 如 图 2 所 示 ， 我 们 来 介绍 一 下 如 何 更 新 
列表 中 的 元 素 。 初 始 的 列表 状态 为 ( 1)， 这 个 列 














图 2 














减少 时 钟 中 断 的 No 


表 的 所 有 元 素 都 可 以 被 读 操 作 看 到 。( 2) 将 B 复 
制 成 B'， 并 更 新 B' 的 数据 ， 此 时 ， 读 操作 是 看 
不 到 新 数据 的 。 接 下 来 (3) 将 从 A 到 B 的 指针 
切换 到 B'。 因 指针 更 新 是 原子 操作 ， 所 以 此 操 
作 可 以 确保 无 误 。 那 么 ， 这 里 B 自身 因 还 未 删 
除 , 所 以 参照 B 的 读 操 作 , 还 可 以 继续 正常 访问 。 
(4) 等 待 读 操 作 结束 时 ， 删 除 原来 的 B。 这 时 读 
操作 和 写 操作 就 可 以 同时 进行 访问 了 。 

这 样 ，RCU 中 的 蔡 换 就 可 以 简单 实现 了 。 
但 还 存在 一 个 大 问题 : 如 何 判 断 查看 原来 数据 
的 读 操 作 是 否 存 在 。 为 解决 这 个 问题 ，Linux 内 
核 加 入 了 如 下 两 个 部 分 。 

首先 ,， 读 操作 的 读 取 部 分 (RCU 参 照 的 





(4) B' 暂 目 为 不 可 见 
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临界 区 域 ) 由 也 数 reu read lockO 和 rcu read 
unlockO 〇 提供 保护 。 在 RCU 参 照 的 临界 区 域 中 ， 
禁止 抢占 式 多 任务 处 理 ， 即 在 这 中 间 不 发 生 上 
下 文 切 换 。 接 下 来 准备 一 个 和 CPU 个 数 相同 的 
bit 数 组 ， 用 synchronize rcu0 开始 Grace Period 
(等 待 Grace Period 开 始 时 存在 的 读 操作 结束 的 
时 间 ),， 见 图 35 

这 个 函数 会 准备 与 所 有 CPU 对 应 的 bit 数 组 
的 bit。 而 且 在 上 下 文 切换 时 ， 与 CPU 相当 的 bit 
会 被 全 部 清空 。 这 样 就 可 以 知道 所 有 CPU 在 何 
时 执行 上 下 文 切换 了 了。 

在 图 3 中 写 操作 使 用 synchronize rcu0) 等 待 
该 操作 结束 后 进行 删除 处 理 。 与 此 相反 ， 知 先 
登录 执行 删除 处 理 的 回调 函数 call rcu0， 之 后 
其 他 线程 等 待 读 操 作 结 束 后 执行 删除 处 理 也 是 
可 行 的 。 这 样 将 Grace Period 处 理 移 给 其 他 线程 
的 话 ， 写 操作 就 不 需要 等 待 ， 从 而 改善 ， 延 迟 
时 间 。Linux 3.6 以 后 大 部 分 的 Grace Period 都 移 
动 到 了 内 核 线程 。 

而 且 Linux 3.8 开 始 加 入 了 callback-free CPU 














@) 这 个 bit 数 组 的 使 用 方法 在 以 前 的 应 用 中 ， 由 一 个 bit 数 组 
锁 来 防止 所 有 CPU 发 后 竞争 ， 如 今 变 为 了 Tree RCU 的 测 
量 方法 。 


了 多 3 





拷 页 和 | Grace Period | I 数据 
数据 更 新 可 以 删除 













的 patch。 硅 开启 这 项 功能 的 话 ， 就 可 以 在 boot 
参数 rceu_nocb= 中 指定 “不 执行 "RCU 回调 的 
CPU。 本 来 应 该 此 CPU 执 行 的 回调 , 会 由 其 他 
CPU 中 活动 的 reuox/N (x 是 RCU 的 种 类 ， 另 外 
还 有 b、p、s 等 , N 为 CPU 号 码 ) 内 核 线程 负责 。 
这 样 既 可 以 限制 执行 这 个 内 线 线程 的 CPU， 还 
可 以 改变 优先 度 。 使 用 callback-free CPU 功能 ， 
使 某 个 CPU 内 核 工 作 负 和 荷 最 小 化 ,这 是 NoHZ 
很 重要 的 一 个 特点 。 
总 结 一 下 到 此 为 止 有 关 RCU 的 话题 。 





。RCU 有 是 一 种 同期 工具 

读 操 作 锁 的 成 本 很 低 

可 以 同时 执行 读 写 操作 

但 是 必须 要 在 某 处 执行 删除 处 理 

。 删 除 处 理 可 以 作为 回调 在 后 面 执行 
。CPU 可 以 设置 成 不 执行 RCU 回调 





下 dyntick—idle mode 


下 面 ,开始 正式 介绍 NoHZ 吧 。 以 下 两 种 
情况 可 以 减少 时 间 间 隔 : 一 是 CPU 什么 都 不 做 
进 祥 空 邮 状 态 时 ; 了 0 是 所 有 CPU 中 只 有 一 个 
可 以 执行 的 任务 时 。 空 内 状态 时 ， 可 以 减少 时 
间 间 隔 就 被 称 作 dyntick-idle mode。 这 是 早 在 
Linux 3.8 之 前 就 加 入 的 功能 ， 在 这 里 也 简单 看 
-PP 

时 钟 中 断 的 最 终 目 的 ， 是 为 了 CPU 执行 多 
个 任务 时 ， 顺 利 实现 切换 。 因 此 在 不 需要 做 任 
何事 情 的 空闲 状态 时 ， 没 有 必要 让 CPU 进行 时 
钟 中 断 。 

关于 dyntick-idle 的 优点 和 缺点 我 们 也 来 看 
一 下 。 优 点 就 是 减少 时 钟 中 断后 ，CPU 无需 在 
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执行 那些 无 用 的 工作 。 这 样 CPU 就 可 以 长 时 间 
进入 低 电 力 消耗 的 深度 空 闪 状态 (图 4)。 

未 使 用 dyntick-idle 减 少时 钟 中 断 的 内 核 ， 
比 减少 中 断 的 内 核 耗 电 速度 要 快 2 至 3 倍 。 还 有 ， 
很 多 虚拟 机 在 启动 状态 时 也 要 开启 dyntick-idle。 
没有 dyntick-idle 时 ， 每 1000 秒 一 次 的 中 断 处 理 
只 在 虚拟 机 中 执行 ， 所 以 即使 主机 的 CPU 处 于 
什么 都 不 做 的 空闲 状态 ， 大 部 分 时 间 也 被 中 断 
处 理 给 占 去 了 。 

缺点 方面 是 怎样 的 呢 ? dyntick-idle mode 在 
进入 空闲 状态 时 ， 会 检测 下 一 个 预约 的 时 钟 事 
件 。 也 就 是 说 ， 大 事件 稍稍 提前 的 话 ， 就 会 停 
止 时 钟 中 断 ， 将 时 钟 设 定 为 此 事件 的 执行 时 刻 ， 
并 可 以 从 空闲 状态 恢复 。 接 下 来 ， 恢 复 后 再 重 
新 开启 定期 时 钟 。 这 样 ， 在 进 / 出 空闲 状态 时 ， 
就 需要 多 余 的 处 理 。 对 于 需要 及 时 应 答 的 系统 ， 
这 个 延迟 就 会 成 为 问题 所 在 。 














A adaptive-ticks Mode 


如 前 所 述 ， 只 有 一 个 可 以 执行 的 任务 时 ， 
时 钟 中 断 是 没有 什么 意义 的 。 这 时 ,取消 时 
钟 中 汤 ( 进 入 adaptive-ticks mode) 的 CPU， 被 
称 为 adaptive-ticks CPU。 内 核 选 项 CONFIG 
NO HZ FULL ALL 没 有 被 设 定 时 , 默认 束 
不 是 adaptive-ticks CPU, 要 在 内 核 启 动 参数 
nohz full 中 ,， 指 定 adaptive-ticks CPU。 相 反 ， 
CONFIG NO HZ FULL ALL 被 设 定 的 情况 ， 
默认 CPU0 以 外 的 所 有 CPU 都 会 变 为 adaptive- 








减少 时 钟 中 断 的 NoH: 


ticks CPU。 若 使 用 nohz full， 就 会 被 覆盖 。 其 
对 应 关系 如 表 1 所 示 。 

这 里 请 注意 ,CONFIG NO HZ FULL ALL 
时 的 CPU0, 不 是 adaptive-ticks CPU。 这 是 
为 ， 如 采 所 有 CPU 的 时 钟 中 断 全 部 保 止 的 话 ， 
通知 当前 时 间 的 函数 gettimeofday0 就 不 能 返回 
正确 的 值 了 。 这 是 与 dyntick-idle 的 不 同 之 处 。 
dyntick-idle 的 话 ， 寿 所 有 的 时 钟 全 部 停止 ， 就 
不 存在 进行 中 的 进程 ， 所 以 不 会 发 生 问题 。 

接 下 来 ,我 们 来 看 一 下 adaptive-ticks mode 
的 缺点 ， 简 单列 举 如 下 : 


。POSIX CPU 时 钟 会 变 得 不 准确 

。 进 程 执行 时 间 等 统计 信息 会 变 得 不 准确 
。 定 时 的 LA _BIAS 功 能 会 无 效 

。 大 多 perf 事 件 不 能 同时 获取 


因 运 行 中 的 CPU 时 钟 中 断 全 部 何止， 不 能 
进行 时 间 管 理 ， 时 钟 进程 执行 时 间 的 统计 也 会 
变 得 不 准确 。 另 外 , 因 CPU 的 运行 时 间 无 法 获取 ， 
LA_BIAS 功能 也 无 法 实现 。 所 以 ， 这 个 功能 也 





VW 图 4 dyntick-idle 











” 
定期 时 钟 
a 攻 用 攻 全 用 攻 人 和 攻 攻 攻 攻 让 丰 D> 
下 个 清 作 大 人 和 训导 站 
停止 时 钟 进入 空 内 状态 下 个 事件 
~ 











球 表 1 内核 选 项 和 nohz_ 人 川 的 关系 

nohz_full= 空 nohz_full= 有 指定 
没有 CONFIG_NO_HZ_FULL_ALL “| 完全 没 只 有 被 指定 的 CPU 
有 CONFIG_NO_HZ_FULL_ALL CPU0 以 外 所 有 只 有 被 指定 的 CPU 
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关于 最 后 列 出 的 多 个 perf 事 件 ， 在 之 前 的 
文章 也 曾 提 到 过 , 用 CPU 可 以 监听 的 事件 数 (每 
个 CPU 的 种 类 都 是 固定 的 ) 是 有 限 的 。 若 想 监 
听 超 过 界限 数 的 事件 ，perf 就 会 将 登录 到 CPU 
的 事件 定期 进行 循环 。 当 然 这 里 “定期 进行 循环 ” 
需要 时 钟 ， 所 以 adaptive-ticks mode 这 个 功能 


就 不 能 运行 了 。 


下 NoHZ 和 RCU 


让 我 们 来 谈 谈 NoHZ 和 RCU 的 话题 吧 。 
RCU 存 在 处 理 回调 的 部 分 ,和 若 有 RCU 回调 时 ， 
此 CPU 基本 上 是 不 能 进入 NoHZ 的。 为 解决 这 
个 问题 有 两 个 方法 。 

第 一 个 方法 , 设置 内 核 选 项 的 CONFIG 
RCU FAST NO HZ, 这 样 的 话 ,即使 拥有 
RCU 回调 的 CPU, 也 可 以 进入 NoHZ。 但 是 ， 
为 执行 RCU 的 人 处理，CPU 要 以 平常 时 间 间 隔 的 
4 倍 来 启动 (比如 通常 设置 的 时 间 间 隔 为 每 1000 
分 之 1 秒 的 话 ， 该 值 就 会 变 为 250 分 之 1 秒 )。 

另 一 个 方法 就 是 在 RCU 中 解说 过 的 callback- 
free CPU。 使 用 此 方法 ,该 CPU 就 完全 从 RCU 
回调 中 解放 出 来 了 ， 因 RCU 而 不 能 进入 NoHZ 
的 情况 也 就 不 存在 了 。 

Linux 3.9 中 因 导 入 了 RCU callback-free CPU， 
所 以 NoHZ 可 以 充分 发 挥 它 的 作用 。 


下 NoHZ 的 未 来 


Linux 3.10 中 加 入 adaptiver-ticks 后 ，NoHZ 
的 功能 大 为 进步 。 但 是 ， 仍 然 还 有 很 多 改进 的 
余地 。 其 中 之 一 就 是 对 应 32bit。 这 个 patch 好 像 
已 经 有 了 ， 所 以 我 想 可 能 不 会 花 太 久 时 间 。 男 
外 一 个 就 是 在 adaptive-ticks mode 中 ， 把 时 间 间 
















阳 变 得 更 小 。 现 在 ， 进 入 adaptive-ticks mode 后 
时 间 间 隔 变 为 1 秒 1 回 ， 与 本 来 的 1000 分 之 1 秒 
1 回 相 比 昌 有 很 大 的 进步 “， 但 还 不 能 完全 切断 
时 钟 。 这 需要 修改 内 核 中 几 个 核心 部 分 ， 如 定 
时 执行 时 间 统 计 的 部 分 。 


per user-space 
return probe 


另外 ,我 们 看 一 下 本 次 添加 到 perf 的 user- 
space 中 的 return probe 功 能 。 之 前 在 perf 中 user- 
space 的 程序 中 已 实现 了 probe, 但 从 Linux 3.10 
开始 同时 实现 了 return probe。 这 个 probe 可 以 检 
验 一 个 时 间 ， 即 指定 函数 返回 调用 它 的 函数 的 
时 间 。 

perf probe 加 “-x” 使 用 的 话 ， 就 可 以 指定 想 
probe 的 user-land 的 代码 (图 5), 这 里 在 kermnel 
内 的 函数 和 相同 函数 名 的 后 面 加 上 “ %return”， 
就 可 以 追加 user-space 的 probe 了 了。 使 用 perf record 
命令 ,就 可 以 在 10 秒 内 记录 从 malloc() 返 回 的 
部 分 。 

若 执 行 perfreport, 就 可 以 看 到 调用 
malloc() 的 进程 记录 。 由 此 可 知 调用 最 多 的 是 
consolelog.sh， 一 个 来 自 bash 的 gmatch_wc 范 数 
的 进程 (图 6)。 

在 各 个 人 口 用 “Annotate..:” 的 话 ， 其 至 能 
看 到 该 函数 中 的 事件 发 生 位 置 。report 中 jump 
源 会 表示 箭头 ， 还 挺 好 玩 儿 的 ,和 希望 大 家 亲自 
体验 一 下 8s 

关于 userland 的 probe 开 发 还 一 直 在 进行 中 。 
如 果 可 以 很 容易 地 看 到 整个 系统 的 performance 

言 息 ， 还 是 很 方便 的 。 





四 

















@) 1000 分 之 1 秒 的 中 断 处 理 大 致 需 要 使 用 CPU1% 的 时 间 。 





本 期 我 们 对 NoHZ 进 行 了 介绍 ， 它 可 以 减 
少 运行 时 CPU 的 定期 时 钟 和 电力 消耗 ， 还 可 去 


水 无 用 的 内 
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EE 
[ 2 


/CE 


核 处 理 功能 。 


图 5 指定 想 探 查 的 user-land 的 代码 


# perf probe -x /Lib/Libc-2.17.so -F (确定 可 以 探查 的 函数 ) 


lsetxattr 
lutimes 
malloc 
malloc@pl 
malloc in 
mblen 


t 
fo 












EN 


[ 美 ] Jonathan Bartlett 著 


郭 早起 译 


» a LY 人 民 邮 电 出 版 社 
深入 理解 程序 设计 | 


使 用 LinuxjC 编 语言 
四 。 世界 最 优秀 的 计 
】 和 ; y EE 机 科 诗 业 学 
ne em 生 都 在 用 的 编程 
教材 


。 语言 轻松 ， 例 子 
实用 ， 轻 松 学 会 
用 Linux 汇 编 语 
言 编程 


-APA maLtoc%return (probe 设 定 ) 


Added new 
probe 人 


event : 


ljbc:malloc (on Ox7ed80%return) 


You can now use it in all perf tools, such as: 


perf record -e probe libc:malloc -aR sleep 1 


# perf probe -1 (确认 已 进入 probe) 


probe \ 


ljbc:malloc (on 0x000000000007ed80%return ) 


# perf record probe libc:malloc -aR sleep 10 (监听 10 秒 钟 probe ) 
[ perf record: Woken up 1 times to write data | 
[ perf record: Captured and wrote 0.541 MB perf.data (~23626 samples) |] 


图 6 ”perf report 的 执行 结果 


Samples.: 
51.85% 
.36% 
.82% 
.27% 
.DD% 
.005 
.93% 
.85% 
.85% 
.85% 


2K of event 'probe libc: 


consolelog.sh 
TEL 

uname 

TEL 

TEL 
notify-osd 
at-spi2-registr 
consolelog.sh 
consolelog.sh 
consolelog.sh 


bash 
bash 


Libc-2， 
Libc-2， 
Libc-2， 
libxcb, 
libxcb, 
Libc-2， 
Libc-2， 
Libc-2， 





malloc', Event count (approx.): 2588 
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gmatch wc 

olllehdol We 

Strdup 

nl intern locale data 
nl normalize codeset 
xcb in read 

xcb in read 

set binding values.part.0 
qsort r 

fopen internal 
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本 期 笔者 将 为 大 家 介绍 一 下 在 2013 年 8 月 24 
日 举行 的 第 11 届 LL 大 会 (Lightweight Language 
Event， 轻 量 语言 大 会 ~ 一 LL 闻 。 


什么 是 凡 大 会 











所 谓 LL 大 会 就 是 面向 程序 员 举 办 的 一 个 集会 
活动 。 该 大 会 诞生 于 2003 年 ， 最初 由 Perl、Ruby、 
PHP、Python 等 社区 举办 ， 后 来 因为 受到 其 他 语 
言 社区 以 及 编程 爱好 者 们 的 喜爱 而 发 展 成 为 一 项 
定期 集会 ， 每 年 举办 一 次 ， 到 2013 年 已 经 是 第 11 
届 了 。 最 初 ，LL 大 会 的 议题 主要 集中 在 比较 各 种 
程序 语言 的 差异 上 。 但 LL 的 初衷 是 “使 编程 更 轻 
松 ， 使 软件 更 高 效 "， 所 以 后 来 大 会 的 主题 逐渐 
转变 为 回程 序 员 提供 有 价值 的 信息 和 分 享 编 程 的 
乐趣 。 下 面 就 为 大 家 详细 介绍 一 下 LL 大 会 的 主要 
特征 。 





























。 多 家 社区 共同 运营 

LL 大 会 的 执行 委员 会 是 由 多 个 社区 的 成 员 共 
同 组 成 的 。 这 种 运营 模式 难免 会 引起 一 部 分 人 的 
担心 ， 因 为 如 果菜 一 语言 社区 掌握 了 大 会 的 主导 
权 ， 就 有 可 能 导致 不 公平 现象 的 发 生 。 但 好 在 日 
本 UNIX 用 户 协 会 jus 这 一 中 立 组 织 也 参与 了 LL 大 
会 ， 从 而 在 一 定 程度 上 能 够 确保 活动 的 公平 公正 。 
。 每 年 都 制定 大 会 标题 

每 年 LL 大 会 都 会 通过 标题 来 展示 活动 的 主题 
或 关键 字 ， 从 而 增强 大 会 整体 的 统一 性 。 
。 预 售 入 场 券 

第 一 届 LL 大 会 在 现场 向 与 会 的 约 150 名 人 员 
收取 了 入 场 费 ,结果 大 大 拖延 了 签到 的 时 间 。 于 


是 从 第 二 年 起 ， 大 会 就 采用 了 预 售 入 场 券 的 形式 ， 
将 售票 工作 委托 给 了 票务 公司 。 在 IT 业界 各 种 活 
动 的 举办 史上 这 是 从 未 有 过 的 先例 ， 从 此 这 一 形 
式 也 被 广泛 应 用 到 其 他 大 会 中 。 
。 会 期 仅 1 天 ， 但 持续 时 间 长 

LL 大 会 也 曾经 连续 举行 过 两 天 ， 但 是 这 样 人 们 
就 得 把 整个 周末 的 时 间 都 花费 在 大 会 上 。 但 如 果 只 
举行 一 天 ， 且 仅 在 白天 举行 的 话 ， 又 实在 让 人 难以 
尽兴 。 因 此 ,会 期 由 两 天 改 成 了 一 天 ， 但 是 举行 的 
时 间 却 从 早晨 一 直 持 续 到 晚上 8 点 左右 ， 这 样 与 会 
人 员 就 可 以 有 足够 的 时 间 尽 情 交 流 、 畅 所 欲 言 。 
。 追求 看 得 见 的 快乐 

LL 大 会 的 主题 大 多 涉及 时 下 流行 的 技术 ， 演 
讲 者 也 多 是 知名 人 士 。 不 仅 如 此 ,为 了 让 大 家 能 
够 切身 享受 到 更 多 的 乐趣 ， 大 会 还 进行 了 很 多 精 
心 的 设计 和 安排 ， 比 如 选择 Live House (举办 小 型 
演唱 会 的 会 场 ) 以 及 职业 摔跤 的 环形 竞技 场 作为 
大 会 场地 ， 在 开幕 式 和 闭幕 式 上 使 用 特有 的 影像 
效果 ， 以 及 开展 Lightning Talk( 闪 电 式 演讲 ) 对 抗 
淘汰 赛 等 等 。 
。 介绍 编程 相关 书籍 

LL 大 会 一 直 与 IT 相关 出 版 社 合作， 在 大 会 中 
展 出 并 销售 IT 相关 的 书籍 ， 并 且 还 会 把 这 些 书籍 
当 作 奖品 赠送 给 在 大 会 结束 时 举行 的 投球 比赛 中 
胜出 的 人 ， 这 个 活动 也 成 为 了 LL 大 会 的 标志 活动 
i 
。 提供 无 线 网 络 

LL 大 会 组 建 了 一 支 网 络 小 组 ， 在 设备 供应 商 
的 支持 下 ， 为 与 会 人 员 提 供 无 线 网 络 。 这 是 在 其 
他 集会 活动 中 很 难 享 受到 的 服务 ， 因 此 获得 了 大 
家 的 一 致 好 评 。 
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。 没 有 资金 赞助 两 

LL 大 会 的 举办 经 费 全 部 来 自 于 与 会 人 员 支 付 
的 入 场 费 。 企 业 的 疯 助 资金 很 容易 受到 市 场 行情 
或 销售 业绩 的 影响 ， 了 
员 参 加 大 会 ， 就 能 募集 到 必要 的 经 费 。 所 以 如 果 
想 确 保 LL 大 会 能 够 长 期 而 稳定 地 举办 下 去 ， 通 过 
收入 场 费 来 莫 集 经 费 的 方式 才 比 较 稳 有 要。 


LL 节 的 看 点 


国 议程 安排 

往年 ，LL 大 会 的 议程 通常 只 有 一 个 环节 。 
2013 年 为 了 吸引 更 多 不 同 阶层 的 人 和 群 参与 进来 ， 
特意 准备 了 3 个 不 同类 型 的 环节 。 








。 报告 (Presentation ) 

这 是 2013 年 的 新 环节 ， 大 会 将 痰 
讲 者 分 别 进行 约 20 分 钟 的 报告 陈述 
。 分 组 讨论 会 (Panel ee 

按照 往年 的 形式 ，2013 年 也 围绕 倍 受 关注 的 
热点 技术 举办 了 几 场 讨论 会 。 

培训 (Tutorial) 

这 也 是 2013 年 的 创新 尝试 之 一 ， 主 要 面向 那 
些 有 意向 涉足 轻 量 语言 领域 的 程序 员 ， 由 各 个 语 
言 社 区 负责 开展 几 场 关于 轻 量 语言 基础 知识 的 培训 。 
。 闪电 式 演 讲 (Lightning Talk ) 

这 是 LL 大 会 的 惯例 环节 。 但 是 与 前 三 个 环节 
不 同 的 是 ， 它 将 在 大 会 的 收尾 阶段 进行 


邀请 十 多 位 演 


国 入 场 券 销售 方法 的 改革 
2013 年 ， 大 会 在 入 场 券 的 销售 工作 上 也 尝试 
了 几 条 新 思路 。 


。 引进 支持 Social ID 的 售票 系统 

截至 2012 年，LEL 大 会 主要 靠 罗 森 票 务 系 统 
来 销售 入 场 券 。 但 考虑 到 现在 的 开工 程 师 们 更 习 
惯 于 通过 Social ID 来 购 票 ， 因 此 2013 年 大 会 将 采 
用 支持 SocialID 的 PeaTiX 票务 系统 。 
。 双 人 票 


一 张 票 能 允许 两 人 同时 入 场 ， 这 也 是 2013 


年 的 创新 之 一 。 不 仅 适 用 于 情侣 和 夫妻 ， 朋 友 或 
者 同事 之 间 也 都 可 以 使 用 。 
。 芽 恤 入 场 券 
LL 大 会 每 年 都 会 制作 一 批 T 虱 ,与 会 人 员 可 
以 选择 购买 T 恤 和 入 场 券 的 套装 。2013 年 大 会 将 
T 虱 与 入 场 券 分 离 ， 把 T 必 本身 也 作为 入 场 券 进 
行销 售 ， 并 且 还 提供 了 不 同 的 尺码 以 供 选 择 。 


图 使 用 平面 风格 的 会 场 

LL 大 会 往年 一 直 使 用 戏剧 风格 的 会 场 , 但 是 
2013 年 因为 没有 预定 那 种 会 场 ， 所 以 采用 了 展示 会 
中 经 常 使 用 的 平面 风格 的 会 场 。 我 们 也 把 这 当 作 是 
一 项 新 的 挑战 , 充分 发 挥 其 可 以 月 由 布局 的 空间 优势 ， 
进行 了 纺 密 的 构思 与 精心 的 策划 。 














“由 祭 ”的 含意 
在 构思 2013 年 LL 大 会 的 标题 时 ， 工 作 人 员 
脑海 中 浮现 出 的 是 ， 在 平面 风格 的 会 场 中 各 种 创 
意 百花 齐 放 的 情景 。 这 种 无 序 的 浑 沌 感 使 工作 人 
员 们 联想 到 了 节日 的 景象 ， 于 是 2013 年 大 会 的 标 
题 被 定 为 “LL 市 ”。 
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Unix 内 校 源码 剖析 


巾 吧 SB) 琳 司 隆 去 着 
脏 中 提神 册 关 风衣 站 重 


精读 1 万 行 代码 ， 深 入 理解 操作 系统 原理 | 日 | 青 柳 隆安 黎 
可 和 恨 中 翔 ” 译 


人 民 邮 电 出 版 社 


。 精读 1 万 行 代码 ， 深 入 理解 操作 系统 原理 | 

。 起 级 计算 机 “ 京 ”的 L1 绥 存 设计 者 青 柳 隆 宏 经 
典 闭 作 | 

。 彻底 读 懂 Unix 源 代码 | 
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在 iPhone 上 开发 应 用 程序 





Delphi XE4 


一 一 果 面 同步 步 开发 提升 生产 效率 


文 /Software Design 编 辑 部 译 / 芳 龙 





2013 年 4 月 发 布 的 Delphi XE4 实 现 了 iOS 平 台 应 用 的 开发 。 说 起 Delphi， 其 作为 Windows 


开 友 工具 已 有 很 长 的 历史 了 。 近 
用 程序 开 妈 。 


这 里 我 们 选择 iOS 平 台 ， 使 用 Delphi， 具 体 可 以 进 


iOS 应 用 程序 开发 步骤 





‖ 利用 模板 进行 开发 吧 

选择 Delphi XE4 的 菜单 : File-New-EFireMonkey 
Mobile Application-Delphi。 因 为 Delphi 已 经 事 
先 准备 了 典型 的 移动 应 用 程序 模板 ， 通 过 新 建 
这 样 的 应 用 程序 ， 可 以 简化 一 些 最 初 的 开发 步 
又 (网 1)。 此 处 要 选择 Blank Application 。 

这 样 ，iPhone 的 图 形 化 设计 画面 就 显示 出 
来 了 (图 2)。 除 了 iPhone， 可 以 选择 比如 iPad 等 
其 他 用 户 组 件 ， 也 可 以 进行 画面 的 纵 、 横 向 切 
换 等 。 
| 用 鼠标 拖 搜 组 件 

开发 方式 和 以 前 的 Delphi、 Visual Basic el 
也 是 通过 用 ee 从 工具 
择 组 件 ， 然 后 拖 搜 到 设计 页 面 

比如 ， 想 要 显示 iPhone en 中 常见 的 
蓝 色 标题 柱 ， 只 需 把 一 个 TToolBar 组 件 拖 搜 到 











1 新建 移动 应 用 程序 


Oh 再 麻 
五 而 = 人 蓝本 








年 来 ， 由 于 多 平台 支持 的 友 展 ，Delphi 也 可 以 进行 


OS X 等 平台 的 应 


行 线 样 的 开 友 呢 ? 我 们 来 看 看 吧 。 





设计 页 面 上 即 可 (图 3)。 标题 栏 上 表示 的 文字 用 
TLabel 进 行 定 义 。 
| 可 以 对 应 画面 旋转 和 不 同 的 解像度 

开发 移动 应 用 程序 时 , 因为 存在 画面 旋转 等 ， 
所 以 需要 把 控 好 页 面 布 局 。Delphi 可 以 利用 几 
个 布局 控制 功能 ， 实 现在 不 同 解像度 设备 上 的 
显示 、 画 面 旋转 等 。 

比如 ， 通 过 把 配置 在 TToolBar 上 的 TLabel 
的 Align 属 性 设 为 alContents，TLabel 就 可 以 占 
满 整个 标题 栏 (图 4)。 
‖ 利用 组 件 进行 编码 

这 次 我 们 使 用 TTimer 组 件 , 试 着 做 一 个 “ 倒 











2 ”图 形 化 设计 页 面 
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3 TToolBar 以 及 在 其 上 本 置 的 TLabel 





计时 Hello World”。 点 击 按 钮 ， 束 会 3、2、1 进 
行 倒 计时 ， 然 后 显示 Hello World。 
TTimer 是 一 个 组 件 ， 它 可 以 提供 以 一 定 间 





隔 执行 处 理 的 功能 。 这 样 ， 画 面 上 显示 的 要 率 
以 外 的 逻辑 , 也 进行 了 组 件 化 , 所 以 使 用 很 方便 。 
OnTimer 事 件 的 代码 如 下 所 示 。 
procedure TForml.TimerlTimer(Sender: 
TObject); 
begin 
if Counter = 0 then 
begin 
Timerl.Enabled := False,; 
LabelL2 .Text := 'Hello World'; 
end 
else 
begin 
Label2.Text := IntToStr(Counter); 
Dec(Counter ) ; 
end ; 
end ; 


| 使 用 模拟 装置 或 实体 机 进行 调试 

然后 , 可 以 在 模拟 装置 或 实体 机 上 ， 运 
行 完成 的 i0S 应 用 程序 。 知 使 用 实体 机 ， 需 要 
USB 连 接 。 不 过 不 管 是 哪 种 情况 , 运行 都 需 
要 Mac 环境 最近, 也 有 的 服务 提供 在 云端 
通过 远程 连接 运行 的 i0S 环 境 ， 所 以 即便 只 有 
Windows 机 也 可 以 进行 开发 了 。 

在 模拟 朔 置 上 运行 的 话 ， 结 末 如 图 $ 所 示 。 
如 采 在 代码 中 设置 了 断 点 , 不管 是 模拟 装置 还 
是 实体 机 ， 程 序 都 会 被 中 断 ， 从 而 可 以 进行 逐 
句 执行 和 变量 的 监视 等 。 








使 用 Delphi 进 行 iOS 开 发 的 优势 





虽然 只 是 粗略 地 介绍 了 一 下 用 Delphi 进 行 





5 执行 应 用 程序 (正在 倒计时 中 ) 
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的 OS 开发 ,那么 它 与 至 今 为 止 的 开发 有 什么 
不 同 呢 ? 又 具有 什么 样 的 优势 呢 ? 
§ 可 以 直观 快速 得 到 结 

移动 开发 的 应 用 程序 一 般 规 模 都 较 小 ， 且 
工期 都 很 得。 如 果 使 用 Delphi， 能 够 做 成 立即 
可 以 运行 的 应 用 程序 ， 从 而 实现 敏捷 式 开 发 。 
| 组件 丰富 ， 可 以 实现 分 工 合作 

在 试用 Delphi 时 , 还 有 一 点 很 让 人 吃惊 ， 
那 就 是 组 件数 非常 多 。UI 自 不 必 说 ， 就 是 互联 
网 通信 、 访 问 数据 库 、 设 备 功 能 等 都 进行 了 组 
件 化 ， 所 以 只 用 很 少 的 代码 量 ， 就 可 以 实现 很 
复杂 的 、 高 端的 功能 。 

组 件 文 持 用 户 目 定义 。 技 术 水 平 高 的 工程 
师 可 以 上 自 定 义 组 件 , 年 轻 的 经 验 少 的 工程 师 ， 
可 以 利用 这 些 组 件 来 开发 应 用 程序 。 这 就 实现 
2 
1 与 Windows 开 发 并 存 、 移 植 更 容易 

Delphi 原本 是 面向 Windows 的 开发 工具 ， 
现在 Windows、Mac、iOS 都 可 以 支持 ， 以 后 可 
能 还 会 文 持 Android。 拥 有 可 以 对 应 多 个 平台 的 
组 件 框 架 , 使 得 同样 的 代码 既 可 以 面 铝 PC 开 
发 又 可 以 面向 移动 设备 开发 。 这 样 就 可 以 减轻 
Windows 应 用 程序 回 iPhone、iPad 移 植 所 花费 
的 工夫 ， 也 有 益 于 以 Windows 和 移动 设备 双 平 
台 为 目标 的 开发 。 











对 Delphi 的 期 待 





可 以 对 应 iOS 的 Delphi 版 本 已 经 有 相关 书 
籍 出 版 了 ， 今 后 也 很 期 待 相关 技术 信息 的 进 一 
步 充 实 。2013 年 后 半年 发 布 了 文 持 Android 的 版 
本 , 同样 的 代码 已 可 以 对 应 多 平台 的 设备 。 而 且 ， 
计划 2014 年 C++ 也 可 以 完成 这 样 的 功能 。 很 期 
待 其 今后 的 发 展 。 

Delphi XE4 的 人 免费 试用 版 可 以 从 以 下 网 址 
下 载 : 

http://www.embarcadero.com/cn/products/ 
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对 于 文 撑 互联 网 服务 的 网 络 基 础 设施 平台 ， 
今后 有 着 怎样 的 发 展 要 求 呢 ? 针对 CyberAgent 
公司 网 络 基础 设施 的 发 展 前 景 , 继 上 篇 报道 之 后 ， 
我 们 又 一 次 采访 了 德 原 雅 和、 高 桥 哲 平和 村 越 
俊 克 这 三 位 工程 师 。 





| 以 实现 基础 设施 构建 自动 化 
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为 了 整合 快速 部 署 服务 及 应 用 的 体制 ， 
前 DevOps 正 在 迅速 普及 ， 这 是 一 种 通过 开发 工 


程 师 (Developer) 和 运 维 工程 师 (Operator) 的 密 
切合 作 ， 可 以 实现 基础 设施 构建 自动 化 的 构想 。 
例如 ， 当 需要 发 布 一 种 新 的 服务 时 ， 以 往 的 业 
务 流程 一 般 是 由 开发 工程 师 首 先 提出 申请 ， 然 
后 再 由 运 维 工程 师 构 建 基础 设施 ， 在 此 基础 之 
上 才能 对 外 发 布 该 服务 。 而 DevOps 旨 在 通过 基 























图 1 通过 网 络 虚 拟 化 实现 数据 中 心 的 整合 
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础 设施 构建 流程 的 自动 化 来 实现 快速 的 服务 部 署 。 

这 种 DevOps 思想 也 渗透 到 CyberAgent 公 
司 。 今年 春天 曾经 参与 新 服务 基础 设施 网 络 部 
分 设计 与 构建 工作 的 哲 平 先生 ， 对 于 今后 的 发 
展 目标 做 了 如 下 阐述 。 

“Web 页 面 上 执行 简单 的 点 击 操作 ， 就 能 
自动 生成 包括 负载 均衡 和 防火 墙 等 在 内 的 网 络 
环境 。 说 得 再 极端 些 ， 即 使 客户 要 求 从 明天 开 
始 就 着 手 某 一 服务 的 开发 工作 ， 我 们 也 只 需要 

进行 简单 的 点 击 操作 ， 便 能 轻松 构建 好 服务 器 
以 及 网 络 环境 ， 并 立刻 投入 到 该 服务 的 开发 工 
作 当 中 。 布 望 实现 这 样 的 环境 能 够 为 公司 的 业 
绩 作 出 贡献 , 这 是 我 们 的 伟大 使 命 之 一 。”( 哲 平 ) 

另外 ， 现 阶段 公司 内 部 系统 的 防火 墙 构建 
等 工作 可 以 进行 外 包 , 委托 外 包 方 来 为 我 们 实现 ， 
从 某 种 意义 上 而 言 ， 这 也 是 一 种 形式 的 自动 化 。 


























探索 CyberAgent 公司 的 网 络 基础 设施 (后 篇 ) 














照片 1 村 越 ( 左 ) 哲 平 (中 ) 和 


但 是 系 原 先生 提出 了 更 高 的 目标 :“ 我 们 最 终 要 
通过 软件 技术 来 实现 自动 化 ,并 且 完 全 摆脱 人 
的 手动 操作 。 

接 下 来 ， 村 越 先 生 又 从 另 一 个 侧面 进一步 
为 我 们 讲述 了 实现 自动 化 的 优势 。 

“例如 ， 对 于 操作 失误 导致 的 故障 ， 目 前 
我 们 所 采取 的 应 对 措施 往往 是 改善 设置 的 检查 
体制 ， 或 者 对 设置 内 容 作 记录 等 ， 而 这 种 应 对 
措施 往往 会 再 次 引发 同样 的 故障 。 但 是 ， 如 果 
这 种 操作 改 为 由 系统 来 执行 的 话 ， 我 们 就 可 以 
通过 修改 系统 而 防止 同样 故障 再 次 发 生 ， 从 而 
也 就 提高 了 我 们 服务 的 质量 。 (村越 ) 

另外 , CyberAgent 正 计划 通过 网 络 虚拟 化 
技术 来 整合 现 有 的 多 个 数据 中 心 。 

“现在 4 个 数据 中 心 都 是 各 自 独 立 运 营 的 ， 

上 层 领 导 们 希望 通过 SDN (Software Defined 
等 技术 将 分 散 的 数据 中 心虚 拟 到 一 
从 而 可 以 确保 在 使 用 过 程 中 不 用 在 意 其 物理 位 
置 的 分 离 。 虽 然 现 在 还 没有 这 样 的 业务 需求 ， 
但 是 将 来 如 果菜 个 服务 的 开发 项 目 需 要 考虑 灾 
后 重建 的 时 候 ， 像 这 样 通过 虚拟 技术 将 数据 中 
心 整合 到 一 起 ， 会 比 现 有 的 基础 设施 更 容易 实 
现 。”( 哲 平 ) 

“另外 还 有 一 个 可 以 预见 的 优势 ， 那 就 是 
可 以 防止 服务 或 者 基础 设施 被 锁定 在 某 个 特定 
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的 数据 中 心 之 内 。 具 体 而 言 ， 当 运行 在 某 个 数 
据 中 心 的 服务 需要 迁移 到 其 他 数据 中 心 时 ， 往 
会 受到 基础 设施 方面 的 制约 而 难以 实现 。 但 是 ， 
像 这 样 将 基础 设施 进行 扁平 化 之 后 ， 这 种 迁移 
就 会 变 得 非常 容 匈 实现 。”( 夭 原 ) 

哲 平 先生 用 “SKBNW” 这 一 关键 字 向 我 们 
了 讲述 了 未 来 网 络 环境 的 理念 

“容易 修正 (S)、 构 建 (区 ) 简单 、 可 分 离 (了 B) 
型 网 络 (NW)， 就 是 所 谓 的 SKBNW( 笑 )。 实 
现 这 种 高 度 灵 活 的 网 络 将 是 我 们 今后 追求 的 目 
标 。”( 哲 平 ) 

“ 现 阶 段 ， 我 和 高 桥 正 在 思考 如 何 才 能 实 
现 这 一 目标 ， 以 及 需要 什么 样 的 技术 。 目 前 我 
们 想到 的 最 好 的 方法 是 利用 OpenFlow 来 实现 

络 的 虚拟 化 。 当 然 ， 现 有 的 协议 或 许 也 能 够 
完成 类 似 的 操作 ， 但 是 那样 的 话 ， 很 有 可 能 最 
终 使 用 的 还 是 各 制造 商 独 自 拥有 的 功能 。 虽 然 
OpenFlow 还 存在 着 一 些 有 待 完善 的 地 方 ， 但 是 
我 想 我 们 努力 的 这 个 方向 是 正确 的 。”( 夭 原 ) 

值得 我 们 关注 的 是 ， 在 未 来 网 络 环境 的 理 





念 当中 融入 了 “容易 修正 ”的 概念 。 对 于 曾经 
将 构建 地 网 络 环境 我 们 不 能 一 味 地 坚守 ， 


含 革 关 右 

还 要 积极 顺应 时 势 的 变迁 ， 勇 于 创造 新 的 价值 。 
想 ， 具 有 这 种 敢于 含 认 、 勇 于 创新 的 精神 正 
是 CyberAgent 如 此 强大 的 原因 之 一 吧 。 
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如 果 您 对 本 书 内 容 有 疑问 ， 可 发 邮件 至 contact@turingbook.com， 会 有 编辑 或 作 译 者 协助 
答疑 。 也 可 访问 图 灵 社 区 ， 参 与 本 书 讨论 。 


如 果 是 有 天 电子 书 的 建议 或 问题 ， 请 联系 专用 客服 邮箱 : ebook@turingbook.com。 
在 这 里 可 以 找到 我 们 : 


微 博 @ 图 灵 教 育 : 好 书 、 活 动 每 日 播报 

微 博 @ 图 灵 社 区 : 电子 书 和 好 文章 的 消息 

微 博 @ 图 灵 新 知 : 图 灵 教 育 的 科普 小 组 

微 信 图 灵 访 谈 : ituring_interview， 讲 述 码 农 精彩 人 生 
微 信 图 灵 教 育 : turingbooks 
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